Anlage zur Rahmenvereinbarung fiir den Support und die
Weiterentwicklung der Projektwebsite energiesprong.de
und der dazugehorigen Komponenten

Vereinbarungiiber die Auftragsverarbeitung (AVV) gemaf
Art. 28 Abs. 3 DSGVO

(Stand: Juni 2022)

zwischen der

Deutsche Energie-Agentur GmbH (dena)

Chausseestrale 128a

10115 Berlin

- vertreten durch die Geschaftsfiihrung Corinna Enders und Kristina Haverkamp -

nachfolgend ,,dena“ oder ,,Auftraggeber” genannt
und

Name des Auftragnehmers

nachfolgend ,,Auftragnehmer” genannt.
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Praambel

Diedena mochte den Auftragnehmer mitden in der Rahmenvereinbarung fiir den Support und die Weiterent-
wicklung der Projektwebsite energiesprong.de und der dazugehérigen Komponenten (,Hauptvertrag“) genann-
ten Leistungen beauftragen.Im Rahmen der Leistungserbringung wird der Auftragnehmer fiirdie dena aus-
schlieRlich im Auftrag und nach dessen Weisung personenbezogene Daten nach Art. 28 DSGVO im Sinnevon
Art.4Nr.2 DSGVO verarbeiten. Zur Wahrungdieser Anforderungen schliefen die Parteien die vorliegende Verein-
barung, deren Erfullung nicht gesondertvergiitet wird, sofern dies nicht ausdriicklich vereinbartist.

1  Begriffshestimmungen
1.1. Verantwortlicher ist gem. Art. 4 Abs. 7 DSGVO die Stelle, die allein oder gemeinsam mitanderen Verantwortli-
chen Gber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

1.2. Auftragsverarbeiter ist gem. Art. 4 Abs. 8 DSGVO eine natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die personenbezogene Daten im Auftrag desVerantwortlichen verarbeitet.

1.3. Personenbezogene Daten sind gem. Art. 4 Abs. 1 DSGVO alle Informationen, die sich auf eineidentifizierte
oder identifizierbare natiirliche Person (im Folgenden ,,betroffene Person“) beziehen; als identifizierbar wird eine
naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennungoder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen Identitdt dieser natiirlichen Person sind, identifiziert werden kann.

1.4. Besonders schutzbediirftige personenbezogene Daten sind personenbezogenen Daten gem. Art. 9 DSGVO,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehdrigkeit von Betroffenen hervorgehen, personenbezogene Daten gem. Art.
10 DSGVO uber strafrechtliche Verurteilungen und Straftaten oder damit zusammenhédngende Sicherungsmalire-
geln sowie genetische Daten gem. Art. 4 Abs. 13 DSGVO, biometrischen Daten gem. Art. 4 Abs. 14 DSGVO, Gesund-
heitsdaten gem. Art.4 Abs. 15 DSGVO sowie Daten zum Sexualleben oder der sexuellen Orientierung einer natdir-
lichen Person.

1.5. Verarbeitung ist gem. Art. 4 Abs. 2 DSGVO jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte
Vorgang oder jede solche Vorgangsreiheim Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereit-
stellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung,

1.6. Aufsichtsbehordeist gem. Art. 4 Abs. 21 DSGVO eine von einem Mitgliedstaat gem. Art. 51 DSGVO eingerich-
tete unabhéngige staatliche Stelle.

2 Gegenstand der Auftragsverarbeitungsvereinbarung (AVV)

Der Auftragnehmer erbringt fiir den Auftraggeber Leistungen im Bereich Support und Weiterentwicklung der Pro-
jektwebsite energiesprong.de und der dazugehdrigen Komponenten auf Grundlage des o.g. Hauptvertrages. Da-
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bei erhalt der Auftragnehmer Zugriff auf personenbezogene Daten und verarbeitet diese ausschlieflich im Auf-
trag und nach Weisung des Auftraggebers. Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte
und Pflichten schliefien die Parteien die vorliegende AVV.

Die Regelungen der vorliegenden Vereinbarung gehenim Zweifel den Regelungen des Hauptvertrags vor.

Fiir die Beurteilung der Zulédssigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DSGVO sowie flir die Wahrung der
Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Auftraggeber verantwortlich. Je-
doch st der Auftragnehmer insbesondere zu entsprechenden SchutzmafRnahmen und Informationen verpflich-
tet.

Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in Zusam-
menhang stehen und bei der der Auftragnehmer und seine Beschaftigten oder durch den Auftragnehmer Beauf-
tragte mit personenbezogenen Daten in Beriihrung kommen, die vom Auftraggeber stammen oder fiir den Auf-
traggeber erhoben wurden.

21 Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung vom XX.XX.2024 f(ir die Vergabe einer
Rahmenvereinbarungfiir den Support und die Weiterentwicklung der Projektwebsite energiesprong.de und der
dazugehdrigen Komponenten.

2.2 Dauer

Die Laufzeit dieser Auftragsverarbeitungsvereinbarung (AVV) richtet sich nach der Laufzeit des Hauptvertrages,
sofern sich aus den nachfolgenden Bestimmungen nicht dariiberhinausgehende Verpflichtungen oder Kiindi-
gungsrechte ergeben.

2.3 Konkretisierung des Auftragsinhalts

Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung.

Art und Zweck der vorgesehenen Verarbeitung

Der Auftragnehmer wird flir den Auftraggeber personenbezogene Daten nach Mafigabe der nachfolgend be-
schriebenen Prozesse verarbeiten:

Beider Erbringungder Support- und Weiterentwicklungsleistungen fiir die Projektwebsite energiesprong.de und
der dazugehorigen Komponenten, kommt der Auftragnehmerin Kontakt mit personenbezogenen Daten, die fiir
den Betrieb der Websites benotig werden.

Bspw. wie folgende Verarbeitungen:

- Erfassen/Erheben, Bewerten, Loschen von personenbezogener Daten beziiglich Kontaktformular des
Service Centers

- Erheben/Erfassen, Bearbeiten, Speichern und Léschen von personenbezogenen Daten (Name, Kontakt-
daten) von externe Fachexpert*innen, Kontaktpersonen rund um die Beispiel-Projekte des Best-Prac-
tice-Portals, externe Kontaktpersonen rund um die Netzwerk- und Medienpartner des Marktentwick-
lungsteams des Seriellen Sanierens, die auf der Website dargestellt werden
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- Erheben/Erfassen, Speichern Trackingdaten aus Matomound Hotjar
- Erheben/Erfassen, Bearbeiten, Speichern und Léschen von personenbezogenen Daten beim Bearbeiten
von Anfragen des Auftraggebers tiber das Ticketsystem oder per E-Mail

Zutreffendes bitte ankreuzen und ggf. sonstige Art der Verarbeitungergdnzen

erheben und erfassen organisieren und ordnen speichern
anpassen oder verandern auslesen abfragen
verwenden offenlegen durch Ubermittlung

verbreiten oder eine andere Form der Bereitstellung abgleichen oder verkniipfen
einschranken [6schen oder vernichten

U

U

24 Artder personenbezogenen Daten

O Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Aufzah-
lung/Beschreibung der Datenkategorien)

O Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail, Formulare auf der Website)

Bilddaten

Audiodaten

Textdaten bzw. Inhaltsdaten der Website

Kommunikationsdaten und Textdaten aus den technischen Ticketsystemen oder E-Mails zwi-

schen Auftragnehmer und dena

25 Kategorien betroffener Personen

L1 DieKategoriender durch dieVerarbeitung betroffenen Personen umfassen:

Kunden/Kundinnen

Interessenten/Interessentinnen
Abonnenten/Abonnentinnen

Beschaftigte

Ansprechpersonen

externe Fachexpert*innen im Bezug aufdas Service Center
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externe Kontaktpersonen rund um die Best-Practice-Projekte

externe Kontaktpersonen rund um die Netzwerk- und Medienpartner des Marktentwicklungs-
teamsdes Seriellen Sanierens

2.6 OrtderDatenverarbeitung

DieErbringung der vertraglichvereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der

Europaischen Union oder in einem anderen Vertragsstaat des Abkommens liber den Europaischen Wirtschafts-
raum statt.

Jede Verlagerung der Dienstleistung oder von Teilarbeiten in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfllt sind.
Dasangemessene SChutzniveau in ......c.ccvveieniriiiiiienienennn

[ ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45Abs. 3 DSGVO);

[ wird hergestellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. biV.m. 47
DSGVO);

[ wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. cund d DSGVO);
0] wird hergestellt durch genehmigte Verhaltensregeln (Art 46 Abs. 2lit. eiV.m.40 DSGVO);

[ wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f i.V.m.
42 DSGVO).

0] wird hergestellt durch sonstige MaBnahmen:...........c.c.eceeevieneeenen ... (Art. 46 Abs. 2 lit. a,
Abs. 3litt. a und bDSGVO)

3  Weisungsrecht

3.1. Der Auftragnehmer darf personenbezogene Daten nurim Rahmen des Hauptvertrags und gemaR den Wei-
sungen des Auftraggebers verarbeiten; dies giltinsbesondere in Bezug auf die Ubermittlung personenbezogener
Datenin ein Drittland oder an eineinternationale Organisation. Wird der Auftragnehmer durch das Recht der Eu-
ropaischen Union oder der Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er
dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

3.2. Die dena hatjederzeit das Recht, umfassend Weisungen tiber Art, Umfangund Verfahren der Datenverarbei-
tung zu erteilen. Dies umfasst Weisungen in Hinblick auf die Berichtigung, Loschung und Sperrung von Daten,
sofern berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen. Die Weisungen werden anfanglich
durch diese AVV festgelegt und kdnnen von der dena danach schriftlich oder in einem dokumentierten elektroni-
schen Format (z.B. per E-Mail) an die vom Auftragnehmer bezeichnete Stelle durch einzelne Weisungen gedndert,
erganzt oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag
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auf Leistungséanderung behandelt. Miindliche Weisungen sind unverziiglich schriftlich oder in Textform zu besta-
tigen. Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen
und sowohlvom Auftraggeber als auch vom Auftragnehmer zu dokumentieren.

3.3. Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche Best-
immungen verstofit, hat er den Auftraggeber unverziiglich darauf hinzuweisen. Der Auftragnehmer ist berechtigt,
nach einem entsprechenden Hinweis gegenliber dem Auftraggeber, die Durchfiihrung der betreffenden Weisung
solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder gedndert wird. Der Auftragnehmer darf die
Durchfiihrung einer offensichtlich rechtswidrigen Weisung ablehnen.

3.4. Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaRigkeiten bei
der Prifung der Auftragsergebnisse feststellt.

3.5. Der Auftragnehmer verwendet die zur Verarbeitung tiberlassenen personenbezogenen Daten fiir keine ande-

ren, insbesondere nicht fiir eigene Zwecke.

4  Weisungsherechtigte des Auftragsgebers, Weisungsempfanger des Auftrag-
nehmers
Weisungsberechtigte Personen des Auftraggebers sind neben den vertretungsberechtigten Personen der dena:

Stephan Mezger, Klimaneutrale Gebaude, 030 66 777 633, stephan.mezger@dena.de

Malte Wrede, Klimaneutrale Gebaude, 03066 777 171, malte.wrede@dena.de

Michael Lamers, Klimaneutrale Gebdude, 03066 777 839, michael.lamers@dena.de

Kristina Zimmermann, Klimaneutrale Gebaude, 03066 777 682, Kristina.Zimmermann@dena.de

Sandra Jurisch, Klimaneutrale Gebaude, 030 66 777 350, Sandra.Jurisch@dena.de

Fur Weisung zu nutzende Kommunikationskanale:

Ticketsysteme (planio, git.dena.de), E-Mail, Telefon

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpersonen sind der anderen Vertragspar-
tei unverzliglich und grundsatzlich schriftlich oder elektronisch die Nachfolger/-in bzw. die Vertretung mitzutei-
len.

Die Weisungen sind fiir ihre Geltungsdauer und anschliefend noch fiir drei volle Kalenderjahre aufzubewahren.

5 Schutzmaflnahmen des Auftragnehmers

5.1. Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen (iber den Datenschutz zu beachten und
die ausdem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben oder deren Zugriff
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auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter Ber{icksichtigung des
Standsder Technik zu sichern.

5.2. Der Auftragnehmer wird in seinem Verantwortungsbereich dieinnerbetriebliche Organisation so gestalten,
dasssie den besonderen Anforderungen des Datenschutzes und der Datensicherheit gerecht wird. Der Auftrag-
nehmer hat technische und organisatorische Mafinahmen zu treffen, die die Vertraulichkeit, Integritat, Verfiigbar
keit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.
Er trifft alle erforderlichen technischen und organisatorischen MaRnahmen zum angemessenen Schutz der Daten
des Auftraggebers gem. Art. 32 DSGVO, insbesondere mindestens die in der Anlage aufgefiihrten technischen und
organisatorischen Mallnahmen der Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle,
Eingabekontrolle, Auftragskontrolle, Verfligbarkeitskontrolle, Trennungskontrolle.

5.3. Das Datenschutzkonzept des Auftragnehmers stellt die Auswahl der technischen und organisatorischen MaR-
nahmen passend zum ermittelten Risiko unter Berticksichtigung der Schutzziele nach Stand der Technik detail-
liert und unter besonderer Beriicksichtigung der eingesetzten IT- Systeme und Verarbeitungsprozesse beim Auf-
tragnehmer dar. Soweit die Priifung/ein Audit des Auftraggebers einen Anpassungsbedarfergibt, istdas Daten-
schutzkonzept einvernehmlich anzupassen und die Anpassung umzusetzen ohne dass ein zusatzlicher Vergu-
tungsanspruch entsteht.

5.4. Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fortschritt und der Weiter-
entwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MalRnahmen umzusetzen. Dabei
darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren.

5.5. Beim Auftragnehmer ist als betriebliche/-r Datenschutzbeauftragte/-r bzw. als Ansprechperson fiir den Da-
tenschutz (sofern ein/-e Datenschutzbeauftragte/-rnach Art. 37 Abs. 1 DSGVO nicht bestellt werden muss) be-
stellt:

(Vorname, Name, Organisationseinheit, Telefon)

Der Auftragnehmer veroffentlicht die Kontaktdaten des/der Datenschutzbeauftragten auf seiner Internetseite
und teilt sie der Aufsichtsbehérde mit. Veroffentlichung und Mitteilung weist der Auftragnehmer auf Anforderung
des Auftraggebersin geeigneter Weise nach. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber un-
verzliglich mitzuteilen.

5.6. Den bei der Datenverarbeitung durch den Auftragnehmer beschaftigten Personen ist es untersagt, personen-
bezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. Der Auftragnehmer wird alle Personen, die
vonihm mit der Bearbeitung und der Erfiillung dieses Vertrages betraut werden (im folgenden Mitarbeiter ge-
nannt), entsprechend verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3lit. b DSGVO) und mit der ge-
botenen Sorgfalt die Einhaltung dieser Verpflichtung sicherstellen. Diese Verpflichtungen miissen so gefasst sein,
dasssie auch nach Beendigung dieses Vertrages oder des Beschaftigungsverhaltnisses zwischen dem Mitarbeiter
und dem Auftragnehmer bestehen bleiben. Dem Auftraggeber sind die Verpflichtungen auf Verlangen in geeigne-
ter Weise nachzuweisen.
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5.7. Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschaftigten des Auftragneh-
mers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer Privatwohnung verarbeitet
werden, ist vorher der Zugang zur Wohnung des Beschaftigten fiir Kontrollzwecke des Arbeitgebers vertraglich
sicher zu stellen. Die MaRnahmen nach Art. 32 DSGVOssind auch in diesem Fall sicherzustellen.

5.8. Bei der Erflllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den Auftraggeber, an
der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-Folgeab-
schatzungen des Auftraggebers hat der Auftragnehmerim notwendigen Umfang mitzuwirken und den Auftragge-
ber soweit moglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO). Er hat die dazu erforder-
lichen Angaben jeweils unverziglich an die unter Ziff. 4 genannte weisungsberechtigte Person und an die betrieb-
liche Datenschutzbeauftragte der dena (datenschutz@dena.de) weiterzuleiten.

6 Informationspflichten des Auftragnehmers

6.1. Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtungen des
Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle oder andere UnregelmaRigkeiten bei der Verarbei-
tung der personenbezogenen Daten durch den Auftragnehmer, bei ihm im Rahmen des Auftrags beschaftigten
Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber unverziiglich in Schriftform oder Textform
informieren. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auf-
traggebers nach Art.33und Art. 34 DSGVO. Dasselbe gilt fuir Priifungen des Auftragnehmers durch die Daten-
schutz-Aufsichtsbehdrde. Die Meldung Uiber eine Verletzung des Schutzes personenbezogener Daten enthalt zu-
mindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe
der Kategorien und der Zahl der betroffenen Personen, der betroffenen Kategorien und der Zahl der betroffenen
personenbezogenen Datensatze;

b) eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung
der Verletzung und gegebenenfalls Malnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Meldungen nach Art. 33 oder 34 DSGVO flir den Auftraggeber darfder Auftragnehmer nurnachvorheriger Wei-
sung gem. Ziff. 4 (=Weisungsberechtigte und Weisungsempfanger) dieses Vertrages durchfiihren.

6.2. Der Auftragnehmer trifft unverziiglich die erforderlichen Maflhahmen zur Sicherung der Daten und zur Min-
derung moglicher nachteiliger Folgen der Betroffenen, informiert hierliber den Auftraggeber und ersucht um wei-
tere Weisungen.

6.3. Der Auftragnehmer ist dariiber hinaus verpflichtet, dem Auftraggeber jederzeit Auskiinfte zu erteilen, soweit
dessen Daten von einer Verletzung nach Ziff. 6.1. betroffen sind.

6.4. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Malinahmen Dritter gefahrdet werden,
so hatder Auftragnehmer den Auftraggeber unverziiglich dariiber zu informieren, sofern ihm dies nicht durch
gerichtliche oder behdrdliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zusammenhangalle
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zustandigen Stellen unverziiglich daruiber informieren, dass die Entscheidungshoheit tiber die Daten ausschlieR-
lich beim Auftraggeber als ,,Verantwortlichem®im Sinne der DSGVO liegen.

6.5. Uber wesentliche Anderung der SicherheitsmaRnahmen nach § 6 Abs. 2 hat der Auftragnehmer den Auftrag-
geber unverziglich zu unterrichten.

6.6. Ein Wechsel in der Person des/der betrieblichen Datenschutzbeauftragte/-n bzw. der Ansprechperson fiir den
Datenschutz ist dem Auftraggeber unverziiglich mitzuteilen.

6.7. Der Auftragnehmer und gegebenenfalls sein/-e Vertreter/-in fiihren ein Verzeichnis zu allen Kategorien von im
Auftrag des Auftraggebers durchgefiihrten Tatigkeiten der Verarbeitung, das alle Angaben gem. Art. 30 Abs. 2
DSGVO enthalt. Das Verzeichnisist dem Auftraggeber aufAnforderung zur Verfligung zu stellen.

6.8. Ander Erstellung desVerarbeitungsverzeichnisses durch den Auftraggeber hat der Auftragnehmerim ange-
messenen Umfang mitzuwirken. Er hat dem Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise
mitzuteilen.

7 Kontrollrechte derdena

7.1. Der Auftraggeber liberzeugt sich vor der Aufnahme der Datenverarbeitung einmalig von den technischen und
organisatorischen Maflnahmen des Auftragnehmers. Hierflir kann er z. B. Auskiinfte des Auftragnehmers einho-
len, sich vorhandene Testate von Sachverstandigen, Zertifizierungen oder internen Priifungen vorlegen lassen
oder die technischen und organisatorischen Mafinahmen des Auftragnehmers nach rechtzeitiger Abstimmung zu
den Uiblichen Geschaftszeiten selbst personlich priifen bzw. durch einen sachkundigen Dritten priifen lassen, so-
fern dieser nichtin einem Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen
nur im erforderlichen Umfang durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht unverhalt-
nismaRig stéren.

7.2. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen miindliche oder schriftliche Anforderung
innerhalb einer angemessenen Frist alle Auskiinfte und Nachweise zur Verfligung zu stellen, die zur Durchfiihrung
einer Kontrolle der technischen und organisatorischen MaRnahmen des Auftragnehmers erforderlichsind.

7.3. Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei Fehlern oder
UnregelmaRigkeiten, die der Auftraggeber insbesondere bei der Priifung von Auftragsergebnissen feststellt, hat
er den Auftragnehmer unverziiglich zu informieren. Werden bei der Kontrolle Sachverhalte festgestellt, deren zu-
kiinftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auf-
tragnehmer die notwendigen Verfahrensanderungen unverziiglich mit.

7.4. Der Auftragnehmer stellt dem Auftraggeber aufdessen Wunsch ein umfassendes und aktuelles Datenschutz-
und Sicherheitskonzept fiir die Auftragsverarbeitung sowie Gber zugriffsberechtigte Personen zur Verfligung.

7.5. Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter/-innen nach Ziff. 5.6. auf Verlan-
gen nach.
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8 Unterauftragsverhaltnisse

8.1 Begriffsbestimmung

Als Unterauftragsverhaltnisseim Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich un-
mittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftrag-
nehmer z.B. als Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen fiir den Auftragnehmer,
Post-/Transportdienstleistungen, Reinigungsleistungen und Bewachungsdienste. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch
bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaRnahmen zu ergreifen. Wartungs- und Priifleistungen stellen zustimmungspflichtige Unterauftrage
dar, soweit diese fiir IT-Systeme erbracht werden, die auch im Zusammenhangmitder Erbringungvon Leistun-
gen fiir den Auftraggeber genutzt werden.

8.2 Zustimmungsvorbehalt

Der Auftragnehmer darfUnterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdriicklicher
schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Zutreffendes bitte ankreuzen:

a) U Eine Unterbeauftragungist nicht zuldssig.

b) Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu, unter
der Bedingung einer schriftlich abgefassten Vereinbarung zwischen dem Auftragnehmer und dem
Unterauftragnehmer nach MaRgabe des Art. 28 Abs. 2-4, Abs. 9 DSGVO und den weiteren Voraus-
setzungen in dieser Vereinbarung:

Firma Unterauf- | Anschrift/Land Leistung
tragnehmer
c U Die spatere Auslagerung auf Unterauftragnehmer oder
O der Wechsel des bestehenden Unterauftragnehmers

sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine
angemessene Zeit vorab (mind. 3Wochen) schriftlich oder in Textform anzeigtund

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftrag-
nehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung/Anderung
gem.Art.28 Abs. 2 S.2 DSGVO erhebtund

Vereinbarung tiber die Auftragsverarbeitung gem. Art. 28 Abs. 3 DSGVO -Anlage zum Vertrag Seite 10 von 14



- eine schriftlich abgefasste Vereinbarung zwischen dem Auftragnehmer und dem Unterauf-
tragnehmer nach MaRgabe des Art. 28 Abs. 2-4, Abs. 9 DSGVO und den weiteren Vorausset-
zungen in dieser Vereinbarung zugrunde gelegt wird.

8.3 Voraussetzungen fiir Unterauftragsverarbeitungsvereinbarung und Ubermittlung
personenbezogener Daten

Der Auftragnehmer muss dafiir Sorge tragen, dass der Unterauftragnehmer unter besonderer Berlicksichtigung
der Eignung der von diesem getroffenen technischen und organisatorischen MaRnahmen im Sinnevon Art. 32
DSGVO sorgfaltig auswahlt. Die relevanten Prifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfligung
zu stellen.

Eine Beauftragungvon Unterauftragnehmern, die die vereinbarte Leistung in Drittstaaten (also auRerhalb der
EU/des EWR) erbringt, darf nurerfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind
(z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hatvertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber und
Auftragnehmer auch gegeniiber Unterauftragnehmern gelten. In dem Vertrag mit dem Unterauftragnehmersind
die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragnehmers und des Unterauftrag-
nehmers deutlich voneinander abgegrenzt werden. Werden mehrere Unterauftragnehmer eingesetzt, so gilt dies
auch fir dieVerantwortlichkeiten zwischen diesen Unterauftragnehmern. Insbesondere muss der Auftraggeber
berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort, bei Unterauftrag-
nehmern durchzufiihren oder durch von ihm beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen For-
materfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erst-
maliges Tatigwerden sind erst mitVorliegen aller Voraussetzungen fiir eine Unterbeauftragung, insbesondere
auch dasVorliegen einer Verpflichtung nachArt. 29 und Art. 32 Abs. 4 DSGVO, gestattet.

8.4 Uberpriifung des und Haftung fiir den Unterauftragnehmer

Der Auftragnehmer hatinsbesondere die Einhaltung der vertraglichen Vereinbarung sowie der Datenschutzbe-
stimmungen durch den Unterauftragnehmer regelmafig zu Gberpriifen und die dena unverziiglich iber etwaige
UnregelmaRigkeiten zu informieren. Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem Auftragge-
ber aufVerlangen zugénglich zu machen.

Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Subunternehmer den Datenschutzpflich-
ten nachkommt, insbesondere denjenigen Pflichten, die ihm durch den Auftragnehmer im Einklang mit diesem
Vertrag auferlegt wurden.
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8.5 Unterunterauftragsverhiltnis
Zutreffendes bitte ankreuzen:

Eine weitere Auslagerung durch den Unterauftragnehmer
ist nicht gestattet;

] bedarfder ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);
[0 bedarfder ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerle-
gen.

9 Datenschutzkontrolle

Der Auftragnehmer verpflichtet sich, der/dem Datenschutzbeauftragten des Auftraggebers sowie der zustandigen
Aufsichtsbehorde zur Erflillung ihrer jeweiligen gesetzlichen zugewiesenen Aufgaben im Zusammenhang mit die-
sem Auftrag jederzeit Zugang zu den Ublichen Geschaftszeiten zu gewdhren. Der Auftragnehmer unterwirft sich
zusatzlich zu der fiir sie bestehenden gesetzlichen Datenschutzaufsicht der Kontrolle der flir den Verantwortlichen
bestehenden Datenschutzaufsicht (hier: die/der Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit) und der Kontrolle durch die/den Datenschutzbeauftragten des Verantwortlichen mit Ausnahme der Bereiche,
die keinerlei Bezug zur Auftragserfiillung haben. Sie duldet inshesondere Betretungs-, Einsichts- und Fragerechte
der Genannten einschlieBlich der Einsichtin durch Berufsgeheimnisse geschiitzte Unterlagen. Sie wird ihre Mitar-
beiterinnen und Mitarbeiter anweisen, mit den Genannten zu kooperieren, insbesondere deren Fragen wahrheits-
gemaR und vollstandig zu beantworten. Die nach Gesetz bestehenden Verschwiegenheitspflichten und Zeugnis-
verweigerungsrechte der Genannten bleiben davon unberthrt.

10 Anfragen und Rechte Betroffener

10.1 Der Auftragnehmer unterstiitzt den Auftraggeber nach Moglichkeit mit geeigneten technischen und organi-
satorischen MaRnahmen bei der Erfillungvon dessen Pflichten nach Art. 12-22 sowie 32 und 36 DSGVO. Losch-
konzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitat und Auskunft sind nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

10.2 Machteine betroffene Person Rechte, etwa auf Auskunftserteilung, Berichtigung oder Loschung hinsichtlich
ihrer Daten, unmittelbar gegeniiber dem Auftragnehmer geltend, so reagiert dieser nicht selbststandig, sondern
verweist die betroffene Person unverziiglich an den Auftraggeber und wartet dessen Weisungen ab.

11 Haftung und Vertragsstrafe

Auftraggeber und Auftragnehmer haften gegentiber betroffener Personen entsprechend der in Art. 82 DSGVO ge-
troffenen Regelung.

Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in keinerlei Hinsicht fuir
den Umstand, durch den der Schaden bei einer betroffenen Person eingetreten ist, verantwortlich ist.
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Fiir den Fall, dass der Auftragnehmer, seine Beschéaftigen oder sonstige Personen, fiir die der Auftragnehmer
gemaR §§ 31, 278, 831 BGB einzustehen hat, Verpflichtungen aus dieser Vereinbarung schuldhaft verletzt,
vereinbaren die Parteien die Zahlung einer Vertragsstrafe durch den Auftragnehmer an den Auftraggeber in
angemessener Hohe, welche 5.001,00 EUR nicht unterschreiten und 100.000 EUR nicht Giberschreitet, wobei der
Auftraggeber die Hohe nach billigem Ermessen i.S.v. § 315 BGB bestimmen wird und die Angemessenheit der
Vertragsstrafeim Streitfall von dem zustandigen Gericht liberpriift werden kann. Die Geltendmachung weiterer
Anspriche, wie auf Schadensersatz oder Unterlassung, bleibt der dena vorbehalten. Die Vertragsstrafe wird auf
einen eventuell zu leistenden Schadensersatz angerechnet. Weitergehende Schadensersatzanspriiche bleiben
unberiihrt. Dariber hinausist die Vertragsstrafe auf maximal 1.000,00 € zu begrenzen, wenn es sich um einen nur
geringfligigen Verstoft handelt. 348 HGB wird ausgeschlossen.

12 AuBerordentliches Kiindigungsrecht

Der Auftraggeber kann den Hauptvertragfristlos ganz oder teilweise kiindigen, wenn der Auftragnehmer seinen
Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der DSGVO vorsatzlichoder grob fahrlassig
verletzt oder eine Weisung (im Sinne dieser AVV) des Auftraggebers nicht ausfiihren kann oder will. Bei einfachen
- also weder vorsatzlichen noch grob fahrlassigen - VerstoRen setzt der Auftraggeber dem Auftragnehmereine
angemessene Frist, innerhalb welcher der Auftragnehmer den Verstof3 abstellen kann.

13 Beendigungdes Hauptvertrags

13.1. Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf dessen
Anforderung alleihm Uberlassenen Unterlagen, Daten und Datentrager zurlickgeben oder — auf Wunsch des
Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht der Bundesrepublik Deutschland eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht - [6schen. Dies betrifft auch etwaige
Datensicherungen beim Auftragnehmer. Der Auftragnehmer hat den dokumentierten Nachweis der
ordnungsgemafRen Loschung noch vorhandener Daten zu fiihren. Zu entsorgende Unterlagen sind miteinem
Aktenvernichter nach DIN 32757-1 zu vernichten. Zu entsorgende Datentrager sind nach DIN 66399 zu vernichten.

13.2. Der Auftraggeber hat das Recht, die vollstandige und vertragsgerechte Riickgabe bzw. Loschung der Daten
beim Auftragnehmer in geeigneter Weise zu kontrollieren.

13.3. Der Auftragnehmer ist verpflichtet, auch tiber das Ende des Hauptvertrags hinaus dieihm im
Zusammenhang mitdem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die vorliegende
Vereinbarung bleibt iber das Ende des Hauptvertrags hinaus solange giiltig, wie der Auftragnehmer tiber
personenbezogene Daten verfligt, dieihm vom Auftraggeber zugeleitet wurden oder die er fiir diesen erhoben
hat.

14 Verschwiegenheitsvereinbarung

Beide Parteien sind verpflichtet, alleim Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmaRnahmen des Auftragnehmers vertraulich zu behandeln, soweit
sie nicht aufgrund eines Gesetzes oder einer Anordnung zur Offenlegung verpflichtet sind. Diese Verpflichtung
bleibt auch nach Beendigungdieses Vertrages bestehen.
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15 Angabe derzustindigen Datenschutz-Aufsichtsbehorde

15.1. Zustandige Aufsichtsbehorde fuir den Auftraggeber ist die Berliner Beauftragte flir Datenschutzund
Informationssicherheit.

15.2 Zustandige Aufsichtsbehdrde fiir den Auftragnehmerist [der/die Landesbeauftragte fiir den Datenschutz
<Bundesland>].

ODER Der Auftragnehmer hatals Vertreter nach Art. 27 Abs. 1 DSGVO benannt:[...].

15.3. Der Auftraggeber und der Auftragnehmer und gegebenenfalls deren Vertretung arbeiten auf Anfrage mitder
Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben zusammen.

16 Aufbewahrungspflichten
Vereinbarungen zu den technischen und organisatorischen Malinahmen sowie Kontroll- und Priifungsunterlagen

(auch zu Unterauftragnehmern) sind von beiden Vertragspartnern fir ihre Geltungsdauer und anschlieflend noch
fur dreivolle Kalenderjahre aufzubewahren.

17 Schlussbestimmungen: Schriftform, kein Zuriickbehaltungsrecht, Insolvenz,
salvatorische Klausel, anwendbares Recht, Gerichtsstand

17.1.Diese AVV ersetzt ggf. bestehende Vereinbarungen tiber die Auftragsdatenverarbeitung nach § 11 BDSG (in
der Fassung bis 24.05.2018).

17.2. Miindliche oder schriftliche Nebenabreden zu dieser Auftragsverarbeitungsvereinbarung bestehen nicht.
Anderungen und Erganzungen dieser AVV bedirfen zu ihrer Wirksamkeit der Schriftform. Dies gilt auch fr die
Abbedingung oder den Verzicht aufdas Schriftformerfordemis. Der Vorrangindividueller Vertragsabreden bleibt
hiervon unberihrt.

17.3.DieEinrededes Zurlickbehaltungsrechtsi. S.v. § 273 BGB wird hinsichtlich der fiir den Auftraggeber verar-
beiteten Daten und der zugehérigen Datentrager ausgeschlossen.

17.4.Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim Auf-
tragnehmer durch Mafnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftragge-
ber unverziiglich zu verstandigen.

17.5.Sind oder werden einzelne Bestimmungen des Vertrages unwirksam, so wird dadurch die Wirksamkeit der
Ubrigen Bestimmungen nichtberuhrt. Die Vertragspartner werden in diesem Fall die unglltige Bestimmung
durch eine andereersetzen, die dem wirtschaftlichen Zweck der weggefallenen Regelung in zuldssiger Weise am
nachsten kommt. Das Gleiche gilt fiir das Vorliegen von Vertragsliicken.

17.6. Diese Vereinbarung unterliegt deutschem Recht. AusschlieRlicher Gerichtsstand ist Berlin.

Anlage: Technische und organisatorische Ma3nahmen des Auftragnehmers
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