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Verpflichtung zur Wahrung des Datengeheimnisses und Geschéaftsgeheimnisses

Die einschligigen gesetzlichen Vorschriften (inbesondere der EU-DSGVO, des BDSG sowie des
SachsDSG) verlangen, dass personenbezogene Daten so verarbeitet werden, dass die Rechte der
durch die Verarbeitung betroffenen Personen auf Vertraulichkeit und Integritit ihrer Daten
gewihrleistet werden. Daher ist es Thnen auch nur gestattet, personenbezogene Daten in dem
Umfang und in der Weise zu verarbeiten, wie es zur Erfiillung der Thnen iibertragenen Aufgaben
erforderlich ist. Nach diesen Vorschriften ist es untersagt, personenbezogene Daten unbefugt oder
unrechtmé@fig zu verarbeiten oder absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in
einer Weise zu verletzen, die zur Vernichtung, zum Verlust, zur Verdnderung, zur unbefugten
Offenlegung oder unbefugtem Zugang fiihrt.

Sofern die Tatigkeit mit einer erforderlichen Kenntniserlangung von Geschiftsgeheimnissen
einhergeht, miissen diese streng vertraulich behandelt und diirfen nur im Zusammenhang mit der
Tatigkeit verwendet werden. Durch angemessene GeheimhaltungsmaBBnahmen miissen diese gegen
den unbefugten Zugriff durch Dritte gesichert werden. Involvierte Unterauftragnehmer und
Partnerfirmen miissen auf die Geheimhaltung verpflichtet werden. Handlungen zur unberechtigten
Kenntniserlangung von Geschéftsgeheimnissen sind nach Mallgabe des
Geschiftsgeheimnisgesetzes (GeschGehG) untersagt.

Verstofe gegen die Datenschutzvorschriften oder das GeschGehG konnen ggf. mit Geldbufe,
Geldstrafe oder Freiheitsstrafe geahndet werden. Entsteht der betroffenen Person durch die
unzuldssige Verarbeitung ihrer personenbezogenen Daten ein materieller oder immaterieller
Schaden, kann ein Schadenersatzanspruch entstehen. Sofern Daten verarbeitet werden, die dem
Sozialgeheimnis unterliegen, haben Sie diese im gleichen Umfang geheim zu halten, wie die
urspriinglich iibermittelnde Stelle. Die Verpflichtung zur Wahrung des Datengeheimnisses und
Geschéftsgeheimnisses besteht auch nach Beendigung der Tétigkeit fort.
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Anlage zur Verpflichtung zur Wahrung des Datengeheimnisses und
Geschiaftsgeheimnisses

Die vorliegende Auswahl gesetzlicher Vorschriften soll Thnen einen Uberblick iiber das
datenschutzrechtliche Regelwerk verschaffen. Die Darstellung erfolgt exemplarisch und ist
keineswegs vollstindig. Weitere Informationen zu datenschutzrechtlichen Fragestellungen
erhalten Sie beim Datenschutzbeauftragten der KV Sachsen.

Begrifflichkeiten

Art. 4 Nr. 1 DSGVO: ,,Personenbezogene Daten* [sind] alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene Person®)
beziehen; als identifizierbar wird eine natlirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merk-malen
identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser natiirlichen Person sind.

Art. 4 Nr. 2 DSGVO: ,,Verarbeitung® [meint] jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.

§ 2 Nr. 1 GeschGehG: ,,Geschéiftsgeheimnis® [ist] eine Information

a) die weder insgesamt noch in der genauen Anordnung und Zusammensetzung ihrer
Bestandteile den Personen in den Kreisen, die iblicherweise mit dieser Art von
Informationen umgehen, allgemein bekannt oder ohne Weiteres zuganglich ist und daher
von wirtschaftlichem Wert ist und

b) die Gegenstand von den Umstidnden nach angemessenen Geheimhaltungsmafinahmen
durch ihren rechtmifBigen Inhaber ist und

c) bei der ein berechtigtes Interesse an der Geheimhaltung besteht.

Grundsitze der Verarbeitung

Art. 5 Abs. 1 lit. a DSGVO: Personenbezogene Daten miissen [...] auf rechtméBige Weise, nach
Treu und Glauben und in einer fiir die betroffene Person nachvollzichbaren Weise  verarbeitet
werden (,,RechtmiBigkeit, Verarbeitung nach Treu und Glauben, Transparenz®).

Art. 5 Abs. 1 lit. f DSGVO: Personenbezogene Daten miissen [...] in einer Weise verarbeitet
werden, die eine angemessene Sicherheit der personenbezogenen Daten gewihrleistet,
einschlieBlich Schutz vor unbefugter oder unrechtméfiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schiadigung durch geeignete technische
und organisatorische Maflnahmen (,,Integritdt und Vertraulichkeit®).

Kassendrztliche Vereinigung Sachsen
Datum: 17.10.2024 Kérperschaft des offentlichen Rechts



KVS-2024-BVV-9_Anlage 7 — Verpflichtung zur Wahrung des Datengeheimnisses du Geschéftsgeheimnisses

Art. 29 DSGVO: Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem
Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese
Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DSGVO: Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere
die Risiken zu beriicksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung,
Verlust oder Verdanderung, ob unbeabsichtigt oder unrechtméfig, oder unbefugte Offenlegung von
beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die iibermittelt, gespeichert
oder auf andere Weise verarbeitet wurden — verbunden sind.

Art. 33 Abs. 1 Satz 1 DSGVO: Im Falle einer Verletzung des Schutzes personenbezogener Daten
meldet der Verantwortliche unverziiglich und moglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der [...] zustdndigen Aufsichtsbehdrde, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten natiirlicher Personen fiihrt.

Haftung

Art. 82 Abs. 1 DSGVO: Jede Person, der wegen eines Verstofles gegen diese Verordnung ein
materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter.

Art. 83 Abs. 1 DSGVO: Jede Aufsichtsbehdrde stellt sicher, dass die Verhdngung von Geldbuf3en
gemal diesem Artikel fiir Verstofe gegen diese Verordnung [...] in jedem Einzelfall wirksam,
verhéltnismaBig und abschreckend ist.

§ 42 BDSG: (1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer
wissentlich nicht allgemein zugéngliche personenbezogene Daten einer groflen Zahl von
Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten iibermittelt oder

2. auf andere Art und Weise zuginglich macht und hierbei gewerbsmifBig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personen-bezogene
Daten, die nicht allgemein zugéinglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder

2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder
einen anderen zu schadigen.

§ 202a Abs. 1 StGB: Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.

§ 303a Abs. 1 StGB: Wer rechtswidrig Daten [...] 16scht, unterdriickt, unbrauchbar macht oder
verdndert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

§ 78 Abs. 1 Satz 2f. SGB X: [...] Eine Ubermittlung von Sozialdaten an eine nicht-6ffentliche Stelle
ist nur zuldssig, wenn diese sich gegeniiber der iibermittelnden Stelle verpflichtet hat, die Daten
nur zu dem Zweck zu verarbeiten, zu dem sie ihr iibermittelt werden. Die Dritten haben die Daten
in demselben Umfang geheim zu halten wie die in § 35 [SGB I] genannten Stellen.
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§ 203 StGB: (1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen
Lebensbereich gehdrendes Geheimnis oder ein Betriebs- oder Geschéftsgeheimnis, offenbart, das
ihm als

1. Arzt, Zahnarzt, Apotheker oder Angehdriger eines anderen Heilberufs, der fiir die
Berufsausiibung oder die Fithrung der Berufsbezeichnung eine staatlich geregelte Ausbildung
erfordert,

2.[...]

anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe bestraft [...]

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein
fremdes Geheimnis offenbart, das ihm bei der Ausiibung oder bei Gelegenheit seiner Tatigkeit als
mitwirkende Person oder als bei den in den Absidtzen 1 und 2 genannten Personen tdtiger
Beauftragter fiir den Datenschutz bekannt geworden ist. [...]
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