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1 Einleitung

Der Auftraggeber BARMER (im folgenden auch Auftraggeber) gehdort zu den fihrenden gesetzli-
chen Krankenkassen in Deutschland. Die Versicherten des Auftraggebers profitieren von hervor-
ragenden Leistungen, einer erstklassigen medizinischen Versorgung und einem breit aufgestell-
ten Gesundheitsnetzwerk.

Die besondere Leistungsstarke des Auftraggebers wird regelmafig in Krankenkassen-Verglei-
chen bestatigt. Weitere Informationen finden Sie unter www.barmer.de.

Im Text wird aus Griinden der Lesbarkeit auf eine geschlechtergerechte Formulierung verzichtet.
Es sind jedoch immer alle Geschlechter angesprochen.

2 Ubersicht tiber die im Rahmen der IT-Modernisierung geplanten Ausschreibungen

Die BARMER und die HEK flihren im Zusammenhang mit der Modernisierung teilweise gemein-
same Beschaffungen durch. Ein Uberblick tber diese Ausschreibungen findet sich in diesem Ka-
pitel weiter unten. Die vorliegende Ausschreibung “Bereitstellung von Arbeitsplatzlésungen” ist
ausschlielich eine Beschaffung der BARMER, d.h. die HEK ist nicht Auftraggeber dieses Verga-
beverfahrens.

Das vorliegende Vergabeverfahren betrifft ein IT-Modernisierungsprojekt des Auftraggebers. Die
folgenden Kapitel sollen potenziellen Anbietern einen Uberblick tiber die aktuell geplanten Vor-
haben, Erwartungen und Ausschreibungen des Auftraggebers geben, die fir ein tUbergreifendes
Verstandnis des Bieters zum aktuellen Vergabeverfahren von Bedeutung sind.

Der Auftraggeber plant eine umfassende Modernisierung seiner bestehenden IT-Infrastruktur,
welche zurzeit durch aktuelle Dienstleister bereitgestellt und betrieben wird.

Die Modernisierung beinhaltet im engeren Sinne (Kernausschreibungen) die Neuvergabe von
folgenden Themen:

o Bereitstellung und Betrieb von SAP (Ausschreibung TZB-SAP-2025)

e Bereitstellung und Betrieb von Enterprise Core (Ausschreibung TZB-EC-2025)

e Bereitstellung und Betrieb von Arbeitsplatz Lésungen (Ausschreibungen TZB-AP-2025 —
nur fur den Auftraggeber BARMER).

Des Weiteren sind u.a. Ausschreibungen in den Bereichen Connectivity, IT-Security und IT Ser-
vice Management Tool geplant. Die mit diesen Ausschreibungen zu beschaffenden Leistungen
sind fur die drei oben genannten Ausschreibungen (SAP, Enterprise Core und Arbeitsplatz) Bei-
stellungen des Auftraggebers und haben direkte oder indirekte Abhangigkeiten zu diesen Aus-
schreibungen.

Der Bieter muss diese Abhangigkeiten in seinem Ldsungsvorschlag in Architektur, Design, Im-

plementierung, Test und der Transition/Transformation bericksichtigen (zu den diesbeziglichen
Anforderungen siehe 00-05 Angebotswertung).
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In der nachfolgenden Ubersicht sind die geplanten Ausschreibungen im Uberblick dargestellt:

Ausschreibungen
# Scope Auftraggeber
1 SAP Infrastruktur und Basis-Betriebsleistungen BARMER und HEK
2 Enterprise Core BARMER und HEK
3 Arbeitsplatz BARMER
Data Center Connectivity and Network Services
4 e DC-WAN Connectivity BARMER
e Basis Netzwerkdienste (DDI)
IT-Security
5 |° ManagedSOC . BARMER
o Managed Connectivity Security
e Security Audit Tools
Identity Management (IDM) & Identity and Ac-
6 cess Management (IAM), Privileged Access BARMER
Management (PAM), PKI as a Service
7 IT Service Management Tool (ServiceNow) BARMER

Tabelle 1: Ausschreibungstibersicht

Fur einen ersten Einblick werden im Folgenden kurz die voraussichtlichen Gegenstande der ge-
nannten Ausschreibungen skizziert: Diese haben gegebenenfalls Auswirkungen auf die Architek-
tur, das Design und die Implementierung der Arbeitsplatz Services.

Die Ausschreibung SAP Managed Service umfasst die Bereitstellung und den Betrieb
der SAP-Systemumgebung des Auftraggebers. Ein wichtiger Bestandteil der Plattform ist
das Versichertenbestands-, Beitrags- und Leistungs-Management, sowie weitere Fach-
prozesse, welche auf der SAP-basierten Branchen-Software oscare® aufsetzen.

Die Ausschreibung fur Enterprise Core umfasst die Bereitstellung zentraler IT-Services
zur Unterstitzung des IT-Betriebs und der digitalen Infrastruktur. Hierzu z&hlen auch das
Input-, Output- und Archivmanagement, IT-Basisdienste sowie Intranet-Systeme. Weitere
Aufgaben umfassen die Betreuung der Eigenentwicklungsplattform und der Testautoma-
tisierung, den Betrieb von Data- und Analytics-Systemen, die Bereitstellung von Contai-
ner- und Eventstreamingplattformen sowie die Verwaltung und den technischen Betrieb
von Kaufsoftware.

Die Ausschreibung Arbeitsplatz umfasst die Bereitstellung und den Betrieb von Losun-
gen fur virtuelle und physische Arbeitsplatze, Drucker, Anwender-Software, Exchange-
Betrieb und Software-Management.

Die Ausschreibung Data Center Connectivity and Network Services umfasst die Netz-
werkverbindung zwischen den drei ,Data Centern® (siehe Kapitel 4) und Netzwerkbasis-
dienste wie z.B. DNS, DHCP und IPAM und alle dafir erforderlichen Hard- und Software-
komponenten sowie Services.

Mit der Ausschreibung IT-Security plant der Auftraggeber eine neue IT-Sicherheitsarchi-
tektur, z.B. die Erweiterung der detektiven Toollandschaft oder die Ausweitung der Zero-
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Trust Strategie.

e Mit der Ausschreibung Identity Management (IDM) & Identity and Access Manage-
ment (IAM) plant der Auftraggeber eine neue Identity und Access Management Losung
und die Einflhrung eines Privileged Access Managements.

e Mit der Ausschreibung IT Service Management Tool (ServiceNow) plant der Auftragge-
ber Lizenzen fur die aktuell im Einsatz befindliche ITSM-Suite zu beschaffen. Des Weite-
ren ist eine Modernisierung und Erweiterung der bestehenden ITSM Prozesse geplant.

3 Grundsatzliche Anforderungen an die Leistungserbringung

Der Auftraggeber erwartet eine flexible Leistungserbringung, die sowohl das kurzfristige Hinzu-
buchen von IT-Produkten und Infrastruktur-Komponenten als auch das Anpassen von IT-Prozes-
sen oder ganz allgemein die flexible Inanspruchnahme von IT-Leistungen ermdglicht. Dies um-
fasst auch die flexible Reduzierung von Leistungen. Die Sicherstellung der Flexibilitat ist neben
der Qualitat, Verfugbarkeit und Performance ein wesentliches Ziel der Ausschreibungen.

Es lassen sich unter anderem folgende Ziele festhalten, deren Erreichung der Auftragnehmer
jederzeit sicherzustellen hat:

o Flexibilitat des Auftraggebers im Hinblick auf den Umfang der in Anspruch genommenen
Leistungen

o Kurzfristige Erfullung externer regulatorischer Anforderungen, z.B. zur Mitigation von Er-
gebnissen aus Audits oder Gesetzeséanderungen

e Konzeption, Steuerung und Umsetzung einer reibungsarmen Transition

e Einhaltung der gesetzlichen Vorgaben sowie der besonderen Anforderungen des Auftrag-
gebers zur Sicherstellung der IT-Compliance

e Einsatz innovativer und zukunftssicherer Technologien

o Alle IT-Services/-Systeme basieren auf aktueller (Stand der Technik) leistungsfahiger
Hard- und Software

¢ Kontinuierliche Anpassung an die Erfordernisse des Geschaftsbetriebs des Auftraggebers
und Optimierung der IT-Services/-Systeme und -Prozesse

e Bereitstellung von Read-only Accounts fir die fiir den Auftraggeber bereitgestellten Sys-
teme und Services

4 Bereitstellungsmodelle fiir ,,Data Center*

Der Auftraggeber unterscheidet zwei Bereitstellungsmodelle fur das "Data Center": "Dedicated
Ressources" (kurz "Dedicated") und "Shared Ressources"” (kurz "Shared"). Der Auftraggeber will
bei den angefragten Leistungen der Ausschreibungen “SAP” und “Arbeitsplatz” die Potenziale
des Marktes ausschdpfen. Wie nachfolgend beschrieben, kénnen die Bieter im Rahmen der
Vergabeverfahren “SAP” und “Arbeitsplatz” daher entweder das Bereitstellungsmodell “Dedica-
ted” oder das Bereitstellungsmodell “Shared” oder — im Wege der Abgabe von zwei Hauptange-
boten — sowohl das Bereitstellungsmodell “Dedicated” als auch das Bereitstellungsmodell
“Shared” anbieten. Im Rahmen der Auftragsausfiihrung wird nur eines der beiden Bereitstellungs-
modelle zur Anwendung kommen. Bei der Ausschreibung “Enterprise Core” ist nur das Bereit-
stellungsmodell “Dedicated” zugelassen.

Der Auftraggeber behalt sich vor, im weiteren Verlauf des Vergabeverfahrens das Kombinations-
verbot (siehe weiter unten) aufzuheben und ein Hybrid-Modell (d.h. eine Kombination aus ,Dedi-
cated“-Ansatzen und ,Shared“-Anséatzen im gleichen Bereitstellungsmodell) zuzulassen. Hierzu
wird im Einzelnen auf 00-01 Allgemeine Verfahrensbedingungen Ziffer 6.1, verwiesen.
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,Dedicated Resources* — kurz ,,Dedicated*

In diesem Bereitstellungsmodell erfolgen die Bereitstellung und der Betrieb durch dedizierte Ser-
ver-Infrastruktur in einem physikalisch isolierten Bereich als exklusive Ressource fur den Auftrag-
geber.

»Shared Resources‘ kurz ,,Shared*

In diesem Bereitstellungsmodell stellt der Auftragnehmer eine Infrastruktur bereit, die bedarfsori-
entiert von verschiedenen Kunden (Mandanten) des Auftragnehmers gemeinsam genutzt werden
kann. Die Workloads (Services) des Auftraggebers sind dabei nicht physikalisch, wohl aber Soft-
ware-technisch von anderen Kunden des Auftragnehmers getrennt.

Beide Bereitstellungsmodelle missen dariiber hinaus folgende Anforderungen erfillen:

Der Auftragnehmer und von ihm zur Leistungserbringung eingesetzte Drittunternehmen haben
bei der Verarbeitung von Sozial- und Gesundheitsdaten im Wege des Cloud-Computing-Dienstes
die Vorgaben der § 393 Abs. 2 und 3 SGB zu beachten. Das bedeutet, dass die Verarbeitung nur
1.imInland, 2. in der Region EU/ EWR oder 3. in einem Drittstaat mit Angemessenheitsbeschluss
erfolgen darf, sofern die datenverarbeitende Stelle Uber eine Niederlassung im Inland verfiigt. Die
Datenhaltung von Sozialdaten und Gesundheitsdaten darf ausnahmslos nur in der Region EU /
EWR plus Schweiz erfolgen. D.h. der Serverstandort muss sich in der Region EU / EWR plus
Schweiz befinden. Sollte das Geschaftsmodell des Auftragnehmers bzw. des von diesem einge-
setzten Drittunternehmen im Rahmen eines “Follow-the-sun" Prinzips grundsatzlich auch Sup-
portleistungen aus Drittstaaten ohne Angemessenheitsbeschluss beinhalten, so sorgt der Auf-
tragnehmer dafir, dass dieser Support fir den Auftraggeber unterbleibt. Klarstellend wird darauf
hingewiesen, dass jeglicher Transfer von Sozialdaten und Gesundheitsdaten in andere Drittstaa-
ten unzuldssig ist.

Fur die Ausschreibungen ,SAP*, ,Enterprise Core* und ,Arbeitsplatz“ dirfen durch die Bieter fol-
gende Bereitstellungsmodelle angeboten werden:

# | Scope Dedicated Shared
1 SAP Ja Ja

2 | Enterprise Core Ja Nein

3 | Arbeitsplatz Ja Ja

Tabelle 2: Bereitstellungsmodelle

In den drei Ausschreibungen werden diverse Services angefragt. Die Bereitstellung der Services
in einem Angebot muss durchgangig mit einem Bereitstellungsmodell, also entweder im Modell
,Dedicated Resources” oder im Modell ,Shared Resources” erfolgen. Die Bieter kdnnen jedoch
zwei Hauptangebote abgeben, wenn sie sowohl ,Dedicated” als auch ,Shared” anbieten wollen.

Eine Kombination der Bereitstellungsmodelle in einem Angebot (z.B. fir verschiedene Services

im Rahmen eines Angebots) ist nicht zulassig. Beispiel: Diese Kombination ist NICHT zul&ssig:

# Ausschreibung und Service Dedicated Shared
3 Arbeitsplatz | Service Virtueller Arbeitsplatz | Angebot -
3 Arbeitsplatz | Service Arbeitsplatzdruck - Angebot
Tabelle 3: Ausschreibung und Service
© BARMER Seite 8 von 39 Version 1.0
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5 Ubersicht der Grob-Architektur im Zielbild

Der Auftraggeber mdchte nicht ein reines Abbild der aktuellen Systemlandschaft neu beschaffen,
vielmehr soll folgendes Zielbild (Fehler! Verweisquelle konnte nicht gefunden werden.) um-
gesetzt werden:

Ausschreibung IT-Security ‘

Legende

‘ Bestands-RZ T-Systems FFM

Ausschreibung Network Connectivity

Data Center — Bereitsiellungsmodell

e =) = - - =)
Data Center Data Center Data Center Bestands-RZ ata ngsmo
SAP Enterprise Core Arbeitsplatz (
Q- Q- % N .
1 i 1 i 1 ! ode ¢ |=
1 1
! i 1 i ] i Standort Standort
\ i i i 1 i 1 2 Data-Center
| 1 1 1 1 1 1. Standort/Brandabschnitt
1 1 1
' ' 8
- _" -8 : . Systems I .: Opfional
. 1 I 2. Standort/Brandabschnitt
A A N [ P
Anmnuung(>zonkm)j Annmﬂung(>20ﬂkm); Anbindung (>200km) Lokales Backup
v v v =
Remote Backup &) Remote Backup =] Remote Backup E

Ausschreibung SAP Ausschreibung Enterprise Core Ausschreibung Arbeiisplaiz

Abbildung 1: Grob-Architektur

Die Darstellung beschreibt die Verortung der geplanten Ausschreibungen auf einer Grob-Archi-
tektur und stellt kein finales Architekturbild da. Die Skizze enthalt das Bestands-Rechenzentrum
der T-Systems, welches in Frankfurt / Main angesiedelt ist. Vor dem Hintergrund der vorgenann-
ten drei Neuausschreibungen ist denkbar, dass die jeweils ausgeschriebenen Services zukiinftig
aus bis zu drei unterschiedlichen “Data Centern” erbracht werden. Fir die Transition wird das
Bestands-Rechenzentrum mit den maximal drei weiteren ,Data Centern® (Data Center SAP, Data
Center Enterprise Core, Data Center Arbeitsplatz) verbunden werden. Diese Netzwerkverbindung
wird durch den Auftraggeber beigestellt.

6 Struktur der Leistungsbeschreibung und der zugehdérigen Anlagen

Die Leistungsbeschreibung enthdlt eine Kurzbeschreibung der einzelnen Services, die der Auf-
tragnehmer erbringen muss. Zur Festlegung und Definition der vom Auftragnehmer zu erbringen-
den Leistungen verwendet der Auftraggeber neben dieser Leistungsbeschreibung eine Reihe von
weiteren ineinandergreifenden Dokumenten. Der folgende Abschnitt erlautert diese Struktur und
gibt einen Uberblick iiber die Dokumente, in denen die Leistungspflichten des Auftragnehmers
hinterlegt sind.

Folgende Anlagen zur Leistungsbeschreibung werden im Rahmen dieser Ausschreibung fir die
Beschreibung der Leistung verwendet, auf deren Inhalt im Folgenden kurz eingegangen wird:

o 01-02 Leistungsbeschreibung
e 01-02-01 Service Katalog

e 01-03 Technologiedefinitionen
o 01-04 Service Levels

e 01-05 Berichte

e 01-06 Leistungsverzeichnis

o 01-07 Skillprofile

e 01-08 Transition

© BARMER Seite 9 von 39 Version 1.0
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e 01-09 Assets

6.1 Leistungsbeschreibung

Die Leistungsbeschreibung beinhaltet den Gegenstand der Beschaffung in Form einer Kurzbe-
schreibung der einzelnen Services, die der Auftragnehmer vollumfanglich und unter Bertcksich-
tigung der Ubergreifenden Regelungen und Anforderungen erbringen wird. In der Leistungsbe-
schreibung wird fur weitere Informationen zu den einzelnen Services auf die nachfolgenden Do-
kumente, insbesondere auf den 01-02-01 Service Katalog, verwiesen. Zudem enthalt sie einen
Uberblick tiber die Rahmenbedingungen fiir diese Ausschreibung.

6.2 Service Katalog

Im Service Katalog werden die einzelnen Services und deren Servicevarianten entsprechend den
Anforderungen an die Leistungserbringung detailliert aufgeftihrt. Die Servicevarianten dienen da-
bei zur Unterscheidung von Anforderungen innerhalb eines Service. Dies kdnnen z.B. Service-
zeiten, Verfugbarkeiten oder andere Parameter sein, fur die in den jeweiligen Servicevarianten
unterschiedliche Auspragungen vorgegeben werden kénnen.

Fur jede Servicevariante ist im Service Katalog unter anderem festgelegt:

e Welche Service Level, Servicezeiten, Betriebszeiten und weitere Anforderungen an den
Betrieb gelten.

e Welche Prozessrichtlinien, deren Ergebnisse, Hindernisse und Mitwirkungspflichten durch
den Auftragnehmer entsprechend 02-04 Prozessrichtlinien zu bertcksichtigen sind.

e Welche Vergutungseinheit je Servicevariante Anwendung findet.

Weitere Erlauterungen sind dem Servicekatalog im Arbeitsblatt Einfilhrung zu entnehmen.

6.3 Technologiedefinitionen

In den Technologiedefinitionen werden servicespezifische und technische Anforderungen und
Details (z.B. fur bestehende Lésungen und Technologien) detaillierter erlautert, welche der Auf-
tragnehmer fiir seine technische Losung bericksichtigen muss. Diese Anforderungen und Details
kénnen aus Grinden der Lesbarkeit und Nachvollziehbarkeit nicht immer von der Beschreibung
der Anforderung an den Leistungsgegenstand abgegrenzt werden. Daher sind fir die einzelnen
Services immer die entsprechenden Passagen in der Leistungsbeschreibung und in den Tech-
nologiedefinitionen im Zusammenhang zu sehen.

6.4 Service Levels

Bei der Erbringung der Leistung hat der Auftragnehmer die festgelegten SLA’s einzuhalten. Diese
sind in der Anlage 01-04 Service Levels beschrieben und spezifiziert. Dartiber hinaus sind dort
Festlegungen u.a. zu den Service Level Klassen und Service Zeiten hinterlegt.

6.5 Berichte

Die Anforderungen an das Reporting (Art, Umfang, Inhalt, Frequenz etc.) sind in der Anlage 01-
05 Berichte definiert und durch den Auftragnehmer entsprechend einzuhalten.

6.6 Leistungsverzeichnis

Im 01-06 Leistungsverzeichnis werden fir die einzelnen Services und Servicevarianten die je-
weiligen Preise hinterlegt, die wahrend der Vertragsumsetzung zur Abrechnung kommen. Dabei
wird immer auf eine eindeutige Servicevariante referenziert. Allgemeine Festlegungen zu den
Vergutungsmodellen und spezifische Erlauterungen zum Leistungsverzeichnis finden sich in der
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Anlage 02-08 Vergultung.

6.7 Skillprofile

Insbesondere zur Durchfihrung von Projekten und zur Erbringung von Beratungsleistungen, z.B.
fur die technologische und strategische Weiterentwicklung, muss der Auftragnehmer Mitarbeiter
mit entsprechenden Skillprofilen bereitstellen. Die Anforderungen an die Skillprofile sind in der
Anlage 01-07 Skillprofile beschrieben.

6.8 Transition

Zum Aufbau der bendétigten Systeme und zur Ubernahme der geforderten Services erbringt der
Auftragnehmer Transitionsleistungen, die in der Anlage 01-08 Transition beschrieben sind. Die
Transition erfolgt auf Grundlage des von dem Auftragnehmer eingereichten Transitionskonzepts
(01-08-01 Transitionskonzept) nebst Anlagen (01-08-01-01 Transition Zeitplan, 01-08-01-02
Transition Risiken, 01-08-01-03 Transition Auftraggeber Ressourcen).

6.9 Assets

Der Auftraggeber bringt in das Vertragsverhaltnis Lizenzen, Vertrage, Tools und sonstige Assets
mit ein, die in der Anlage 01-09 Assets hinterlegt sind. Diese Assets miissen bei der Angebots-
erstellung bertcksichtigt werden und dirfen nicht zusatzlich angeboten und berechnet werden.

6.10 Ubergreifende Anforderungen

Im Rahmen dieser Leistungsbeschreibung werden neben den spezifischen Anforderungen auch
Ubergreifende Regelungen berlicksichtigt, die grundlegende Anforderungen enthalten. Auf diese
ubergreifenden Regelungen wird an verschiedenen Stellen Bezug genommen. Es wird voraus-
gesetzt, dass der Auftragnehmer die Inhalte dieser Regelungen kennt und diese entsprechend
einhalt.

Der Auftragnehmer:

e halt sich an die allgemeinen Bestimmungen zu IT-Dienstleistungen und Lésungen, die in
der Anlage 02-02 Technologiegrundséatze beschrieben sind.

e beteiligt sich an der in der Anlage 02-03 Governance fixierten Governancestruktur und
den damit zusammenhéngenden Prozessen.

e erbringt in Verbindung mit den hier beschriebenen Services die in der Anlage 02-04 Pro-
zessrichtlinien beschriebenen funktionsiibergreifenden Dienste.

e halt bei der Erbringung von projektbezogenen Leistungen die in der Anlage 02-05 Pro-
jektgrundsatze hinterlegten Anforderungen ein.

e bericksichtigt die in der Anlage 02-06 Beendigungsgrundsatze hinterlegten Anforderun-
gen an das Beendigungsmanagement bei Vertragsende im Rahmen der geschlossenen
Vertragsbeziehung.

e kennt und berucksichtigt die in der Anlage 02-07 Leistungssteuerungsgrundsétze hin-
terlegten Regelungen fir die Steuerung der Vertragsleistungen, insbesondere mittels Ser-
vice Leveln.

e bericksichtigt bei der Berechnung der Vergitung fir die Erbringung der Leistungen die
Festlegungen in der Anlage 02-08 Vergutung.
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e halt die Vorgaben des Auftraggebers in Bezug auf Datenschutz und Informationssicher-
heit ein, die in den Auftraggeberrichtlinien, insbesondere in den Anlagen 02-09-02 Auf-
tragsverarbeitungsvereinbarung und 02-09-03 AVV TOMs Informationssicherheit,
hinterlegt sind.

e muss fir alle KRTIS-relevanten Services dauerhaft sicherstellen, dass die in 02-09-03
AVV-TOMS Informationssicherheit beschriebenen KRITIS-Regularien angewandt und
erbracht werden. Als KRITIS-relevant gelten alle Services in 01-02 Servicekatalog, die
entsprechend gekennzeichnet sind. KRITIS-Regularien kénnen sich wéahrend der Ver-
tragslaufzeit andern (bspw. aufgrund von Gesetzesanderungen oder Anderungen beim
Auftraggeber) und werden dem Auftragnehmer vom Auftraggeber bekanntgegeben.

7 Gegenstand der Beschaffung

Die Anforderungen an IT-Arbeitsplatzlosungen unterliegen einem stetigen Wandel, getrieben
durch technologische Innovationen, zunehmende Mobilitdit der BARMER Belegschaft und den
steigenden Bedarf an nahtloser Zusammenarbeit in einer vernetzten Arbeitswelt.

Der Arbeitsplatz des Auftraggebers muss nicht nur den individuellen Anforderungen der Nutzer
gerecht werden, sondern auch flexibel und sicher gestaltet sein, um den sich standig verandern-
den Rahmenbedingungen des Auftraggebers Rechnung zu tragen.

In diesem Zusammenhang ist ein effizient und effektiv gestaltetes Infrastruktur-Sourcing ein ent-
scheidender Faktor, um den Betrieb stabil, skalierbar und zukunftssicher zu gestalten.

Die vorliegende Ausschreibung beschreibt die Anforderungen und Leistungen im Bereich der Ar-
beitsplatz Services, die als integraler Bestandteil der IT-Infrastruktur eine optimale Arbeitsumge-
bung fir alle Nutzer sicherstellen sollen.

7.1 Zusammenfassung der Arbeitsplatz Managed Services

Die Arbeitsplatz Managed Services (inkl. grundlegender Infrastruktur Services & Netzwerkbasis-
leistungen) lasst sich in zwei Servicegruppen aufteilen: Arbeitsplatz Services und Kommunikation
& Kollaboration.

Die Arbeitsplatz Services umfassen folgende Services:
e Virtueller Arbeitsplatz:

o Bereitstellung und Betrieb von virtuellen Arbeitsplatzen mittels einer Virtual Desktop
Infrastructure (VDI).

o Bereitstellung einer virtuellen Umgebung auf Basis des jeweils aktuellen Windows
Betriebssystems, das alle Standardfunktionen von Windows unterstitzt.

o Office Arbeitsplatz:

o Integrierte und optimierte Arbeitsumgebung fur klassische Fat-Clients mit Microsoft
Windows.

o Bereitstellung, Betrieb, Verwaltung und kontinuierliche Optimierung der Arbeits-
platzumgebung, Betriebssysteme und Anwendungen.

e Software-Management:

o Bereitstellung, Verwaltung und Wartung der beim Auftraggeber im Einsatz einge-
setzten Softwarekomponenten auf allen Managed-Clients (Fat-Clients und VDIS).
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o Automatisierte Bereitstellung von Betriebssystemen, Virtualisierungslésungen so-
wie paketierter Software.

o Arbeitsplatz Druck:

o Bereitstellung und Management von Konfigurationen fir Multifunktionsdrucker und
Druckservern.

o Bereitstellen einer Losung fir die Selbstverwaltung von Multifunktionsdruckern
(Druck-Self-Service-Portal).

Innerhalb Kommunikation & Kollaboration sind das Bereitstellen und Betreiben einer ganzheit-
lichen Kommunikations- und Kollaborationsinfrastruktur zur internen und externen Zusammenar-
beit Gegenstand dieser Ausschreibung. Im Einzelnen umfasst dies die folgenden Service Varian-
ten:

o File Services:
o Bereitstellung der Ressourcen fir Fileshares.
e E-Mail Services:

o Konfiguration und Betrieb der bestehenden On-Premises Infrastruktur, der Hybrid-
konfiguration sowie auch der Exchange Online Instanz.

Die Zusammenarbeit mit dem neuen Auftragnehmer soll nicht nur die operativen Anforderungen
des laufenden Betriebs sicherstellen, sondern auch eine Grundlage fir die konstante Weiterent-
wicklung der IT-Infrastruktur schaffen. Dies beinhaltet insbesondere die Unterstiitzung bzw. Ein-
fihrung neuer technologischer Trends sowie die kontinuierliche Weiterentwicklung der IT-Infra-
struktur. Der Auftragnehmer muss die Anforderungen an die IT-Sicherheit, den Datenschutz so-
wie die Regulatorik (siehe 02-09-03 AVV TOMs Informationssicherheit) einhalten und sicher-
stellen.

7.2 Technologische Beratungsleistungen zur Weiterentwicklung der Arbeitsplatz Ser-
vices

Der Auftragnehmer berat den Auftraggeber aktiv bei der strategischen Weiterentwicklung der Ar-

beitsplatz Services sowie bei technologischen Modernisierungen. Die Beratungsleistungen sind
Bestandteil des Leistungsumfangs und umfassen:

e Analyse und Bewertung von neuen Technologien, die fir den Auftraggeber von Nutzen
sein konnten
e Beratung bei der Gestaltung der IT-Architektur und des IT-Designs
e Beratung beziglich des Einsatzes und der Integration neuer Technologien
¢ Initiale Entwicklung und kontinuierliche Weiterentwicklung der strategischen Roadmap zur
Weiterentwicklung der Arbeitsplatz Services
Davon abzugrenzen sind konkrete Projektinitiativen, die beispielsweise aus den oben beschrie-
benen Beratungsleistungen resultieren kdnnen. Die Projektmitwirkung durch den Auftragnehmer
wird in diesem Fall entsprechend der vereinbarten Skillprofile vergiitet.

7.3 Kontinuierliche Verbesserung

Der Auftragnehmer ist fur die kontinuierliche Verbesserung aller ausgeschriebenen Services ver-
antwortlich. (Siehe 02-04 Prozessrichtlinien)

7.4 Unterstitzung bei Projekten
Der Auftragnehmer unterstitzt den Auftraggeber bei der Durchfiihrung von Projekten, die Gber
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den im Service Katalog definierten Leistungsumfang sowie die Leistungsbestandteile der Transi-
tion hinausgehen.

Zur Umsetzung der Projekte wird der Auftraggeber vom Auftragnehmer unterschiedliche Skillpro-
file (siehe Anhang 01-07 Skillprofile und Ziff. 10 dieser Leistungsbeschreibung) abrufen. Die
Projekte nehmen Bezug auf die Weiterentwicklung der ausgeschriebenen Arbeitsplatz Services.
Die Unterstitzungsleistungen im Rahmen von Projekten kdnnen folgende Inhalte umfassen (nicht
abschlie3end):

o Unterstlitzung bei der Integration neuer Technologien (bspw. Intune)

e Unterstutzung bei der Migration von Services in Cloud Umgebungen

e Konfiguration und der Durchfuhrung von Softwarerollouts,

e Unterstltzung bei einem moglichen Wechsel der Telefonie Software (z.B. Webex durch
Microsoft Teams)

e Unterstitzung bei der Planung und Umsetzung von Architektur- und Designanpassungen

8 Schnittstellen und Integration

Die Integration in die IT-Landschaft des Auftraggebers sowie die Nutzung bewahrter Schnittstel-
len sind entscheidende Faktoren fur den reibungslosen Betrieb der virtuellen Arbeitsplatze. Die
Ldsung gewahrleistet eine nahtlose Anbindung und erleichtert die Verwaltung sowie die Interak-
tion mit bestehenden Systemen.

Die L6sung ist so zu gestalten, dass sie nahtlos in die IT-Infrastruktur des Auftraggebers, unter
Berticksichtigung aller Anforderungen aus dieser Leistungsbeschreibung und aus der Anlage 02-
02 Technologiegrundsatze, integriert werden kann. Dies umfasst u.a.:

e Kompatibilitat mit vorhandenen Netzwerken und Servern: Einbindung in bestehende
Netzwerkumgebungen ohne gréRere Anpassungen der bestehenden IT-Infrastruktur.

e Infrastrukturdienste: Verwendung der bestehenden Infrastrukturdienste des Auftragge-
bers

Administrationseinheit (OU)

Benutzerverwaltung

Domain Name System (DNS) - Intern & Extern
Domain Name System Security Extensions (DNSSEC)
DHCP

Roaming Profile

Forrest Roots

Authentifizierung/Zugriffssteuerung

IP-Adress Management (IPAM)

(Web-)Proxy-Server

¢ Anwendungs-Integration: Sicherstellung, dass die Systeme und Anwendungen (SAP,
Genesys, etc.) in die virtuelle Umgebung eingebunden sind und mit der in den Service-
Level Beschreibungen angeforderten Performance arbeiten und durch die Hersteller oder
Dritte supported werden.

e Integration mit bestehendem ITSM-Tool (ServiceNow), wie in 02-02 Technolo-
giegrundséatze beschrieben.

0O O O 0O O 0O 0O O O O

8.1 Sicherheit der Daten
Grundlegende Anforderungen an die Sicherheit der Daten sind in der Anlage 02-09-03 AVV
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TOMs Informationssicherheit sowie der Anlage 02-02 Technologiegrundséatze spezifiziert.

9 Grundlegende IT-Infrastruktur Leistungen

Unabhangig vom Bereitstellungsmodell (siehe Kapitel 4) sind die nachfolgenden Anforderungen
vom Auftragnehmer einzuhalten.

Im Rahmen des Betreibermodells des Auftragnehmers sind alle Leistungen abzudecken, damit
die IT-Infrastruktur ohne notwendige Zusatzleistungen, Support oder Lizenzen durch den Auftrag-
geber (oder von ihm beauftragten Dritten) verwendet werden kann. Davon ausgenommen sind
Leistungen, welche im Service Katalog ausgeschlossen sind.

Im Folgenden sind grundlegende IT-Infrastruktur Leistungen, die fur die Bereitstellung der Ar-
beitsplatz Services erforderlich sind, zusammengefasst. Der Auftragnehmer stellt sicher, dass die
unten genannten Vorgaben ergdnzend der Anlage 02-02 Technologiegrundséatze eingehalten
werden.

9.1 Kollaboration und tUbergreifende Steuerung

Die Aufgabe des Auftragnehmers ist es, einen stabilen und performanceoptimierten Betrieb der
Systeme des Auftraggebers sicherzustellen und die Kooperation zwischen den Beteiligten, die in
die Bereitstellung und den Betrieb der IT-Services eingebunden sind (unter anderem Auftragge-
ber, Dienstleister fur Enterprise Core, Netzwerk, Security und User Helpdesk, sowie Bestandspro-
vider, AOK Systems, SAP und Querschnittsfunktionen des Auftraggebers), bestméglich zu unter-
sttzen.

9.2 Rechenzentrums-Leistungen

Ungeachtet des Bereitstellungsmodells (siehe Kapitel 4) muss der Auftragnehmer sicherstellen,
dass eine geeignete Rechenzentrumsflache und -infrastruktur in einem Rechenzentrum bereit-
gestellt wird. Dies umfasst beispielsweise die bedarfsgerechte Uberwachung und Wartung der
Hardware, Rack Housing, Klimatisierung, Zugangsschutz und eine geeignete Strom- und Netz-
anbindung der Leistungserbringungsorte des Auftragnehmers.

9.3 Datensicherung und Wiederherstellungs-Leistungen

Der Auftragnehmer ist verpflichtet, geeignete Mal3hahmen zur Sicherung und Wiederherstellung
aller Services zu ergreifen, um potenziellen Datenverlust und Ausfallzeiten zu minimieren. Hierzu
sind Datensicherungen in einer Frequenz zu erstellen, die den Anforderungen der jeweils defi-
nierten Disaster-Recovery-Klassen in 01-04 Service Levels und 01-03 Technologiedefinitio-
nen entspricht. Die Sicherungen sind auf hinreichend geschiitzten, verschlisselten Speicherme-
dien aufzubewahren.

Sofern der Auftragnehmer dem Auftraggeber Leistungen auf Basis von Shared-Technologien be-
reitstellt, sind samtliche in diesem Dokument beschriebenen Anforderungen an Datensicherung
und Wiederherstellung gleichermalRen zu erfiillen. Eine Abweichung hiervon bedarf der ausdrick-
lichen schriftlichen Zustimmung des Auftraggebers.

Leistungen Dritter, die im Auftrag des Auftraggebers im Rahmen von Housing- oder Hosting-
Vereinbarungen erbracht werden, missen in die vom Auftragnehmer bereitgestellte Backup- und
Recovery-Infrastruktur integrierbar sein. Der Auftragnehmer hat hierfur entsprechende Schnitt-
stellen und Prozesse bereitzustellen.

Im Rahmen der Transition ist der Auftragnehmer verpflichtet, ein dem Stand der Technik entspre-
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chendes Datensicherungs- und Recovery-Konzept zu erstellen, dieses mit dem Auftraggeber ab-
zustimmen, zu implementieren und wahrend der gesamten Vertragslaufzeit fortlaufend zu betrei-
ben und bei Bedarf anzupassen.

Folgende Mindestanforderungen gelten — in Abhangigkeit der jeweils vereinbarten Disaster-
Recovery-Klasse (01-02-01 Service Katalog und 01-04 Service Levels) — als Bestandteil der
Backup- und Recovery-Architektur:

e Innerhalb des Data Center Verbundes (Datacenter 1. und 2. Standort, Abbildung 1: Grob-
Architektur) ist eine lokale Backup- und Recovery-Infrastruktur bereitzustellen und durch-
gehend zu betreiben. Diese dient der kurzfristigen Stérungsbehebung sowie der Erbrin-
gung sonstiger im Betrieb erforderlicher Leistungen.

e Zusatzlich ist an einem raumlich getrennten Standort eine redundante Backup- und
Recovery-Infrastruktur zu betreiben. Der Mindestabstand zwischen dem Data Center Ver-
bund (Datacenter 1. und 2. Standort, siehe Abbildung 1: Grob-Architektur), welcher im
Rahmen dieser Ausschreibung angeboten wird, und dem Remote-Backup hat mindestens
200 km zu betragen. Diese Infrastruktur dient insbesondere der Notfallbewéaltigung im
Sinne eines IT-Katastrophenszenarios sowie der Einhaltung gesetzlicher Vorgaben, ins-
besondere bei KRITIS-relevanten Systemen.

e Der Auftragnehmer stellt sicher, dass das Remote Backup mit Medienwechsel und unver-
anderlich durchgefuhrt wird (z.B. Tape).

Der Auftragnehmer ist berechtigt und aufgefordert, eigenstandige und sinnvolle Anpassungen der
Datensicherungsprozesse vorzunehmen, solange die vereinbarten Wiederherstellungsklassen
und Verflgbarkeitsziele uneingeschréankt gewéhrleistet bleiben.

Die Durchfuihrung und Frequenz von Datensicherungs-Zyklen sind mit dem Auftraggeber abzu-
stimmen. Es ist sicherzustellen, dass eine Wiederherstellung auch versehentlich geléschter Da-
ten durch den Auftraggeber jederzeit moglich ist.

Der Auftragnehmer fiihrt jahrliche Desaster Recovery Ubungen durch, um die Wirksamkeit der
Wiederherstellungsprozesse zu testen und zu optimieren. Bei der Ubung darf es zu keinen Aus-
fallzeiten fir den Auftraggeber kommen.

Zugehorige Services in 01-02-01 Servicekatalog
Alle relevanten Services entsprechend 01-02-01 Service-

Zugehdrige Service(s)

katalog

Zugehbrige Service-ID(s) Alle relevanten Service-1D(s) entsprechend 01-02-01 Ser-
vicekatalog

Zugehdorige Abrechnungsein- Der Auftragnehmer bertcksichtigt seine Aufwande und

heit(en) im Leistungsverzeichnis | Kosten fur Backup und Wiederherstellungs-Leistungen in
den Services, in denen entsprechend 01-02-01 Serviceka-
talog Grundlegende IT-Infrastrukturleisten zu berticksichti-
gen sind.

Tabelle 4: Services im Servicekatalog

9.4 Patch- und Update-Management-Leistungen

Der Auftragnehmer installiert Sicherheitsupdates und Patches fir die Betriebssysteme und an-
dere eingesetzten IT-Infrastrukturkomponenten einschlie3lich Firmware / BIOS-Update und testet
die korrekte Funktionsweise, um die Sicherheit und Stabilitat der Systeme zu gewabhrleisten.
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Der Auftragnehmer erstellt in Abstimmung mit anderen ggf. betroffenen Dienstleistern des Auf-
traggebers einen konsolidierten Monatsplan, der alle geplanten Patch- und UpdatemalRnahmen
enthalt. Er legt dem Auftraggeber den Monatsplan mit einer Vorlaufzeit von 4 Wochen zum Mo-
natsbeginn vor. Der Auftraggeber gibt den vorabgestimmten Monatsplan schriftlich frei. Wird der
Monatsplan aufgrund von zum Beispiel Qualitdtsméangeln nicht durch den Auftraggeber freigege-
ben, so bessert der Auftragnehmer so lange nach, bis eine Freigabe erfolgen kann.

9.5 Storage-Leistungen

Der Auftragnehmer stellt Storage-Leistungen im Rahmen des Managed Services zur Verfligung.
Diese Leistungen umfassen die Bereitstellung und Verwaltung von Speicherlésungen, die eine
hohe Verfugbarkeit und Skalierbarkeit gewahrleisten. Der Auftragnehmer sorgt fur die Implemen-
tierung und Wartung von Storage Systemen. RegelmaRige Uberpriifungen und Optimierungen
der Speicherkapazitaten, Speicherinfrastruktur werden durchgefiihrt, um die Leistungsfahigkeit
und Ausfallsicherheit zu maximieren.

Sollte durch den Auftragnehmer eine Bereitstellung mit Shared-Dienstleistungen angeboten wer-
den, so muss der Auftragnehmer die oben genannten Anforderungen an die Storage-Anforderun-
gen ebenfalls erfillen.

9.6 Betriebssystem-Leistungen

Der Auftragnehmer installiert, konfiguriert, patcht und wartet die Betriebssysteme auf den durch
ihn bereitgestellten physischen und virtuellen Server-Infrastrukturen. Dies umfasst die Implemen-
tierung von Sicherheitsupdates, die Uberwachung der Systemleistung und die Behebung von Be-
triebssystemproblemen und Stdrungen. Das Betriebssystem muss den Vorgaben (siehe Anlage
02-02 Technologiegrundsatze) des Auftraggebers entsprechen. Die betriebsrelevanten Para-
meter flir die Infrastruktur-Landschaft sind in den service-spezifischen Betriebshandbiichern
durch den Auftragnehmer zu dokumentieren und zu pflegen. Die oben genannten Leistungen sind
unabhangig vom Bereitstellungsmodell zu erbringen.

9.7 Lizenz-Leistungen

Der Auftragnehmer stellt alle notwendigen Lizenzen und Wartungsvereinbarungen fur die IT-Inf-
rastruktur im Rahmen des Betreibermodells zur Verfligung. Das beinhaltet explizit, aber nicht
ausschlief3lich, alle Betriebssysteme fir die Server-Infrastruktur, Netzwerk-Connectivity Soft-
ware, Backup- und Restore-Software, etc., aul3er es ist im Einzelnen explizit abweichend gere-
gelt.

9.8 Virtuelle Systeme

Der Auftragnehmer Gbernimmt die Administration und samtliche Betriebsthemen fur die bendtig-
ten Hypervisor, um dem Auftraggeber virtuelle Maschinen bereitzustellen, welche die erforderli-
chen Betriebsparameter (beispielsweise Performance, Kapazitat, Speicher und allen anderen re-
levanten Anforderungen) erfullen. Der Auftragnehmer stellt die Virtualisierungssoftware bereit und
sorgt fur die Implementierung und Wartung. Regelmafige Updates und Optimierungen der virtu-
ellen Serverlandschaft werden durchgeflihrt, um die Leistungsfahigkeit und Sicherheit kontinuier-
lich zu verbessern. Alle MaRnahmen entsprechen den aktuellen technischen Standards und ge-
setzlichen Vorgaben.
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Der Auftragnehmer stellt dabei insbesondere die Skalierbarkeit sicher, also die Fahigkeit, die
Ressourcen (CPU, RAM, Speicher) dynamisch an die Anforderungen der virtuellen Maschinen
anzupassen.

Der Auftragnehmer erstellt und verwaltet eine konsolidierte Kapazitéts- und Architekturdokumen-
tation, die die Verknipfungen zwischen virtuellen und physischen Servern sowie deren Umge-
bungen abbildet. Die zugehdrigen Services ergeben sich aus Anhang 01-02-01 Servicekatalog.

9.9 IT-Security

Der Auftragnehmer setzt im Rahmen seiner Leistungserbringung die IT-Security Anforderungen
des Auftraggebers gemal 01-02-01 Service Katalog, grundlegende IT-Infrastrukturleistungen,
SEC - Sicherheit, sowie 02-02 Technologiegrundsatze um. Diese beinhalten:

o Gehartetes System

e Schutz vor Schadsoftware

e Eindringungsschutz (IDS / IPS)

e Security Event

o Computer Emergency Response Team (CERT) Leistungen
e Schwachstellenscanning

e Firewall Management

9.10 Schwachstellen-Analyse

Der Auftraggeber behélt sich das Recht vor, jahrlich eine Schwachstellenanalyse durchzufiihren,
um mogliche Sicherheitslicken in der eingesetzten IT-Infrastruktur zu identifizieren, zu klassifi-
zieren und zu bewerten. Der Auftraggeber leitet Malinahmen aus der Schwachstellenanalyse ab.
Der Auftragnehmer hat die Aufgabe, im Rahmen des kontinuierlichen Verbesserungsprozesses
fur die Managed Services die abgeleiteten Malinahmen umzusetzen.

Weiterhin unterstitzt die vom Auftragnehmer bereitgestellte Infrastruktur eine geeignete Antivi-
rus-Software, die vom Auftraggeber betrieben werden kann.

9.11 Netzwerk-Leistungen und Anbindungs-Leistungen

Der Auftragnehmer ermdglicht die Verbindung der RZ-Leistungen mit dem Weitverkehrsnetz, wel-
ches vom Auftraggeber bereitgestellt wird. Die Installation von Netzwerkabschlussequipment in
einem Carrierraum, sollte noch kein Ubergabepunkt des Leitungsproviders im RZ vorhanden
sein, wird ermdglicht. Sollten virtuelle Netzwerkappliances zum Einsatz kommen (Cloudbasierte
RZ- Leistungen), wird der Betrieb in der entsprechenden Netzwerkzone ermdglicht. Die Compute-
und Storageleistungen fir das Hosting von virtuellen Netzwerk-Appliances (siehe 01-02 Service-
katalog Virtuelle Systeme) sind in den Schatzmengen im 01-06 Leistungsverzeichnis enthal-
ten.

9.11.1 Firewall

Der Auftragnehmer stellt einen hochverfligbaren Firewallservice bereit. Die Firewall erméglicht
die Segmentierung der angebotenen Services auf Netzwerkebene, dient bei Netziibergangen in-
nerhalb des Datacenters stets als Gateway und unterstiitzt sowohl Applikationserkennung als
auch die Steuerung der Zugriffskontrolle anhand von Benutzer IDs. Sie Gberwacht und protokol-
liert den Netzwerkverkehr, um ungewdhnliche oder potenziell gefahrliche Aktivitaten zu erkennen.
Sie erlaubt die Trennung von Netzwerkbereichen, um den Zugriff zwischen verschiedenen Abtei-
lungen oder Servern zu kontrollieren. Zudem bietet sie folgende Leistungen:
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e Intrusion Detection und Prevention (IDS/IPS): Erkennung und Abwehr von Angriffen oder
verdachtigen Aktivitdten innerhalb des Netzwerks.
e Schutz vor Schadsoftware: Uberpriifung von Datenpaketen auf Viren, Wirmer oder an-
dere Malware.
Die Firewall soll zu Analysezwecken ein Logforwarding auf Logserver des Auftraggebers durch-
fuhren. Der Auftragnehmer implementiert die vom Auftraggeber gelieferten Sicherheitsrichtlinien.

9.11.2 Internet Access

Der Auftragnehmer stellt einen redundanten Zugang zum Internet bereit. Dieser ist kurzfristig auf
Abruf verfligbar (Bereitstellung innerhalb von 5 Werktagen ab Abruf), stellt 10Gbps Bandbreite
zur Verfigung, die in 10Gbps-Schritten auf maximal 100Gbps, innerhalb des o0.g. Bereitstellungs-
fensters erhoht werden kann. Die Absicherung erfolgt durch ein vom Auftraggeber bereitgestell-
ten Firewallcluster. Der Internetzugang muss Uber ein Tier 1-Peering in Deutschland bereitgestellt
werden. Zudem stellt der Auftragnehmer ein 6ffentliches IP- Adressnetz bereit (Class C).

10 Leistungsbeschreibung der Arbeitsplatz Services

10.1 Client Release Management

Der Auftraggeber setzt aktuell 13 Client-Releases (Regel-In produktionsnahmen, kurz “Regel-
IPN”) pro Jahr um. Ein entsprechendes Releasemanagement, nach den Vorgaben des Auftrag-
gebers, ist zukinftig durch den Auftragnehmer umzusetzen. Von besonderer Bedeutung ist auf-
grund von gesetzlichen Anpassungen und Anderungen das “Jahreswechsel-Release”, welches
zwingend zum Stichtag zum 31.12. in der Produktion umgesetzt werden muss. Zusétzlich zu den
definierten Releases muss die Moglichkeit bestehen, weitere Releases (Sonder-IPN) per Service
Request zu beauftragen.

Die Umsetzung der jeweiligen Client-Releases erfolgt in vier aufeinanderfolgenden Phasen auf
Fat-Clients sowie der Umgebung des virtuellen Arbeitsplatzes:

Phase Beschreibung Werktage | Anzahl Personen
QS Hier werden eine Qualitatssicherung bzw. die | 3-7 Ca. 1%
Abnahme der bereitgestellten Pakete durchge-
fuhrt. Daflr stellt der Auftragnehmer entspre-
chende Teststellungen zur Verfigung. Wah-
rend der QS-Phase mussen durch den Auftrag-
geber mitgeeilte Auffalligkeiten jederzeit vom
Auftragnehmer behoben werden.

PreProd Die PreProd-Phase findet innerhalb eines abge- | 9 Ca. 5%
grenzten Bereichs der produktiven Umgebung
statt. Auffalligkeiten teilen die Tester dieser
Phase per Incidentverfahren mit besonderer
Reaktionszeit dem Auftragnehmer mit. Weiter-
hin ist an dieser Stelle ein Performancever-
gleich zu der aktuellen Produktion im Rahmen
des virtuellen Arbeitsplatzes zu prifen.

Prod In dieser Phase erfolgt die Inproduktionsnahme Alle
(IPN) des Releases auf dem virtuellen Arbeits-
platz. Das Release fir FatClients wird in durch
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den Auftraggeber definierten Rolloutwellen be-
reitgestellt.

Hypercare | Sie dient dazu, nach der IPN auftretende Fehler | 10
schnell korrigieren zu kénnen.
Tabelle 5: Client Release Phasen

Ein "Sonder-Release" (Sonder-IPN) ist eine geplante, nicht-standardmaRige Freigabe von Soft-
ware oder Software-Anderungen, die auRerhalb des regularen Release-Zyklus oder der normalen
Planung erfolgt. Es kann sich um neue Funktionen, Erweiterungen oder Anderungen an beste-
henden Software-Losungen handeln.

Aulerhalb der durch den Auftraggeber geplanten Releases muss es zu jeder Zeit mdglich sein,
anlassbezogene Updates (z.B. zum Schliel3en von kritischen Sicherheitsliicken) in kiirzeren In-
tervallen zu verteilen, Details siehe Anforderungen in Kapitel 10.4.2. Software Paketierung.

10.2 Virtueller Arbeitsplatz

Der Service Virtueller Arbeitsplatz bietet Nutzern flexible und skalierbare Desktop-Lésungen fir
personalisierte und geteilte (,pooled®) Instanzen, die einen sicheren Zugriff auf eine vollstandige
Arbeitsumgebung ermdglichen — unabhangig von Geratetyp und Standort. Der Service unterstitzt
die Flexibilitat und Mobilitat der Mitarbeiter des Auftraggebers und ist ideal fir hybride und remote
Arbeitsmodelle.

Die aktuelle Terminalserver Architektur soll abgeldst und durch eine Virtual Desktop Infrastructure
(VDI) ersetzt werden. Im Rahmen dieser Ausschreibung umfasst der Service die Beschaffung
und Bereitstellung von virtuellen Arbeitsplatzen, welche in einer Virtual Desktop Infrastructure
betrieben werden. Diese virtuelle Arbeitsumgebung basiert auf dem aktuellen Windows Client
Betriebssystem.

Der Auftraggeber ist grundsatzlich technologieoffen. Der Auftragnehmer hat die Mdglichkeit, ver-
schiedene VDI-Technologien zu evaluieren und dem Auftraggeber als Losung anzubieten.

Der Auftragnehmer stellt virtuelle Arbeitsplatze bereit und ermdglicht den Mitarbeitern des Auf-
traggebers den Zugriff auf die virtuellen Arbeitspléatze von den Standorten des Auftraggebers und
Uber das Internet (z.B. aus dem Home-Office). Hierbei erfolgt der Zugriff mit Managed
Windows/Apple/lgel- Clients als auch mit Windows/Apple BYODs.

10.2.1 Allgemeine Technologieinformationen

Der Service Virtueller Arbeitsplatz beinhaltet die Varianten “Non-Persistent Pooled Virtual Desk-
top” und “Persistent Virtual Desktop”, die hachfolgend beschrieben sind.

Der Auftraggeber hat ca. potentielle 18.000 Nutzer fir den Service Virtueller Arbeitsplatz. Der
“Non-Persistent Pooled Virtual Desktop” wird von derzeit maximal 11.000 Nutzern gleichzeitig
genutzt. Der “Persistent Virtual Desktop” wird von derzeit maximal 1.100 Nutzern gleichzeitig ge-
nutzt.

Folgende Funktionen missen unterstitzt werden:

o Die Virtual Desktops mussen auf dem aktuellen und durch Microsoft supporteten Windows
Client Enterprise Betriebssystem (aktuell Windows 11 Enterprise) basieren.

o Die Virtual Desktops werden mit Softwarepaketen aus dem Service Software-Manage-
ment versorgt.

¢ Die Bereitstellung soll in logisch getrennten Zonen (Entw/QS - PreProd/Prod) erfolgen.
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10.2.2 Non-Persistent Pooled Virtual Desktop
Der Ansatz soll folgende Funktionen unterstitzen:

Die Virtual Desktops durfen nicht durch den User verénderbar sein.

Die Virtual Desktops werden durch Reboot auf den Initialzustand zurtickgesetzt.

Die Bereitstellung soll in logisch und physisch getrennten Zonen (Entw/QS - Pre-
Prod/Prod) erfolgen.

10.2.3 Persistent Virtual Desktop
Der Ansatz soll folgende Funktionen unterstitzen:

Zusatzliche Software-Produkte missen uber den Service Software-Management instal-
lierbar sein.

Die Festplatten der Virtual Desktops muissen persistent sein.

Ein Virtual Desktop soll auch mehreren Benutzern zur Verfigung gestellt werden kénnen.
Persistent Virtuelle Desktops kénnen durch Benutzer dauerhatft verandert werden.
Einzelne Virtual Desktops missen zu einem Cluster zusammenfassbar sein, um hieraus
eine “Pooled Bereitstellungsgruppe” zu bilden (Persistent Pooled Virtual Desktop).

10.2.4 Allgemeiner Funktionsumfang

Der virtuelle Arbeitsplatz stellt eine Umgebung auf Basis des aktuellen durch Microsoft im Support
befindlichen Client-Betriebssystems (aktuell Windows 11 Enterprise 24H2) bereit.

Dabei werden alle Standardfunktionen von Windows unterstitzt - insbesondere:

Netzwerkdruck: Nahtlose Integration fur netzwerkgebundene Drucker (siehe Kapitel 10.5
Arbeitsplatzdruck).

Dateiverwaltung: Zugriff auf Speicherressourcen (siehe Kapitel 11.1 File Services) sowie
die Moglichkeit zur Dateitibertragung innerhalb der Umgebung des Auftraggebers.
Benutzerprofile: Persistente Benutzerprofile, die eine konsistente Arbeitsumgebung er-
mdoglichen (siehe Kapitel 2.2.3 im Anhang 01-03 Technologiedefinitionen).

10.2.5 Anwendungen

Der Auftragnehmer stellt in den virtuellen Arbeitsplatzen die Applikationen des Auftraggebers be-
reit. Die Anwendungszuordnung erfolgt rollenbasiert aus dem IAM des Auftraggebers. Wichtige
Unternehmensanwendungen sind:

Genesys (WDE Client): Contact-Center Losung (Call-Center) fiir den Kontakt mit den
Kunden (Versicherte) des Auftraggebers.

SAP GUI: Nutzung der SAP-Client-Anwendungen.

bCare: Eigenentwicklung des Auftraggebers fir Anwendungen mit u.a. den Modulen /
Sub-Anwendungen: Elvis, VM-EVA, DiMaP, AMRAC, Karma, ZLF.

Sprach- und Kollaborationsdienste WebEx/MS Teams: Bereitstellung und Betrieb von
Anwendungen fur die Kommunikation und Kollaboration inkl. erforderlicher lokaler Be-
schleunigung auf dem Anwendergerét (z.B. VDI-Plugins).

Webbrowser inkl. Nutzbarkeit fir Videostreaming-Plattformen, Meeting-Plattformen und
rechenintensiven Anwendungen wie SAP-Fiori.

Weitere geschéftsrelevante Software: Installation weiterer Anwendungen, die fir die
spezifischen Aufgaben der Nutzer erforderlich sind.

Die Liste aller Anwendungen des Auftraggebers ist in Anlage 01-09 Assets zu finden.
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10.2.6 Zugriff auf virtuelle Arbeitsplatze

Nachfolgend sind grundlegende Anforderungen an den Zugriff auf die durch den Auftragnehmer
bereitgestellten virtuellen Arbeitsplatze beschrieben:

Der zugriff auf die virtuellen Arbeitsplatze erfolgt aus Standorten des Auftraggebers und
Uber das Internet (z.B. aus dem Home-Office, mobiles Arbeiten).

Dieser Zugriff erfolgt mit Thin-, Fat-Clients und “Managed Mobile Devices” in einer Kom-
bination mit einer Remote-Access-Applikation (aktuell Citrix Workspace), die vom Auftrag-
geber bereitgestellt wird.

Die Losung ermdglicht eine Nutzung von Clients mit geringen Hardwareanforderungen.
Der Auftragnehmer muss sicherstellen, dass die Thin-Clients des Auftraggebers in der
neuen LAsung vollumfanglich arbeitsfahig sind. Die aktuell eingesetzten Thin-Clients sind
mit einem Celeron Prozessor, 8 GB Arbeitsspeicher und 128 GB SSD ausgertistet.

Der Zugriff fur Bring-Your-Own-Devices (BYOD) als Fallback fiir die Remote-Access-Ap-
plikation muss per HTML5 mdéglich sein. Der Support fiir Bring-Your-Own-Devices ist nicht
Gegenstand der Leistungserbringung.

Es muss moglich sein, Computer-Last auf die Endgerate auszulagern. Dies gilt insbeson-
dere, wenn die Abarbeitung dieser Last in der Infrastruktur zu negativen Auswirkungen in
der User Experience auf Grund von Verzdgerungen in der Ubertragung fiihrt, wie dies
regelmafig bei Audiodatenstromen oder multimedialen Inhalten der Fall ist. Hierunter fal-
len VDI-Plugins fur WebEx, Teams und Technologien zur Content-redirection.

10.2.7 Allgemeine Anforderungen an die Leistungserbringung

Nachfolgend werden allgemeine Anforderungen an die Leistungserbringung durch den Auftrag-
nehmer zum Virtual Desktop beschrieben:

Die Virtual-Desktop-Infrastruktur muss App-Streaming-Lésungen und App-Publishing-L6-
sungen unterstiutzen.

Der Auftragnehmer stellt sicher, dass die angebotene Ldsung alle Anwendungen des Auf-
traggebers (siehe Anlage 01-09 Assets) unterstitzt und auf dieser Losung durch den
Hersteller der Anwendungen supportet wird. Wenn dieser Support durch den Hersteller
nicht gegeben ist, muss der Auftragnehmer den Support erbringen.

In diesem Sinne umfasst ,Support” samtliche Mallnahmen, die der Auftragnehmer zur
Sicherstellung des ordnungsgemalien Betriebs, der Wartung und der Fehlerbehebung der
Anwendung erbringt, sofern fir die auf der angebotenen Losung betriebene Anwendung
kein Hersteller-Support besteht. Dieser Support beinhaltet:

o Betriebsfahigkeit und Kompatibilitat: Der Auftragnehmer gewahrleistet die Funk-
tionsfahigkeit der Anwendung auf der angebotenen Lésung und Ubernimmt die Ver-
antwortung fur deren Kompatibilitt.

o Fehleranalyse und -behebung: Der Auftragnehmer stellt sicher, dass auftretende
Fehler innerhalb definierter Reaktions- und Ldsungszeiten analysiert und behoben
werden.

o Bereitstellung von Updates & Patches: Sofern erforderlich, entwickelt oder imple-
mentiert der Auftragnehmer geeignete MalRhahmen zur Fehlerbehebung, ein-
schlie3lich Patches, Updates oder Workarounds.

o Supportstruktur und Erreichbarkeit: Der Auftragnehmer stellt eine Supportstruk-

© BARMER Seite 22 von 39 Version 1.0



Ausschreibung Beschaffung
TZB-AP-2025 Vergabe

01-02

tur zur Verflugung (inkl. Ticketsystem, Hotline) und definiert klare Kommunikations-
wege sowie Reaktionszeiten fir die Bearbeitung von Anfragen.

o Sicherstellung der Betriebskontinuitat: Der Auftragnehmer ergreift proaktive
Maflnahmen zur Vermeidung von Stérungen und stellt gegebenenfalls alternative
Betriebs- oder Migrationsstrategien bereit.

e Der Auftragnehmer stellt sicher, dass der Service mit den in Anhang 01-04 Service Le-
vels definierten Verfligbarkeits-Klassen und Wiederherstellungszeiten betrieben wird.

o Der Auftragnehmer stellt sicher, dass die Performance den im Anhang 01-04 Service Le-
vels definierten Anforderungen entspricht.

10.2.8 Skalierbarkeit und Flexibilitat

Der Service muss ein hohes MalR3 an Skalierbarkeit und Flexibilitat bieten, um sowohl kurzfristige
Anderungen als auch langfristige Wachstumsstrategien zu unterstiitzen. Die Losung fiir die virtu-
ellen Arbeitsplatze ist vom Auftragnehmer darauf auszulegen, dass eine flexible Anpassung an
die tatsachliche Anzahl von gleichzeitigen Benutzern mdoglich ist. Dies umfasst:

o Der Service wird durch den Auftragnehmer fur eine parallele Nutzung von bis zu 11.000
gleichzeitigen Nutzern bereitgestellt.

o Des Weiteren muss die Ldsung vom Auftragnehmer so konzipiert werden, dass bei Bedarf
eine um 30% erhéhte Anzahl von Benutzern bei gleicher Performance sichergestellt ist
(Skalierbarkeit).

10.2.9 Betrieb und Management

Der Auftragnehmer ist zum Betrieb und Management der Virtual Desktop Infrastructure (VDI)
verpflichtet. Der Auftragnehmer muss die Infrastruktur professionell und zuverlassig verwalten.
Die zentralen Aspekte der Betriebs- und Managementleistungen des Auftragnehmers sind wie
folgt:

10.2.9.1 Betrieb und Monitoring der Losung

Der Auftragnehmer Gbernimmt die vollstdndige Administration, den Betrieb und Releasetatigkei-
ten (siehe Kapitel 10.1 Client Release Management) fur die virtuellen Arbeitsplatze. Dies umfasst:

e Monitoring und Uberwachung: Standige Uberwachung der Systemperformance und -
verfugbarkeit zur frihzeitigen Identifikation und Behebung von Problemen, wie detailliert
in Anlage 02-02 Technologiegrundséatze beschrieben.

e Patch- und Update-Management: RegelméRige Updates und Sicherheits-Patches (so-
wohl fir das Backend-System als auch fur die Windows-Betriebssystem-Ebene fir die
Nutzer), die auRerhalb der definierten Betriebszeiten implementiert werden, um Unterbre-
chungen der Arbeitsabldufe zu vermeiden. Diese sind in der Regel mit den definierten
Releasezyklen zu harmonisieren. Siehe Anlage 02-02 Technologiegrundsatze.

e Verwaltung der Gruppenrichtlinien: Ubernahme und Pflege von GPOs (Group Policy
Objects) (siehe Kapitel 10.4 ff. Software-Management).

o Kapazitditsmanagement: Sicherstellung, dass ausreichend Ressourcen fur die Bereit-
stellung der bendtigten Leistung zur Verfiigung stehen.

e Hypervisor Virtualisierung: Der Auftragnehmer stellt eine oder mehrere Schnittstellen
bereit, Uber die berechtigte Benutzer Daten bzgl. des Monitorings abrufen kénnen. Vom
Auftraggeber benannte Mitarbeiter haben Zugang zum Live-Monitoring u.a. zu Storage,
Clustering, Disaster Recovery, Backups, Portbelegung.
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10.2.9.2 Wartung und Stérungsbehebung

e Wartungsarbeiten: Geplante Wartungsarbeiten erfolgen auf3erhalb der im Anhang 01-04
Service Level definierten Servicezeiten, um den laufenden Betrieb der Arbeitsplatze nicht
zu beeintrachtigen.

e Storungsmanagement: Der Auftragnehmer ist verpflichtet, Strungen innerhalb der ver-
einbarten Service Level zu beheben. Eine detaillierte Definition von Reaktions- und L6-
sungszeiten wird Uber das Service Level Agreement (SLA) und Service Level Targets
geregelt. Nach Durchfihrung eines Releases (siehe Kapitel 11.1 Client-Releasemanage-
ment) muss eine HyperCare-Phase durch den Auftragnehmer sichergestellt werden.

10.3 Office Arbeitsplatz

Der Office Arbeitsplatz ist eine Arbeitsumgebung fir klassische Windows Fat-Clients (siehe As-
sets in Anlage 01-09 Assets). Mit Fokus auf Performance, Sicherheit und Standardisierung stellt
der Service sicher, dass Mitarbeiter des Auftraggebers effektiv arbeiten kénnen. Der Auftragneh-
mer Ubernimmt fiir den Service Office Arbeitsplatz die Bereitstellung, die Verwaltung und die kon-
tinuierliche und regelmaRige Aktualisierung und Optimierung der Arbeitsplatzumgebung, Be-
triebssysteme und Anwendungen (Evergreen-Strategie).

Nachfolgend werden wesentliche Komponenten der Leistungserbringung durch den Auftragneh-
mer zum Office Arbeitsplatz beschrieben:

e Installation und Konfiguration: Der Windows FAT-Client wird tber den Microsoft Con-
figuration Manager installiert und konfiguriert. Dabei kommt ein Softwarelayer-Modell zum
Einsatz, das eine strukturierte Bereitstellung und Wartung der Systeme ermdglicht.

Bereitstellung des Betriebssystems: Das Betriebssystem wird auf Basis eines standardisierten
Software-Images ausgerollt. Die Endgerate missen mit einem aktuellen Windows Betriebssys-
tem betrieben werden, welches sich bei Microsoft in der Mainstream Supportphase befindet. Der-
zeit wird Windows 11 Enterprise 24H2 eingesetzt. Regelmafige Patches und Updates sorgen flr
eine aktuelle und sichere Umgebung. Der Auftraggeber ist in regelmafRigen Abstanden vor einer
Aktualisierung des Betriebssystems zu informieren, der Auftraggeber stellt hierflr Testgerate zur
Verfligung.

e Installation betriebssystemnaher Systemkomponenten: Neben dem eigentlichen Be-
triebssystem werden essenzielle Systemkomponenten installiert, darunter z.B.

o NET Framework
o Microsoft Visual C++ Redistributable Packages
o Weitere erforderliche Laufzeitbibliotheken und Systemerweiterungen

e Integration der Standardsoftware: Zusatzlich wird eine Auswahl an Standardsoftware
installiert, um eine einheitliche Arbeitsumgebung sicherzustellen:
o Adobe Reader (fir PDF-Dokumente)
o 7-Zip (fur Archivierung und Komprimierung)
o Microsoft Office 365 (fur produktive Buroanwendungen)
o Weitere relevante Softwarepakete je nach Unternehmensanforderung

o Benutzerdefinierte Anpassungen: Aul3erdem werden benutzerdefinierte Anpassungen
auf den Endgeraten vorgenommen, darunter u.a.

o Wallpaper
o Energiesparoptionen
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o Diverse Gruppenrichtlinien

Die gesamte Installation bildet die Basisinstallation flr alle Clients und stellt eine einheitliche
Grundlage fiir alle Systeme sicher. Nach jedem Software-Release wird diese Basisinstallation auf
den jeweils aktuellen Stand gebracht, sodass alle enthaltenen Komponenten, Systembibliotheken
und Anwendungen stets den neuesten Versionsstand aufweisen. Dadurch wird gewahrleistet,
dass bei einer Neuinstallation eines Clients immer die aktuelle und vollstandig gepatchte Soft-
wareumgebung bereitgestellt wird. Diese strukturierte Vorgehensweise sorgt fir eine effiziente
und standardisierte Bereitstellung von Windows-FAT-Clients im Unternehmen.

FAT-Clients werden auch fur Personen mit kérperlichen Einschrankungen eingesetzt. Dafiir sind
hier spezielle Peripheriegeréte (z.B. Braile Tastatur, XXL Monitor, spezielle M&ause, Diktiergerate
etc.) zu unterstitzen. Diese Peripheriegerate werden durch den Auftraggeber beigestellt. Die not-
wendigen Treiber fir vorhandene Peripheriegeréte stellt der Auftraggeber zur Verfigung. Fur
neue Peripheriegerate beschafft der Auftragnehmer die Treiber und integriert diese in das Be-
triebssystem-Image.

Der Auftragnehmer stellt grundsatzlich vollautomatisierte Softwareinstallationen bereit, die auf
den Endgeraten verteilt werden. Innerhalb der Arbeitsumgebungen gibt es jedoch spezifische
Anwendungsfélle, die manuelle Eingriffe oder Nacharbeiten an den entsprechenden Endgeraten
erfordern. Dazu zahlen Installationen, die nicht automatisiert durchgefiihrt werden kénnen, VIP-
Support oder die Konfiguration von Spezialanwendungen. Fir diese Tatigkeiten sind lokale ad-
ministrative Berechtigungen an den Endgeraten erforderlich, die den Vor-Ort-Service-Mitarbeitern
oder berechtigten Administratoren des Auftraggebers zur Verfiigung gestellt werden missen.

Der Auftragnehmer wird folgende Leistungen erbringen:

¢ Die Kompatibilitdt der zu betreibenden Systeme mit neuen Hardwaregenerationen der
beim Auftraggeber eingesetzten Hardware kontinuierlich tberprifen.

¢ Automatisierte Durchfiihrung von Betriebssystem- und Softwareupdates, um die Arbeits-
platze auf dem neuesten Stand zu halten und die Sicherheit zu gewahrleisten. Diese wer-
den in festgelegten Releasezyklen umgesetzt (siehe Kapitel 11.1 Client-Releasemanage-
ment).

e Erstellung und Pflege von Gruppenrichtlinien. Kontinuierlich werden auf Anforderungen
des Auftraggebers in Abstimmung mit dem Auftragnehmer Sicherheitsanforderungen und
Konfigurationen umgesetzt.

e Erstellung und Pflege von Logonscripts

e Installation und Verteilung von Updates der bengtigten Basis-Anwendungen, darunter ins-
besondere Microsoft Office und weitere Arbeitswerkzeuge. (siehe Anlage 01-09 Assets).

¢ Die aktualisierte Basisinstallation wird dann in die jeweilige neue Task-Sequenz im Micro-
soft Configuration Manager integriert. Dynamisch zugewiesene Treiberpakete vervollstan-
digen die OS-Task-Sequenz. Diese Vorgehensweise bietet den Vorteil, dass die Installa-
tion von FAT-Clients schnell und effizient durchgefiihrt werden kann.

o Der Auftragnehmer nutzt fir das Software-Management den Microsoft Configuration Ma-
nager (MCM), fur den der Auftraggeber die Lizenzen beistellt (siehe Kapitel 10.4 ff. Soft-
ware-Management).

o Durchfuhrung regelméRiger WartungsmafRnahmen in Bezug auf Software Aktualisierung
und Patchverteilung, um eine optimale Funktion der Arbeitsplatze zu gewéhrleisten. Der
Auftraggeber erhélt auf Anforderung einen Report zu den durchgefihrten Wartungsmar3-
nahmen.
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e Sollte der Auftragnehmer im Rahmen der WartungsmalRnahmen als kritisch einzustufende
Erkenntnisse gewinnen, so informiert er den Auftraggeber unverziiglich. Sollten sicher-
heitsrelevante (IT-Security) Erkenntnisse auftreten, informiert der Auftragnehmer den Auf-
traggeber ebenfalls unverziglich.

10.4 Software-Management

Der Service Software-Management bietet Funktionen zur Paketierung, automatisierten Vertei-
lung, Verwaltung und Wartung von Betriebssystemen und Software auf den Endgeraten (Service
Office Arbeitsplatz und Service virtueller Arbeitsplatz) des Auftraggebers.

10.4.1 Endpoint Management

Der Auftragnehmer stellt flir die automatisierte Verteilung von Betriebssystemen, Treibern, Soft-
warepaketen/-updates und Patches und fur die Verwaltung der Endgerate des Auftraggebers
(Service Office Arbeitsplatz und Service virtueller Arbeitsplatz) ein Deployment-System bereit und
ist fur dessen Betrieb verantwortlich. Aus dem existierenden Deployment-System (Microsoft Con-
figuration Manager) des Auftraggebers sind durch den Auftragnehmer alle Konfigurationen und
Funktionen zu Gibernehmen. Das Management aller virtuellen und physischen Endgerate, gelistet
in Anlage 01-09 Assets, umfasst:

¢ Installation und Verteilung von Betriebssystemen.

e ZurlUcksetzen und Neuaufsetzen von Clients.

e Sicherstellung der Treiberkompatibilitat und Durchfiihrung von Hardware-Zertifizierungen.
e Inventarisierung von Hardware und Software

Field-Services zum Management der Endgerate liegen in der Verantwortung des Auftraggebers
und sind nicht Bestandteil dieser Ausschreibung.

10.4.1.1 Endpoint Management Infrastruktur

Das Deployment-System besteht aus zentraler und dezentraler Infrastruktur. Die zentrale Infra-
struktur besteht aus:

e Primarer Standortserver (Primary Site Server)
o SQL Server

¢ Management Point (MPs)

e Distribution Point (DPs)

e Software Update Point (SUP)

Die dezentrale Infrastruktur besteht aktuell aus 13 Distribution Points, welche an Standorten mit
mehr als 30 Endgeréten eingerichtet sind. Die vorhandene Netzwerkbandbreite wird als ausrei-
chend eingestuft. Der Auftragnehmer soll sicherstellen, dass die Softwarepakete an diesen
Standorten zwischengespeichert und effizient verteilt werden. Eine Ubersicht der Distribution
Points liegt im Anlage 01-09 Assets vor.

Der Auftragnehmer muss das Deployment-System an das Cloud Management Gateway (CMG)
des Auftraggebers anbinden. Das Cloud Management Gateway (Betrieb durch den Auftraggeber)
unterstitzt die Softwareverteilung im Home-Office und an Standorten mit geringer Netzwerkband-
breite.

10.4.1.2 Rollen und Berechtigungen
Der Auftragnehmer muss ein Rollenmodell im Softwaredeployment implementieren, welches Be-
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standteil der zu ibernehmenden Funktionen aus dem bestehenden Deployment-System ist. Die-
ses ermdglicht es dem Auftraggeber sowie den Dienstleistern des User-Helpdesks, Warenkorbs
und Field-Services, Standardaufgaben wie die Reparatur von Softwarepaketen, die Neuinstalla-
tion von Clients, die Steuerung von Task Sequences und den lesenden Zugriff fir Reporting-
Zwecke durchzufuhren.

Die Rollen sind so zu gestalten, dass eine sichere und effiziente Nutzung gewéhrleistet ist. Zudem
sollen die Berechtigungen granular definiert werden, um eine klare Trennung zwischen administ-
rativen und anwendungsbezogenen Rechten sicherzustellen. Die spezifischen Rollen werden
durch den Auftraggeber vorgegeben.

10.4.1.3 Skalierbarkeit

Sofern die angebotene Endpoint Management Infrastruktur nicht cloudbasiert ist, soll diese die
perspektivisch mdgliche Migration zu cloudbasierten Endpoint Management Lésungen (z.B. In-
tune) unterstitzen.

10.4.2 Software Paketierung

Der Auftragnehmer Gbernimmt die Paketierung, die Entwicklertests und automatisierte Verteilung
von Software (Standard Software, angepasste Standard Software, Eigenentwicklungen des Auf-
traggebers, Updates und Security Patches) auf die Endgeréte (Service Office Arbeitsplatz und
Service virtueller Arbeitsplatz) des Auftraggebers. Die Fristen fir die Verteilung der Softwarepa-
kete sind im Anhang 01-04 Service Levels definiert.

Die aktuell genutzten Softwarepakete basieren auf den Tools PSAppDeployToolkit und Microsoft
PowerShell. Der Auftraggeber stellt die aktuell genutzten Softwarepakete initial bei (01-09 As-
sets). Der Auftragnehmer muss diese Losung als Standard fir die Software-Paketierung weiter-
verwenden.

Der Auftragnehmer stellt eine Austauschplattform bereit. Uber diese werden Softwarequellda-
teien und Installationsanleitungen durch den Auftraggeber bereitgestellt. Der Auftragnehmer spei-
chert Softwarepakete in allen Versionen und zugehoérigen Softwarepaketdokumentationen auf der
Austauschplattform.

Der Auftragnehmer verwaltet und dokumentiert die Softwarepakete revisionssicher in der oben-
genannten Austauschplattform. Der Auftraggeber hat Zugriff auf die Dokumentationen, Quell-
codes und alle weiteren Informationen zu den erstellten Softwarepaketen. Diese kbnnen via Web-
Zugriff und API abgerufen werden.

Nach Ende der Vertragslaufzeit gehen alle wahrend dieser Zeit erstellten Softwarepakete in den
Besitz des Auftraggebers tber und sind vom Auftragnehmer zu tibergeben.

Die Paketierung erfolgt in drei Kategorien mit einfachen, mittleren und komplexen Softwarepake-
ten.

10.4.2.1 Software Paketierung Kategorie Einfach

Zum Software Paket Kategorie Einfach gehtren Standardanwendungen oder einfache Tools mit
folgenden Merkmalen:

¢ Einfache EXE oder MSI Dateien mit Standard-Installationsparametern
e Kein dynamischer Dateizugriff

o Keine DLL-Auflésung

o Kein Dateisperrkonflikt
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e Standard Security

o Keine Benutzerdefinierte Registry-Updates
o Keine Reboots

e Keine Verschlisselung

e Kein Passwort

10.4.2.2 Software Paketierung Kategorie Mittel

Zum Software Paket Kategorie Mittel gehort Software mit zusatzlicher Konfiguration mit folgenden
Merkmalen:

¢ Installation bengétigt zusétzliche Parameter
e Voreinstellungen missen verteilt werden

e Kein dynamischer Dateizugriff

¢ Wenige DLL-Auflésungen

e Wenige nicht-selbstregistrierende Dateien
e Modgliche Dateisperrkonflikt

e Standard Security

e Abhangige Installationen sind vorhanden

¢ Wenige Benutzerdefinierte Registry-Updates
e Einzelne Reboots

e Mit Verschlusselung

e Mit Passwort

10.4.2.3 Software Paketierung Kategorie Komplex

Zum Software Paket Kategorie Komplex gehort Software mit umfangreichen Konfigurationen mit
folgenden Merkmalen:

¢ Viele Installationsoptionen sind modifiziert
¢ Dynamischer Dateizugriff

e Ausfuhren von Post-Installationen ist erforderlich
e Viele DLL-Aufldsungen

¢ Viele nicht-selbstregistrierende Dateien

o Mogliche Dateisperrkonflikt

¢ Nicht-Standard Security

¢ Viele Abh&ngigkeiten sind vorhanden

o Viele Benutzerdefinierte Registry-Update
o Mehrfache Reboots

e Mit Verschlusselung

o Mit Passwort

Jede der obengenannten Softwarepaket Kategorien kann zuséatzlich als Emergency Patch beauf-
tragt werden. Hierbei handelt es sich um eine Software-Management Leistung fur zu paketie-
rende Software mit beschleunigter Bereitstellung. Dabei handelt es sich um sicherheitsrelevante
Updates oder Patches zur Behandlung von Schwachstellen mit hoher Kritikalitdt oder um anwen-
dungsspezifische Anderungen mit hoher Dringlichkeit.

Der Freigabeprozess fur die Software Paketierung ist im Kapitel 10.1 Client-Releasemanagement
beschrieben.
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10.4.3 Software Verteilung

Mit dem Deployment-System werden bereits ausgerollte Softwarepakete aktualisiert sowie neue
Softwarepakete und Sicherheits-Patches durch den Auftragnehmer auf die Endgerate des Auf-
traggebers (Service Office Arbeitsplatz und Service virtueller Arbeitsplatz) verteilt.

Die aktuell genutzten Softwarepakete sind in Anlage 01-09 Assets hinterlegt. Die Verteilung der
Softwarepakete erfolgt automatisiert tiber ein Deployment-System (siehe Kapitel 10.4.1 Endpoint
Management).

Nachfolgend sind die wesentlichen Aufgaben des Auftragnehmers im Rahmen der Softwarever-
teilung beschrieben:

Verteilung von Softwarepaketen an unterschiedliche Nutzergruppen und Gerétetypen
(Service Office Arbeitsplatz und Service virtueller Arbeitsplatz). Die Zuordnung von Soft-
warepaketen zu Nutzern und deren Verteilung erfolgt dabei auf Basis von Active Directory-
bzw. Entra-ID Gruppen bzw. einzelnen Nutzern des Auftraggebers.

Verteilung und Pflege von Gruppenrichtlinien fur die virtuelle Arbeitsplatzumgebung sowie
der Windows FAT-Client Installationen unter Beriicksichtigung der vom Auftraggeber be-
auftragten Konfigurationen. Weiterhin werden vom Auftragnehmer regelméaRige Sicher-
heitsanforderungen zwecks Aktualisierung der Baseline und Hardening-Policies vorge-
nommen, welche in Abstimmung und inklusive Tests mit dem Auftraggeber stattfinden.
Die monatlichen und regelmafigen Releases (IPNs, siehe Kapitel 10.1) missen in Wellen
durchgefiihrt werden. Diese Wellen sind mit dem Auftraggeber abzustimmen.

Der Auftragnehmer ist fur die Entstérung von fehlerhaft installierten Softwarepaketen ver-
antwortlich, sofern diese fehlerhaft installiert wurden und der Fehler nicht auf die Applika-
tion zurlickzufihren ist.

Der Auftragnehmer bringt die Pakete des Auftraggebers so aus, dass der Anwender Ein-
fluss auf den Installationszeitpunkt hat (z.B. Hinweis am Client auf anstehende Installation
mit der Mdglichkeit, die Installation fir einen begrenzten Zeitraum dreimal zu verschie-
ben).

Ist im Rahmen der Installation ein Neustart des Rechners erforderlich, so muss ein zu
diesem Zeitpunkt angemeldeter Anwender die Mdglichkeit haben, den Zeitpunkt zu be-
einflussen (z.B. Hinweis am Client auf erforderlichen Neustart mit der Moglichkeit, den
Neustart bis zu dreimal fir einen begrenzten Zeitraum auf einen passenderen Zeitpunkt
zu verschieben).

Der Auftragnehmer muss ein Verfahren bereitstellen, einen automatischen Neustart im
Rahmen von Installationen bei vom Auftraggeber benannten Rechnern (z.B. Entwickler
Arbeitsplatze) auch dann zu unterbinden, wenn kein Anwender an diesem Rechner ange-
meldet ist. Diese Rechner werden im Rahmen der Feinkonzeption festgelegt.

Kann der Auftragnehmer die Softwareverteilung nicht automatisiert gestalten, ist der Auf-
tragnehmer zu manuellen Installationen oder ggf. manuellen Nacharbeiten verpflichtet.
Der Auftragnehmer ist verpflichtet, Updates oder Patches gemald den Vorgaben in dem
Kapitel 9.4 Patch Management mit dem Auftraggeber einzuspielen.

Die folgenden Anforderungen an die Softwareverteilung sind durch den Auftragnehmer umzuset-

zen:
°
.

Es sind regelmafRige Abstimmungen mit dem Auftraggeber durchzufihren.
Es soll méglichst keine Benutzerinteraktion erforderlich sein.
Es sollen moglichst keine Pop-Ups auf dem Bildschirm angezeigt werden.
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e Es soll eine mdglichst geringe Anzahl an Reboots verwendet werden.

e Sicherheitspatches sind auch auf3erhalb der monatlichen Releases und in Absprache mit
dem Auftragnehmer zu verteilen. Dies umfasst sowohl Patches von Microsoft Sicherheits-
lucken als auch Patches von 3rd Party Sicherheitsliicken.

e Basisanwendungen (z.B. Microsoft Windows, Microsoft M365 Apps for Enterprise, 7-Zip,
Adobe Reader, Notepad++, Google Chrome, PDF24, OpenJDK, Citrix Workspace, WIN
SCP, VLC Media Player und KeePass XC) sind durch den Auftragnehmer kontinuierlich
zu aktualisieren.

10.5 Arbeitsplatz Druck

Der Service Arbeitsplatzdruck des Auftraggebers umfasst die Bereitstellung, die Implementie-
rung, den Betrieb und die Administration von Multifunktionsprinter (MFPs) und Druckservern und
der zur Erbringung des Service sonstigen erforderlichen IT-Komponenten. Es wird ausdriicklich
darauf hingewiesen, dass der erforderliche Funktionalititsumfang in Anhang 01-03 Technolo-
giedefinitionen beschrieben ist. Ein vollstandiges Bild zu den Anforderungen und Rahmenbe-
dingungen des Service Arbeitsplatz Druck ist nur im Zusammenspiel der Ausfihrungen in dieser
Leistungsbeschreibung und in den Technologiedefinitionen sichtbar.

Der Auftraggeber verfolgt dabei das Ziel, fur den Druck an den Arbeitsplatzen und aus den Fach-
anwendungen einen Printservice zur Verflgung zu stellen, der

¢ die Einhaltung gesetzlicher und hauseigener Compliancevorgaben (siehe Anlage 02-09-
03 AVV TOMs Informationssicherheit) gewahrleistet,

o verlasslich, stabil und performant ist,

e kosteneffizient und bzgl. der Kosten nachvollziehbar ist,

¢ innovative und zukunftsgerichtete Technologien verwendet,

o flexibel bereitgestellt wird und an die sich &ndernden geschaftlichen Erfordernisse ange-
passt werden kann.

Hierzu erwartet der Auftraggeber das proaktive Aufzeigen von Optimierungsmdglichkeiten des
Auftragnehmers wahrend der Vertragslaufzeit.

10.5.1 Services fur den Arbeitsplatzdruck

Der Auftragnehmer stellt dem Auftraggeber die nachfolgend beschriebenen IT-Services zur Ver-
figung. Die Services des Auftragnehmers umfassen das zentral erbrachte Engineering, Manage-
ment und den zentralen Betrieb einer Losung fur den Arbeitsplatzdruck, welche den Anforderun-
genin 01-03 Technologiedefinitionen gentigt. Der Auftragnehmer ist fir die Erbringung des 2nd
Level Support und des 3rd Level Support fir die Services verantwortlich.

Im Rahmen dieses Service stellt der Auftragnehmer fur die durch den Auftraggeber bereitgestell-
ten Drucker und Multifunktionsgerate eine zentrale Druckinfrastruktur fur den Arbeitsplatzdruck
zur Verfugung. Der Auftragnehmer verantwortet die Konfiguration der eingesetzten Druckertrei-
ber. Die Installation der Druckertreiber erfolgt durch den Auftragnehmer.

Die Entwicklung und Vorgabe der Konfigurationsparameter der Druckgeréte inklusive Peripherie
(unter anderem Firmware, Gerateeinstellungen und Embedded Software wie z.B. Client einer
Lvertrautes Drucken® Losung, inklusive Verschlisselung) ist ebenso Aufgabe des Auftragneh-
mers. Diese Vorgaben sind mit dem Auftraggeber so weit abzustimmen, dass sie mit dessen
geschaftlichen Erfordernissen tbereinstimmen.
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Die Bestandsverwaltung (Drucker, MFPs) obliegt dem Auftraggeber. Fur die remote-Administra-
tion dieser Gerate erforderliche Bestandsdaten werden zwischen Auftraggeber und Auftragneh-
mer abgestimmt und aus dem bestandsfihrenden System des Auftraggebers Gbermittelt.

Der Auftraggeber (oder durch von ihm beauftragte Dritte) stellt die erforderlichen Konfigurations-
dateien bereit, welche der Auftragnehmer zur Einbindung des Druckgeréates in seine Printldsung
benotigt. Nach der erfolgreichen Integration des Druckgeréates in die Printldsung des Auftragneh-
mers und nach Abschluss der Gesamtkonfiguration (z.B. Anlage der Printqueue, Aufspielen von
Software) durch den Auftragnehmer erhélt der Auftraggeber darliber automatisiert eine Bestati-
gung.

Der Serviceschnitt verandert sich wahrend der Vertragslaufzeit. Ab 01/2029 wird der Arbeitsplatz-
druckservice vollstandig durch den Auftragnehmer erbracht, inklusive der vollstadndigen Konfigu-
ration der MFP. Dies umfasst:

¢ Aufnahme der MFP ins Netz, soweit eine initiale Remotekonfiguration dies erfordert

e Aufspielen der notwendigen Firmware, Sicherheitstoken und Sicherheitseinstellungen und
sonstigen mit dem Auftraggeber abgestimmten Konfigurationseinstellungen

¢ Installation von Software, die auf den MFP zur Umsetzung der vereinbarten Funktionalitat
bendtigt wird (z.B. ein Client fur das vertrauliche Follow Me-Drucken)

e nach erfolgreicher Konfiguration Ubernahme der konfigurierten MFP in das Arbeitsplatz-
Umfeld des Auftraggebers

e Benachrichtigung des Auftraggebers zum erfolgreichen Abschluss der Konfiguration.

Die folgenden beiden Tabellen verdeutlichen die Verlagerung der Aufgaben und Verantwortlich-
keiten ab 2029:

10.5.1.1 Aufgabenverteilung bis 2028

. Auftraggeber (oder
Beschreibung beauftrga%ter D(ritter) Auftragnehmer
Drucker Hardware R
Bereitstellung Daten R |
Netzintegration (Konfiguration DHCP, NAC- I R
Verwaltung,...)
Vorbereitung automatisches Anlageverfah- I R
ren
Konfiguration und Funktionstest R
Prestaging R
Security Konfiguration R
Mandantenspezifische Konfiguration R
Integration in backend R
Erweiterter Zertifikatsprozess R
Mac Adresse im NAC léschen R
Tabelle 6: Arbeitsplatzdruck Aufgabenverteilung |
10.5.1.2 Aufgabenverteilung ab 2029
Beschreibung Auftraggeber (oder Auftragnehmer

beauftragter Dritter)
Drucker Hardware R
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Bereitstellung Daten R I
Netzintegration (Konfiguration DHCP., NAC- I R
Verwaltung,...)
Vorbereitung automatisches Anlageverfah- I R
ren
Konfiguration & techn. Funktionstest I R
Prestaging I R
Security Konfiguration 1,C R
Mandantenspezifische Konfiguration 1,C R
Integration in backend R
Erweiterter Zertifikatsprozess I,C R
Mac Adresse im NAC loschen | R, sofern noch erfor-
derlich

Tabelle 7: Arbeitsplatzdruck Aufgabenverteilung I

Auspragung Beschreibung

Die jeweilige Partei ist fur die einwandfreie Durchfiihrung einer Leistung

R = Responsible . .
P in vollem Umfang verantwortlich.

Die jeweilige Partei, die die Ausfilhrung einer Leistung freigibt. Dies im-
S = Sign-Off pliziert, dass die jeweils andere Partei Informationen bereitstellen muss,
die eine Freigabe ermadglichen.

Die jeweilige Partei, die von der anderen Partei in Bezug auf Stellung-

_ | _ : : a
C = Consulted nahmen oder beratend einzubinden ist. (2-Wege Kommunikation).

Die jeweilige Partei, die von der jeweils anderen Partei in Bezug auf die

| = Informed . . : . oo
Leistung entsprechend zu informieren ist. (1-Weg Kommunikation).

Tabelle 8: RACI Matrix

Verwendet der Auftragnehmer zertifikatbasierte Verfahren zur Einbindung der MFP/ Drucker in
den Arbeitsplatzdruckservice oder allgemeiner in die Arbeitsplatzinfrastruktur, so ist hierflr die
PKI des Auftraggebers zu verwenden.

10.5.1.3 Zertifizierungen

Um das Zusammenspiel der in diesem LS geforderten zentralen Services fur den Arbeitsplatz-
druck zwischen den Geraten des Auftraggebers und der Infrastruktur des Auftragnehmers sicher-
zustellen, zertifiziert der Auftragnehmer die MFP-Hardware (inkl. Firmware) und Druckertreiber
durch entsprechende Prifungen und passt bei Bedarf die Konfigurationsdaten fir Drucker und
Treiber an. Erst danach werden die MFP in den Warenkorb des Auftraggebers und die Bestell-
prozesse aufgenommen.

Die Zertifizierung der Gerate und Treiber hat dabei in einer nicht produktiven Umgebung so zu
erfolgen, dass die produktive Nutzung des Arbeitsplatzdruckes im Geschaftsbetrieb des Auftrag-
gebers nicht beeinflusst wird. Der Ausdruck “nicht produktiv’ meint an dieser Stelle, dass diese
Umgebung fur den regularen krankenkassenfachlichen Geschaftsbetrieb des Auftraggebers nicht
erreichbar ist.
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Der Auftragnehmer stellt dies durch geeignete MaBhahmen sicher (z.B. durch separate Umge-
bungen oder das ,Auskoppeln“ von Geraten aus der produktiven Nutzung). Diese Umgebung
muss auch als Testumgebung verwendbar sein, um Anderungen an der Software oder der Kon-
figuration oder den Bereitstellungsprozessen zertifizierter MFP vor einer Produktivsetzung gegen
die technologischen Anforderungen tberprifen zu konnen. Die genaue Ausgestaltung dieser Um-
gebung ist in der Transitionsphase zwischen Auftraggeber und Auftragnehmer festzulegen. Fur
die Umgebung erforderliche MFP und Clients stellt der Auftraggeber, die jeweils notwendige Kon-
figuration erfolgt durch den Auftragnehmer.

Analog zu den Phasen des Rollouts bei Office Arbeitsplatzen ist auch beim Ausrollen von Ande-
rungen an den MFP (neue Hardware-Modelle, Firmwareénderungen, Security-Patches, Konfigu-
rationsanderungen etc.) eine Preprod-Phase mit einer beschrénkten (<=20) Anzahl von MFP vor-
zusehen.

Es ist vom Auftragnehmer sicherzustellen, dass im Falle von erforderlichen Wartungsarbeiten
(z.B. Treiberupdate) die Funktionalitéat des Service nicht beeintrachtigt wird.

10.5.1.4 Schnittstelle zum Output Management des Auftraggebers

Der Auftraggeber betreibt eine eigene Output Management Lésung, die Drucke sowohl zum Ar-
beitsplatzdruck wie auch zu anderen Druckdiensten leitet. Zum Zeitpunkt der Ausschreibung ist
dafir Isis Papyrus im Einsatz.

Diese LOsung des Auftraggebers nutzt teilweise die Leistungen des Auftragnehmers zur Erzeu-
gung von Druckoutput am Arbeitsplatz (z.B. der Transport eines gerenderten Druckauftrags an
einen im Userkontext definierten Windows Standarddrucker). Im Rahmen des Druckprozesses
werden Parameter fur den Ausdruck aus einer applikationsspezifischen Vorlage gezogen. Die
entsprechende Erflllung der Parametrisierung (z.B. Schachtsteuerung; erste Seite Logopapier,
folgende auf Normalpapier) muss Uber alle Druckgerate sichergestellt sein. Sofern einem Anwen-
der in einer Umgebung mehr als ein Druckobjekt zur Verfligung steht, muss der vom Anwender
geéanderte Windows Standarddrucker zur Laufzeit der betroffenen Druckldsung mitgeteilt werden.

Der Auftragnehmer verantwortet die korrekte Funktion seiner Leistungen im Zusammenwirken
mit obiger Losung des Auftraggebers. Die notwendigen Schnittstellen werden in Abstimmung zwi-
schen Auftraggeber und Auftragnehmer definiert und umgesetzt.

Der Auftragnehmer stellt sicher, dass im Falle der Nichterreichbarkeit eines Dienstes oder Gera-
tes keine Druckauftrage verloren gehen.

10.5.1.5 Betriebsumgebung

Grundsatzlich sind die verschiedenen Umgebungen (z.B. Produktion, Test, Entwicklung 0.4.) min-
destens auf logischer Ebene auf Basis der jeweils gegebenen technischen Mdglichkeiten zu tren-
nen. Die Trennung hat jeweils so zu erfolgen, dass eine gegenseitige Beeinflussung der Umge-
bungen in Bezug auf Integritat, Vertraulichkeit, Verfligbarkeit und Performance ausgeschlossen
ist.

Die Umgebungstrennung ist auf logischer Ebene mindestens fir die Produktionsumgebung und
die Testumgebung vorzusehen.

Sollten mandantenfahige Systeme eingesetzt werden, missen die Vorgaben aus 02-09-03 AVV-
TOMs Informationssicherheit - Kapitel 7.1 eingehalten werden.

Administrative Aufgaben, die die Umgebungstrennung bzw. Mandantentrennung berthren, sind
mit fortgeschrittenen Sicherheitsmafinahmen (02-09-03 AVV-TOMs Informationssicherheit) —
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insbesondere starken Authentifizierungsmechanismen — vorzunehmen. Bzgl. Changes in diesem
Umfeld ist unbedingt der Change-Management Prozess (siehe 02-04 Prozessrichtlinien) einzu-
halten.

Sollte fur einen Service eine Verletzung der vorgenannten Anforderungen festgestellt werden,
wird der Auftragnehmer fir diesen Service ohne Mehrkosten (Initial und Betrieb) die Trennung so
anpassen, dass die Anforderungen erfullt werden.

10.5.2 Serviceleistungen zum Arbeitsplatzdruck

Im Folgenden sind insbesondere die fur den IT-Service notwendigen Einzelleistungen, die durch
den Auftragnehmer zu erbringen sind, beschrieben. Zur Strukturierung sind diese den verschie-
denen ITIL Disziplinen zugeordnet, gelten aber unabhangig von dieser Zuordnung.

10.5.2.1 Ubergreifende Serviceleistungen
Generelle Relevanz fiir den Lifecycle von IT-Services.
Der Auftragnehmer erbringt dabei folgende Leistungen:

o Sicherstellen der korrekten Funktion im Zusammenwirken mit Druck-, Fax- und Scanl6-
sungen und OMS (Isis Papyrus) des Auftraggebers

o Definition der notwendigen Schnittstellen im Zusammenwirken mit Druck-, Fax- und Scan-
I6sungen und OMS (Isis Papyrus) des Auftraggebers

¢ Implementierung und Betrieb der notwendigen Schnittstellen im Zusammenwirken mit den
Druck-, Fax- und Scanlésungen und OMS (Isis Papyrus) des Auftraggebers

e Erstellung und Pflege erforderlicher Dokumentation, mindestens aber Feinkonzepte, Be-
triebshandbiicher, die fir die MFP gewéhlten Konfigurationsparameter, eine detaillierte
Beschreibung der Schnittstellen zu Umsystemen, insbesondere OMS und FAX, sowie
eine Beschreibung der Abhéngigkeiten von den Dienstleistungen Dritter.

10.5.3 Service Design

Entwicklung von IT-Services auf Basis konkreter Anforderungen sowie Anderungen und / oder
Verbesserungen bereits vorhandener IT-Services. Der Auftragnehmer erbringt dabei folgende
Leistungen:

e Der Auftragnehmer stimmt die bendétigten Informationen zur Bereitstellung des Service mit
dem Auftraggeber ab.

o Der Auftragnehmer stimmt die bendtigten Informationen zur Durchfiihrung von Zertifizie-
rungen mit dem Auftraggeber ab.

e Der Auftragnehmer konzipiert den Zertifizierungsprozess auf Basis der Richtlinien des

Auftraggebers.

o Der Auftragnehmer konzipiert die Zertifizierungsumgebung auf Basis der realen Sys-
temumgebungen

e Der Auftraggeber definiert die Abnahmekriterien fiir die Serviceprodukte zur Ubergabe in
den Betrieb.

10.5.4 Service Operation

Der Auftragnehmer stellt die effektive und effiziente Erbringung von IT-Services von der Erfullung
von Anwender-Anfragen Uber die Erarbeitung von Problemlésungen bis hin zur Erbringung von
Betriebsaufgaben im Tagesgeschaft sicher. Dabei erbringt der Auftragnehmer folgende Leistun-
gen:
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e Vollstandiger Betrieb des IT-Service, inkl. der seitens des Auftraggebers oder seitens Drit-
ter bereitgestellten MFP inkl. der Schnittstellen zu Umsystemen

o Regelmalige Sicherung relevanter Daten insbesondere Konfigurationsdaten und Warte-
schlangen

e Bereitstellung und Customizing des zentralen Printer Mappings

e Unterstutzung der Druckereinrichtung durch automatisierte Bereitstellung von Konfigura-
tionsdaten fiir den Anschluss und Aufnahme der Geréte in die Infrastruktur (IP Adressma-
nagement, Druckwarteschlange etc.)

¢ Vollstandige Druckereinrichtung und Aufnahme der Geréte in die Infrastruktur

e Durchfuihrung von Drucker- und Treiberzertifizierungen in Priifumgebungen; hierbei ist da-
rauf zu achten, dass die Produktivsysteme durch den Prifbetrieb nicht beeinflusst werden.
Anpassung der fur MFP und Treiber erforderlichen Konfiguration/Parametrisierung.

e Durchfiihrung von MalRnahmen nach erfolgter Abstimmung mit dem Auftraggeber zur Ge-
wahrleistung eines vom jeweiligen Hersteller gewarteten Versions- bzw. Releasestandes
fur alle Komponenten des Serviceproduktes

e Durchfiihrung von Malnahmen nach erfolgter Abstimmung mit dem Auftraggeber zur Ge-
wahrleistung eines vom jeweiligen Hersteller gewarteten Versions- bzw. Releasestandes
fur alle Komponenten des Serviceproduktes

e Administration von Security Parametern gemalf den Anforderungen des Auftraggebers
und der Best Practices des Auftragnehmers

e Konfiguration von Serviceparametern zur Aufrechterhaltung und Optimierung der Ser-
vicequalitat

¢ Management der Nutzerberechtigungen fur Authentifikation Gber geeignete Verfahren

¢ Konfiguration von Standardparametern fiir alle Komponenten der Serviceprodukte

e Konfiguration von Endgeraten (MFP) sowie angeschlossener Peripheriegerate (z.B. Kar-
tenleser) zur korrekten Funktion der Printldsung

e Durchfiihrung des Lifecycle Managements (Erstellen, Andern, Léschen) fur alle benétig-
ten Komponenten des Service

e Status Updates an Service Desks von Auftraggeber, Auftragnehmer und definierten Drit-
ten

e Unterstltzung des Service Desks von Auftraggeber, Auftragnehmer und definierten Drit-
ten

11 Kommunikation & Kollaboration

Die Services im Bereich Unified Communication and Collaboration (UCC) umfassen eine ganz-
heitliche Kommunikations- und Kollaborationsinfrastruktur, die speziell darauf ausgerichtet ist,
den Austausch und die Zusammenarbeit intern beim Auftraggeber, aber auch nach extern, effi-
zient, performant und sicher zu gestalten.

Die UCC-Services kombinieren wesentliche Bausteine der UCC, darunter File Services, Microsoft
Exchange fir die E-Mail-Kommunikation. Im Folgenden wird néher auf die einzelnen Services
eingegangen.

11.1 File Services

Der Auftragnehmer stellt den Mitarbeitern des Auftraggebers verschiedene Fileshares und File
Services innerhalb ihrer Arbeitsumgebung (sowohl im virtuellen Arbeitsplatz als auch auf den
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klassischen Windows-Fat-Clients) Uber lokale Zugriffsmoglichkeiten zur Verfigung. Die Filesha-
res betreffen aktuell folgende Bereiche:

e Nutzerprofile und Home-Laufwerke

o Gruppen-Laufwerke im Rahmen der Organisationsstrukturen des Auftragnehmers, mit
Berechtigungssteuerung tber IAM (Identity und Access Management) des Auftraggebers
gemal Vorgaben in 02-02 Technologiegrundsatze

Uber die Fileshares der Gruppen-Laufwerke werden den Mitarbeitern Unternehmensdaten zur
Verfiigung gestellt, die in grof3en Teilen als Sozialdaten und Betriebsgeheimnisse besonders
schitzenswert sind und geman der (Anlage 02-09-03 AVV-TOMs Informationssicherheit) ver-
schlisselt sind.

Der Auftraggeber hat Tools und Prozesse fir die Berechtigungsverwaltung im Einsatz. Diese
mussen durch den Auftragnehmer implementiert und angewendet werden. Der Auftragnehmer
Ubernimmt die folgenden Aufgaben:

e Der Auftragnehmer stellt initial mindestens eine Speicherkapazitat von 250 TB zur Verfi-
gung.

e Bereitstellung neuer Gruppen- oder Projektshares und initiale Berechtigung der Adminis-
tratoren des Auftraggebers bzw. administrativen Gruppen

e Zentrale Rechtevergabe und -korrektur, soweit dies nicht Giber Auftraggebersysteme (z.B.
IAM) oder Self-Services moglich ist, wie zum Beispiel Ubergreifende Distributed File Sys-
tem (DFS)-Shares

e Loschen und Reorganisieren von Gruppen- oder Projektshares einschliel3lich der Berech-
tigungen im Auftrag und in Zusammenarbeit mit dem Auftraggeber

¢ Managen von Profil- und Home-Laufwerken im Kontext Anlage und Beenden von Nutzern
des Auftraggebers

o Kurzfristige Bereitstellung von Zugriffen und/oder Datenexporten an berechtigte Personen
im Kontext doloser Handlungen Uber separaten und eingeschrankt sichtbaren Service-
Request

e Bereitstellung von Self-Services fur die Mitarbeiter

o Tool zur Rechteverwaltung durch Administratoren mit Anderungsverfolgung fiir Re-
visionszwecke und folgenden Basisrechten (Lesen, Schreiben, Vollzugriff = Admi-
nistrator)

o Abfrage/Ubersicht von Administratoren im Rahmen der dezentralen Rechteverwal-
tung

o Lokale Wiederherstellung alterer Datenversionen in zeitlich begrenztem Umfang (lo-
kale Anderungshistorie)

11.2 E-Mail-Service

11.2.1 Status-Quo

Der aktuelle E-Mail-Service des Auftraggebers umfasst ca. 21.000 Postfacher und basiert auf
Microsoft Exchange 2016 und Outlook 2016. Im Einsatz sind 10 Exchange Server und 2 Admin-
Server mit ca. 19.000 GB Storage-Bedarf.

Diese Exchange Umgebung wird On-Premise in einer Hybrid-Konfiguration mit Exchange-Online
betrieben. Exchange-Online wird flr die Termin-Synchronisierung und Kalenderinformationen
verwendet. Zusétzlich zu dieser Produktivumgebung wird eine physikalisch getrennte Non-Prod-
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Umgebung mit 2 Exchange-Servern betrieben.

Die initiale Anlage von User-Postfachern erfolgt automatisiert tber das IAM. Die Mailbox Grof3e
ist initial auf 2 GB begrenzt. Eine Erweiterung kann im Self-Service via IAM beantragt werden.

Zur Reduzierung der PostfachspeichergroRe wird derzeit die Lésung Veritas Enterprise Vault
(On-Premise) eingesetzt (ca. 17.000 GB Archiv-Storage-Bedarf). Aktuell wird auRerdem die Mail
Security Lésung ,BISS Mail Security“ fir ca. 21.000 Postfacher mit ca. 6.500 E-Mail Encryption
Gateway Lizenzen eingesetzt.

11.2.2 Aktuelle Vorhaben

Im Jahr 2025 ist die Migration der Postfacher zu Exchange-Online im Tenant des Auftraggebers
geplant. Mit der Migration nach Exchange-Online wird die Postfachgrof3e fur alle User auf 50 GB
erweitert. Eine Erweiterung auf 100 GB ist mdglich. Die Verwendung der Exchange-Online Archi-
vierungslosung ist ebenfalls geplant. In diesem Zusammenhang wird der Einsatz der aktuell ver-
wendeten Mail Security Losung (Mail Security Gateway) mit Exchange-Online geprdift.

Ebenfalls wird im Rahmen des Migrationsprojekts geprtift, ob Mitarbeiter- und Gruppen-Postfa-
cher aufgrund von regulatorischen Anforderungen weiterhin On-Premises bereitgestellt werden
missen. Bei einer vollstdndigen Migration aller Postféacher nach Exchange Online wird der Ein-
satz eines On-Premises “Blind Relays” evaluiert. Daraus resultieren die Zielgré3e und -architektur
der zukiinftigen On-Premises Exchange-Umgebung.

11.2.3 Auftragnehmerleistungen

Der Auftragnehmer verantwortet die initiale Konfiguration, den Betrieb, die Wartung und Pflege
der On-Premises Infrastruktur, der Exchange Online-Instanz im Tenant des Auftraggebers, der
Postfacher sowie der Hybridkonfiguration.

Ferner Gbernimmt der Auftragnehmer die tGber das ITSM-Tool des Auftraggebers eingestellten
Service Requests und die Bearbeitung von 2nd- und 3rd-Level-Incidents im Kontext des Mail
Service.

Folgende Service-Requests sollen durch den Auftragnehmer Gbernommen werden, sofern die
Bereitstellung Uber den Oneldentity Self Service nicht implementiert wurde oder in Einzelfallen
Fehler aufweist:

e Anpassung der Aufbewahrungsrichtlinie(n)

o Datenbank-Wiederherstellung

¢ Disclaimer-Konfiguration & -Anpassung

o Bereitstellung von Nachrichtenverfolgungsprotokollen

e Anpassung der Organisationskonfiguration

e Postfach-Wiederherstellung

e Bereitstellung der Revisionssicherung (als .pst-File, bereitzustellen an einem durch den
Auftraggeber zu definierenden Speicherort [z. B. SharePoint Online-Bibliothek])

e Konfiguration und Anpassung von Transportagenten und -konnektoren

e Bereitstellung von Uberwachungsprotokollen (bereitzustellen an einem durch den Auftrag-
geber zu definierenden Speicherort [z. B. SharePoint Online-Bibliothek])

o Wiederherstellung 6ffentlicher Ordner

e Prufung / Konfiguration von Postfachberechtigungen

e Prufung / Einrichtung / Anderung von Vertretungsregelungen

e Erstellung, Modifikation oder Léschung von Exchange Komponenten wie z. B. Mail-
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Security (Black- oder Whitelisting etc.)

e Einrichtung und Konfiguration und Pflege von Sonder-Postfachern (z. B. Personalrat,
Schwerbehindertenvertretung oder Datenschutz, sofern nicht Gber ONE IDENTITY Self
Service abgedeckt)

Der Leistungsumfang beinhaltet die Durchfiihrung von Anderungen an Exchange Komponenten
(bzw. deren Konfiguration) sowie Anderungen am Mail-Flow und Mail-Security.

Zusatzlich informiert der Auftragnehmer den Service Owner des Auftraggebers proaktiv Uber not-
wendige und optionale Updates. Dabei evaluiert der Auftragnehmer die durch Anderungen resul-
tierenden Auswirkungen, inklusive mdglicher Risiken, und stimmt diese mit dem Service Owner
des Auftraggebers ab, um vor Implementierung der Anderungen dessen Freigabe einzuholen
(gem. Change-Management-Vorgaben des Auftraggebers, wie in Anhang 02-04 Prozessrichtli-
nien beschrieben).

Dem Auftragnehmer werden die notwendigen Rollen und Berechtigungen im Tenant des Auftrag-
gebers zugewiesen.

12 Remote Support Management

Der Auftragnehmer stellt eine datenschutzkonforme und sichere (mindestens zu den Bausteinen
BSI IT-Grundschutzes oder vergleichbaren Standards konforme) Remote-Support-Losung fir alle
virtuellen und physischen Windows-Clients des Auftraggebers Uber das interne Netz bereit. Der
Auftragnehmer stellt sicher, dass die Losung dem Auftragnehmer, Auftraggeber und Dritten (z.B.
UHD) zur Verfligung steht.

Ein Remote-Zugriff auf interne Gerate des Auftraggebers ist nur im Ausnahmefall méglich und
folgenden Einschrankungen unterworfen:

e Der Auftragnehmer verpflichtet sich, Remote-Aktivitaten nur auf Weisung des Auftragge-
bers von hierzu autorisierten Mitarbeitern ordnungsgemaf? durchfiihren zu lassen. Diese
Mitarbeiter teilt der Auftragnehmer dem Auftraggeber mit.

e Der Aufbau der Remote-Verbindung darf nur tber den eingerichteten VPN-Zugang des
Auftraggebers erfolgen. Die Fernwartungsverbindung wird im Havariefall ausschlieRlich
vom Auftraggeber nur zeitlich limitiert aktiviert. Die Remote-Aktivitdten werden protokol-
liert.

e Der Auftraggeber rdumt dem Auftragnehmer nur die Zugriffsrechte ein, die dieser zur
Durchfiihrung der Remote-Sitzung tatséchlich benétigt. Der Auftragnehmer darf von den
ihm eingeraumten Zugriffsrechten nur in dem fur die Durchfiihrung der Remote-Arbeiten
unerlasslich notwendigen Umfang Gebrauch machen.

o Der Auftragnehmer darf personenbezogene Daten im Wege eines Filetransfers oder
Downloads fur Zwecke der Fehleranalyse und -behebung nur dann vom DV-System des
Auftraggebers abziehen und auf sein eigenes kopieren, wenn er dafir zuvor die schriftli-
che Erlaubnis des Auftraggebers eingeholt hat. Notwendige Datenibertragungen zu Zwe-
cken der Wartung mussen in hinreichend verschliisselter Form erfolgen.

o Der Auftraggeber ist berechtigt, die Remote-Sitzung von einem Kontrollbildschirm aus zu
verfolgen und jederzeit abzubrechen. Soweit der Auftraggeber daran mitwirken muss, ge-
wabhrleistet er, dass dies mdglich ist. Die Unterbrechung kann auch erfolgen, wenn ein
Remote-Zugriff mit nicht vereinbarten Hard- und/oder Softwarekomponenten festgestellt
wird.
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o Der Auftragnehmer muss personenbezogene Daten, die er bei der Remote-Sitzung erhal-
ten hat, unverziglich 16schen oder dem Auftraggeber zuriickgeben, wenn sie fir die
Durchfiihrung der Remote-Arbeiten nicht mehr erforderlich sind.

13 Beratungsleistungen

13.1 Leistungsumfang

Der Auftragnehmer muss lber die Vertragslaufzeit die im Dokument 01-07 Skillprofile beschrie-
benen Skills mit den entsprechenden Qualifikationen vorhalten und im Falle eines Abrufs zur
Verflgung stellen. Der Abruf von Beratungs- und Entwicklungsleistungen, welche tber die abge-
schlossene Transitionsphase hinausgehen (Abrufbudget), erfolgt in Einzelabrufen, die sich in der
Regel auf ein konkretes Projekt oder Vorhaben bzw. eine definierte Beratungstétigkeit beziehen
(siehe Dokument 02-05 Projektgrundsatze). Der Auftraggeber wird im Sinne einer gemeinsa-
men Planung den Auftragnehmer friihzeitig tber seine Planungen und den geschatzten Bedarf
in einer Vorabinformation unterrichten.

Mit dieser Vergabe sollen Beratungs- und Entwicklungsleistungen des Auftragnehmers nach Ab-
schluss der Transitionsphase in dem im 01-06 Leistungsverzeichnis hinterlegten geschatzten
Umfang beschafft werden. Dieser Ressourcenbedarf ist ein geschatzter Wert und stellt eine Ori-
entierungsgrofle fur die Angebotsabgabe dar. Fir die geschatzten Bedarfe besteht keine Abnah-
meverpflichtung, weder je definiertem Skillprofil noch insgesamt.

Der Auftraggeber plant, die Skillprofile beispielhaft fir folgende Themenfelder zu beauftragen:

o Umstieg auf Microsoft Intune

o Professionalisierung und Nutzung weiterer Services aus dem Leistungsspektrum M365

o Effizienzsteigerung durch Nutzung von Automatisierung / Automatisierungstechnologien

im Betrieb und Service

e Fileservice Migration zu Cloud Service

e Umstieg Hybrid Windows Client zu Entra Client
Fur weitere Regelung zur Vergutung der Skillprofile wird auf die Anlage 02-08 Verglitung Ziff. 4
verwiesen.
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