/i-iE K Ausschreibung Beschaffung
e TZB-EC-2025 Vergabe

02-09-03

Anhang 2 der
Auftragsverarbeitungsvereinbarung

Allgemeine Rahmenbedingungen
Informationssicherheit
Technische und organisatorische Mal3nahmen
(TOMSs)

Enterprise Core Services

der

BARMER und der HEK

© BARMER Seite 1 von 17 Version 1.0



’T—iE K/, Ausschreibung Beschaffung

TZB-EC-2025 Vergabe
02-09-03

Inhaltsverzeichnis

1 EINIEITUNG ...t 3
2 Dienstleistungen im KRITIS-UMfeld............ooiiiiiiiii e 3
3 Personelle ANfOrderUNGEN .........oviuiiii e e e e e e e e e 4
3.1 Ansprechpersonen fur IT- und InformationssiCherheit.............cooevvvviiiiiiiiiiiiiiiiiiiiiiieeee 4
3.2 Regelmanige SChUIUNGEN............uuii e e e e e e e 4
3.3 Uberprufung bei administrativen TAUGKEILEN .........c.eiveeieeecree e cee et 4
4 Anforderungen an das Informationssicherheits-Managementsystem (ISMS) ................ 5
4.1 Unterauftragsvergabe und Eignungsleine ISO/IEC 27001 ............uvvvuemmmmmemmmmmmmmiiieninnnnns 5
5 Sicherheit der IT-INfrastruKEUr ........oooooee e 6
5.1 IT-Service Continuity Management (IT-SCM) SyStem............uuuuuiemimmimimmmiiiiiiiiiiiiiiiiinnnns 6
5.2 Rechenzentrum UNd NETZZUGANG. ... ..uuuuuuuueeririiiiiiiiiiiiiiieeeeiineeeeneesnsssneeeseeenneeeeenenneeeeneee 6
5.3 System-Wartung, System-Pflege und System-Hartung...........ccc.ooooviviiiiiiinieeenceeiiiinnn, 7
5.4 SChUtZ VOr SChadSOTtWAIE ... 7
55 Sonderregelungen bei Cloud-DienstleiStungen ..o 8
6 Regelungen fiir Zutritt, Zugang, ZUgriff ..o 8
6.1 A1 1 ] TR 8
6.2 FA 8T =1 0T TP UPPPPPPPTTT 8
6.3 UG T e 8
6.3.1  Authentifizierung und AULOISIEIUNG ........oovuiiiiiii e e e e 8
6.3.2  Zugriffsprotokollierung fUr SYSTEIME ............uuuuuuiimiiiiiiiiiiiiii e 9
6.3.3  AdMINISTrAtiVE ZUGIITTE ... ettt 9
6.3.4  Protokollierung des Zugriffs auf personenbezogene Daten und Sozialdaten................. 9
7 SIChEINEIt eI DAEN ... 10
7.1 MaNAANTENTANIGKEIL ... .eeeeieeeieeiieee ettt eebenbneeenes 10
7.2 Verschlisselte Ablage von Sozialdaten und personenbezogenen Daten.................... 10
7.3 Sicherer Transport VON DAteN..........ooouiiiiiii it e et e e e e e eaeees 10
7.4 LOSCNEN VON DALEN......eeiiiiieiiiieeiieeeeeeeeete ettt 10
7.5 BACKUD UNG RECOVETY ...ttt eneneneennee 11
8 Business Continuity Management (BCM) .......ccooiiiiiiiiiiiiiiii e 11
8.1 Notfall- und KriSeN0organiSation ............cooiviiiiiiiiii e e e e 11
8.2 Strategien bzw. Konzepte und AbIaufplane ... 11
8.3 RegelmafRige Ubung und UDErPriufung .......c.ooceeieeeeieeerie e ee e evee s 12
8.3.1  UBUNGEN IM IT-SCM .....oiiiiiiiiiecie ettt te et e et e et e s te e eteeeereesaeeeneeeeneeas 12
8.3.1.1 Tests, welche der Auftragnehmer intern und selbstandig durchfuhrt................ccc......e. 12
8.3.1.2 Tests, welche gemeinsam vom Auftragnehmer und Auftraggeber durchfiihrt werden. 13
8.3.1.3 OrganiSatOriSCNE TESIS ... .cciiiiiiiiiei it e e e e e e e e e e r e e e e 13
8.3.1.4 Anforderungen an die Test-Nachbearbeitung ..............ccccccueuiiiiiiiiiiiiiiiiiiiines 13
8.4 Ablauf im Not- und Krisenfall .............oiiiiiiii e 13
8.5 Vorlage von Nachweisen auf Anfrage des Auftraggebers ..., 13
9 Melden vON VOITEIEN ... e e e e 14
10 INformationsSSICherNeItS-AUAILS ...... oo i e 15
10.1 RegelmaRige Audits durch den Auftragnehmer ............cooiiiiiiiiiii e 15
10.2 Audits durch den AURITAGGEDET ... .. 15
11 Sicherheitskonzept durch den Auftragnehmer ..., 15
111 Entwicklung, Abstimmung und IMplementierung..............ueeuueereririiiiieiiiiiiiieieee. 16
11.2 Inhalt des SicherheitSKONZEPLES ... ..o i i 16
11.3 Uberprifung und Aktualisierung des Sicherheitskonzeptes ............coccevveeeeeveeveennnne. 16
12 Feinkonzept Informationssicherheitsrisikomanagement durch den Auftragnehmer..... 17

© BARMER Seite 2 von 17 Version 1.0



/ﬁE K Ausschreibung Beschaffung
b | TZB-EC-2025 Vergabe

02-09-03

1 Einleitung

Dieses Dokument enthélt die Mindestanforderungen zur Informationssicherheit des Auftragge-
bers an einen Auftragnehmer im Rahmen eines Vertragsschlusses. Ausgelegt sind diese auf den
Abschluss eines Vertrages zur Auftragsverarbeitung im Sinne der DSGVO.
Die Anforderungen definieren allgemeine technische und organisatorische MaRhahmen (TOMs),
die der Auftragnehmer erflillen muss. Sofern die Anforderungen in einer Leistungsbeschreibung
oder weiteren vertraglichen Dokumenten seitens des Auftraggebers prazisiert, erweitert oder ab-
gegrenzt sind, gelten diese ebenfalls, wobei im Fall von Widerspriichen 1) stets das héhere Si-
cherheitsniveau gilt und 2) die weitreichendere Informations-Kenntnis des Auftraggebers zu wah-
ren ist.

Die in diesem Dokument beschriebenen Anforderungen und MalRnahmen wurden gewahlt, um
die Schutzziele der Informationssicherheit (Vertraulichkeit, Verfuigbarkeit, Integritat) und des Da-
tenschutzes! im Rahmen einer Auftragsverarbeitung angemessen zu gewahrleisten, insbeson-
dere zur Wahrung der Rechte Betroffener.

Die technische Umsetzung ist vom Auftragnehmer nach dem Stand der Technik zu gestalten
und laufend sowie unaufgefordert neuen Entwicklungen anzupassen. Als Mal3gabe und Referenz
wird das jeweils aktuelle Dokument zum Stand der Technik vom TeleTrusT? zugrunde gelegt.

2 Dienstleistungen im KRITIS-Umfeld

Der Auftragnehmer erbringt fir den Auftraggeber Dienstleistungen, die den gesetzlichen KRITIS-
Regularien nach §88a BSIG unterliegen®. Der Auftraggeber benennt die Teile der Dienstleistung,
die unter die KRITIS-Regularien fallen, allgemein in der 01-02 Leistungsbeschreibung sowie
im 01-02-01 Service Katalog und im Detail spatestens wahrend der Transition; diese kénnen
sich wahrend der Vertragslaufzeit &ndern (bspw. aufgrund von Gesetzesanderungen oder Ande-
rungen beim Auftraggeber) und werden dem Auftragnehmer vom Auftraggeber bekanntgegeben.
Der Auftragnehmer verpflichtet sich, eigenstéandig auf die Einhaltung der gesetzlichen und regu-
latorischen KRITIS-Rahmenbedingungen zu achten, soweit sie die erbrachte Dienstleistung und
den Auftragnehmer in der Rolle des Dienstleisters betreffen. Dasselbe gilt fir die im B3S GKV/PV
dargelegten Rahmenbedingungen; vgl. u.a. 8 392 SGB V, Absatz 6.

Bei der Durchfiihrung von KRITIS-Audits des Auftraggebers, die die Leistungen des Auftragneh-
mers zum Gegenstand haben, verpflichtet sich der Auftragnehmer zur Mitarbeit bei der Vorberei-
tung und wéahrend des KRITIS-Audits; insbesondere sind nach Absprache qualifizierte Ansprech-
personen bereitzustellen. Dasselbe gilt fur die Bereitstellung von Raumlichkeiten fur eine mogli-
che Priufung vor Ort und Dokumentation, die der Auftraggeber zum Nachweis der KRITIS-Kon-

1 Gem. ,Standard Datenschutzmodel (SDM)* der Datenschutzkonferenz: https://www.datenschutz-
myv.de/static/DS/Dateien/Datenschutzmodell/SDM-Methode V31.pdf

2 Das Dokument zum Stand der Technik kann auf der Seite des TeleTrusT aufgerufen werden:
https://www.teletrust.de/publikationen/broschueren/stand-der-technik/

3 Die KRITIS-Prozesse der gesetzlichen Kranken- und Pflegeversicherung kénnen dem aktuellen B3S
GKV/PV (Branchenspezifischer Sicherheitsstandard der gesetzlichen Kranken- und Pflegeversicherer) ent-
nommen werden: https://www.bsi.bund.de/SharedDocs/Textbausteine/DE/KRITIS/B3S/Finanz-Versiche-
rungswesen/b3s-gkv-pv.html?nn=126610
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formitat vom Auftragnehmer bendétigt. Dies gilt auch fir alle Unterauftragnehmer des Auftragneh-
mers, wobei der Auftragnehmer verpflichtet ist, seine Unterauftragnehmer hinsichtlich des Audits
zu steuern und zu koordinieren.

Sollten im Rahmen eines KRITIS-Audits Mangel benannt werden, die auf die Dienstleistung des
Auftragnehmers (oder ggf. eingesetzter Unter-Auftragnehmer des Auftragnehmers) zurtickzufih-
ren sind, so verpflichtet sich der Auftragnehmer, diese in den gesetzlich oder von der jeweiligen
Aufsichtsbehotrde vorgeschriebenen Zeitfenstern zu beheben. In Fallen, in denen keine behordli-
chen oder gesetzlichen Fristen bestehen, hat der Auftragnehmer die Mangel innerhalb einer an-
gemessenen, vom Auftraggeber gesetzten Frist zu beheben. Die Behebung der Méangel ist mit
dem Auftraggeber abzustimmen und zu dokumentieren, der Auftragnehmer informiert den Auf-
traggeber regelmafig und auf Nachfrage tber den Fortschritt und den fristgerechten Vollzug er-
forderlicher Korrekturmaf3nahmen.

3 Personelle Anforderungen

3.1 Ansprechpersonen fir IT- und Informationssicherheit

Der Auftragnehmer hat gegentiber dem Auftraggeber eine fachlich qualifizierte Ansprechperson
fur Informationssicherheit und eine fachlich qualifizierte Ansprechperson fir IT-Sicherheit zu be-
nennen; hierbei kann es sich um dieselbe Person handeln. Zusatzlich ist jeweils eine Vertretung
vorzusehen. Die Ansprechpersonen beherrschen die Sprache Deutsch in Wort und Schrift min-
destens nach Sprachniveau C2 gemald dem europdischen Referenzrahmen. Kontaktdaten der
Ansprechpersonen fir Informationssicherheit und IT-Sicherheit werden dem Auftraggeber spéa-
testens 10 Tage nach Vertragsschluss und nicht spater als zum Start der Transition zum Zweck
der direkten Kontaktaufnahme im Anhang 5 der 02-09-02 Auftragsverarbeitungsvereinbarung
— siehe 02-09-04 AVV Anhang (3-5) — mitgeteilt.

3.2 RegelmiaBige Schulungen

Neu eingestellte Personen missen vom Auftragnehmer eingearbeitet und eingewiesen werden.
Dies beinhaltet insbesondere:

e Die Einarbeitung im Bereich der Informationssicherheit mit Information Gber die fur die
Aufgabenerfillung relevanten Informationssicherheits-Regelungen.

¢ Die Information, welcher rechtliche Rahmen die Tatigkeit bestimmt und welche bestehen-
den Gesetze, Vorschriften und Regelungen einzuhalten sind.

Daruber hinaus sind alle Beschaftigten in regelmafigen Abstanden — mindestens jedoch einmal
jahrlich — im Rahmen interner Informationsveranstaltungen in den vorgenannten Themen zu
schulen und zu sensibilisieren. Nachweise zu durchgefiihrten Schulungen sind auf Nachfrage
dem Auftraggeber vorzulegen.

3.3 Uberpriifung bei administrativen Titigkeiten

Bei administrativen Tatigkeiten (IT- und Systemadministration) sind die damit betrauten Perso-
nen, neben den gesetzlich erforderlichen Uberpriifungen, vor der Tatigkeitsaufnahme angemes-
sen vom Auftragnehmer zu tberprifen, bspw. durch die Vorlage und Sichtung eines Fihrungs-
zeugnisses. Falls Bedenken bestehen, ist die Person von der Tatigkeit fir den Auftraggeber aus-
zuschlief3en.
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4 Anforderungen an das Informationssicherheits-Managementsystem (ISMS)

Der Auftragnehmer hat seine Dienste und Leistungen nach den Maf3gaben des jeweils geltenden
ISO/IEC Standards 27001 fur ein ISMS zu betreiben. Dies gilt sowohl fur die IT-Systeme, die zur
Erbringung der Dienstleistung erforderlich sind, als auch fir die organisatorischen und personel-
len Rahmenbedingungen.

Eine gultige Zertifizierung nach der jeweils geltenden ISO/IEC 27001, ggf. ISO/IEC 27001 nach
BSI IT-Grundschutz, ist Uber die gesamte Vertragslaufzeit und ohne Unterbrechung aufrecht zu
erhalten. Dabei muss der Geltungsbereich die gesamte, in der Leistungsbeschreibung und wei-
teren vertraglichen Dokumenten geforderte Dienstleistung umfassen (Eignungsleihe und Unter-
auftragsvergabe, siehe Abschnitt 4.1). Der Auftragnehmer hat den Auftraggeber zeitnah (spates-
tens 10 Kalendertage nach Vorliegen des Audit-Ergebnisses) und unaufgefordert Gber das Er-
gebnis einer Re-Zertifizierung zu informieren und — soweit erteilt — das neue Zertifikat digital vor-
zulegen.

Der Auftraggeber hat jederzeit das Recht, das Zertifikat des Auftragnehmers digital einzusehen.
Dasselbe gilt fir das zugehdrige SoA (,Statement of Applicability“ bzw. ,Erklarung zur Anwend-
barkeit“) unter Wahrung der Geschéaftsgeheimnisse des Auftragnehmers.

4.1 Unterauftragsvergabe und Eignungsleihe ISO/IEC 27001

Kann der Auftragnehmer die gesamte von ihm geforderte Leistung nicht tGiber eine eigene Zertifi-
zierung nach ISO/IEC 27001 abdecken und bedient sich daher Unter-Auftragnehmern, die ein
entsprechendes Zertifikat nach ISO/IEC 27001 vorweisen kénnen, so gilt folgendes: Der Auftrag-
nehmer muss sicherstellen, dass die gesamte erbrachte Leistung Uber eine oder mehrere
ISO/IEC 27001-Zertifizierungen abgedeckt ist. Der Auftragnehmer ist fur die Steuerung und Kon-
trolle seiner Unter-Auftragnehmer verantwortlich und muss den Auftraggeber jederzeit Uber den
aktuellen Stand der Zertifizierungen seiner Unter-Auftragnehmer informieren konnen. Dartber
hinaus muss der Auftragnehmer die Steuerung der Unter-Auftragnehmer (Providermanagement),
bei denen die Eignungsleihe oder Unterauftragsvergabe Anwendung findet, in seiner eigenen
Zertifizierung nach ISO/IEC 27001 abgedeckt haben und dies dem Auftraggeber darlegen®.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber schriftlich darzulegen, wie die Zertifizierung
nach ISO/IEC 27001 uber den Auftragnehmer und seine Unter-Auftragnehmer abgedeckt ist.
Diese Information ist dem Auftraggeber bei Angebotsabgabe im Grobkonzept zur Sicherheitskon-
zept-Erstellung und dariiber hinaus spétestens jahrlich (Intervall beginnend mit Datum des Ver-
tragsschlusses) und verpflichtend bei

a) jedem Wechsel eines Unter-Auftragnehmers,

b) beijeder Erneuerung oder fehlgeschlagenen Re-Zertifizierung eines relevanten Zertifikats
(binnen 10 Tagen nach Vorliegen des Audit-Ergebnisses bei der auditierten Stelle) und

c) auf Anfrage des Auftraggebers binnen zwei Wochen vorzulegen

und enthalt mindestens die folgenden Informationen:

i.  Aufstellung sdmtlicher fir den Auftraggeber erbrachten Leistungen sowie einen eigenen
Punkt zur Koordination der Unter-Auftragnehmer,
ii.  Zuordnung, welche Leistung von welchem (Unter-)Auftragnehmer erbracht wird,

4 Die Koordination von Dienstleistern ist Teil des ISMS nach ISO/IEC 27001 und daher nicht an ein Dritt-
Unternehmen Ubertragbar.
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iii.  Zuordnung des relevanten Zertifikats nach ISO/IEC 27001 des (Unter-)Auftragnehmers
zu der jeweiligen Leistung inkl. Gultigkeitsdatum,

iv.  Zuordnung des Geltungsbereichs und weiterer, relevanter Informationen des Zertifikats
(bspw. Standorte) zur jeweiligen Leistung und Darlegung, wieweit die Zertifizierung die
Leistung abdeckt,

v.  samtliche referenzierte Zertifikate nach ISO/IEC 27001 in digitaler Form.

Auf Ruckfragen des Auftraggebers hat der Auftragnehmer binnen einer Woche zu antworten. Das
Recht, das SoA des Auftragnehmers einzusehen (vgl. Abschnitt 4), gilt bei dann analog fur die
Unter-Auftragnehmer des Auftragnehmers.

5 Sicherheit der IT-Infrastruktur

Der Auftragnehmer hat alle technischen und organisatorischen MaRnahmen flir einen gesicher-
ten Betrieb, zur Notfallvorsorge (siehe auch Abschnitte 5.1 und 8) sowie zum Schutz gegen un-
befugte Nutzung oder Anderung der genutzten Infrastruktur zu ergreifen und ausreichend zu do-
kumentieren (vgl. auch Anforderungen der DSGVO Art. 32).

Der Auftragnehmer stellt eine hinreichende, dem Stand der Technik entsprechende Uberwa-
chung seiner eigenen Systeme und Netzwerke sicher. Beispiele hierfur konnen Firewall-Systeme
oder Intrusion Detection- / Prevention System (IDS°®, IPS®) sein. Der Auftragnehmer kann alter-
native oder zuséatzliche technische und organisatorische Mal3nahmen einsetzen, sofern diese ein
vergleichbares Sicherheitsniveau gewahrleisten und dies gegeniiber dem Auftraggeber nachge-
wiesen wird. Ein Abfluss von Daten des Auftraggebers ist durch technische und organisatorische
MaRnahmen zuverlassig zu verhindern.

5.1 IT-Service Continuity Management (IT-SCM) System

IT-Service Continuity Management (IT-SCM) stellt sicher, dass die durch den Auftragnehmer er-
brachten IT-Services gemal Leistungsbeschreibung und SLA auch im Notfall und bei groReren
Schadensereignissen erbracht werden. Das IT-SCM ist in das Business Continuity Management
(BCM) des Auftragnehmers integriert (siehe auch Abschnitt 8).

Der Auftragnehmer verfligt Gber ein integriertes IT-SCM-System. Die Wirksamkeit der getroffenen
Maf3nahmen ist regelmafig vom Auftragnehmer zu Gberprifen. Dies beinhaltet eine jahrliche Pla-
nung, Durchfiihrung und Dokumentation von Notfalllibungen, siehe auch Abschnitt 8.3.1.

5.2 Rechenzentrum und Netzzugang

Die ortlichen Gegebenheiten des Auftragnehmers, insbesondere des Rechenzentrums, missen
geeignete Einrichtungen und Verfahren zu den folgenden Punkten haben: Zugangskontrollsys-
tem, Raumklimatisierung, Blitzschutzeinrichtung, Stromversorgung (bei Rechenzentren redun-
dant), Gefahrenmeldeanlage und Brandschutz.

Fur ein Rechenzentrum, das zur Leistungserbringung eingesetzt wird, muss die Erfullung an
Standortsicherheit und Rechenzentrumsbetrieb geman Tier-3’ nachgewiesen werden.

5 Intrusion Detection Systeme
6 Intrusion Prevention Systeme
7 Tier-3 gemaR dem etablierten Standard des Uptime Institute
© BARMER Seite 6 von 17 Version 1.0
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Die Sicherheit des Netzzugangs ist mittels Vorlage eines erfolgreichen Penetrationstests (nicht
alter als 1,5 Jahre und ggf. vor Erstinbetriebnahme) nachzuweisen. Die Person, die den Penet-
rationstest durchfiihrt, muss entsprechend qualifiziert sein, bspw. durch eine Zertifizierung vom
BSI bzw. mindestens 3-jahriger einschlagiger Praxiserfahrung.

5.3 System-Wartung, System-Pflege und System-Hartung

Alle MaRRnahmen zur Aufrechthaltung eines sicheren und ordnungsgemaRen Systembetriebes,
wie z. B. Software- und Hardware-Updates/Upgrades, sind ein Bestandteil der durch den Auftrag-
nehmer zu erbringenden Leistung. Der Auftragnehmer hat dafiir Sorge zu tragen, dass Hardware,
Betriebssysteme und Anwendungen durch Aktualisierungen auf einem sicheren und stabilen
Stand gehalten werden. Dazu muss ein geordneter Prozess beim Auftragnehmer dokumentiert
und etabliert sein.

Der Auftragnehmer hartet alle seine und — soweit es in seinem Zustandigkeitsbereich liegt — die
fur den Auftraggeber betriebenen Anwendungen, IT-Systeme und Schnittstellen regelméRig nach
aktuellen, anerkannten Standards wie bspw. den CIS Controls oder NIST SP 800-53.

Sicherheits-Updates und -Patches sind schnellstméglich (d.h., bei kritischer bis hoher Gefahr-
dung nach CVSS-Klassifizierung binnen weniger Tage) nach Bekanntgabe durch die Hersteller
und ggf. erforderlichen Kompatibilitatstests zu installieren. Aus den Aktualisierungen darf grund-
satzlich keine nachhaltige Betriebsstérung oder -geféahrdung resultieren. Entsteht bspw. aus Be-
triebsgriinden dennoch ein hoheres Sicherheitsrisiko fiir die Daten des Auftraggebers, so ist der
Auftraggeber unverziglich zu informieren und weitere Schritte mit dem Auftraggeber abzu-
stimmen, wobei der Auftragnehmer im Zweifelsfall eigensténdig an einer zeitnahen Risiko-Re-
duktion arbeitet. Es ist dabei unerheblich ob bekannt ist, ob die Schwachstelle(n) bereits ausge-
nutzt werden.

Die Release-Stande eingesetzter Software und Betriebssysteme sind in geeigneter Weise zu do-
kumentieren und — soweit vertraglich vereinbart — Uber technische Schnittstellen an den Auftrag-
geber zu Ubermitteln (siehe auch 02-02 Technologiegrundsatze). Spatestens auf Anfrage ge-
wahrt der Auftragnehmer dem Auftraggeber anlassbezogen Einsicht in die Patch-Stande der fir
den Auftraggeber betriebenen Systeme.

5.4 Schutz vor Schadsoftware

Es muss eine Software zur Erkennung von und dem Schutz vor Schadsoftware eingesetzt wer-
den, die routinemafig Computer und Medien scannt. Diese muss in aktueller Version eingesetzt
werden und in der Lage sein, tagesaktuelle Bedrohungen zu erkennen. Die Art und Implementie-
rung der Erkennungssoftware muss nach den aktuellen Empfehlungen des Herstellers verwendet
werden.

Es missen Verfahren und Verantwortlichkeiten zum Umgang mit dem Schadsoftware-Schutz auf
den Systemen, zur Nutzungsschulung, zur Meldung lber Schadsoftware-Angriffe (siehe auch
Abschnitt 9 fir Meldungen an den Auftraggeber) und zu zeitnahen Wiederherstellungsmaf3nah-
men (siehe auch Abschnitt 8) festgelegt werden.
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5.5 Sonderregelungen bei Cloud-Dienstleistungen

Kommt zur Erfullung der vereinbarten Leistung ein Cloud-Computing-Dienst zum Einsatz oder ist
selbst Leistungsgegenstand, so gelten die Anforderungen aus § 393 SGB V2 fir die gesamte Zeit
der Leistungserbringung. Das nach § 393 SGB V geforderte C5-Testat® muss dem Auftraggeber
vor Beginn der Datenverarbeitung vom Auftragnehmer vorgelegt werden und bei einer Re-Tes-
tierung wahrend der Vertragslaufzeit unaufgefordert binnen 2 Wochen nach Ausstellung des
neuen Testats. Dies gilt auch, falls der Auftragnehmer nicht selbst Cloud-Dienstleister ist, sondern
zur Leistungserbringung auf die Dienste eines Cloud-Anbieters zurlickgreift.

Die Daten des Auftraggebers sind auch in der Cloud verschlisselt abzulegen (vgl. Abschnitt 7.2).
Dabei liegt die Schliisselhoheit beim Auftraggeber (BYOK — Bring Your Own Key) und nicht beim
Auftragnehmer bzw. Cloud-Betreiber.

6 Regelungen fir Zutritt, Zugang, Zugriff

6.1 Zutritt

Der Auftragnehmer muss Sorge tragen, dass nur autorisiertes Personal Zutritt zu den Raumlich-
keiten hat, in denen Daten des Auftraggebers verarbeitet werden. Diese Zutritte sind angemessen
zu dokumentieren.

6.2 Zugang

Der Auftragnehmer muss sicherstellen, dass nur das fiir die Leistungserbringung autorisierte Per-
sonal Zugang zu den Systemen hat, mit denen Daten des Auftraggebers verarbeitet werden.
Diese Zugange sind angemessen zu dokumentieren.

6.3 Zugriff

6.3.1 Authentifizierung und Autorisierung

Ohne Authentifizierung und Autorisierung darf kein Zugriff auf die zur Leistungserbringung einge-
setzten Systeme erfolgen. Deshalb sind durch den Auftragnehmer angemessene Authentifizie-
rungsmechanismen nach Stand der Technik zu implementieren.

Der Auftragnehmer hat fiir die im Rahmen der Leistungserbringung genutzten IT-Systeme und
Anwendungen geregelte Verfahren zu Vergabe, Anderung, Entzug und Prifung von Benutzer-
rechten fur alle intern und extern Beschaftigten umzusetzen. Es gilt das Prinzip des ,least-privi-
lege“, das als Konzept besagt, dass einem Beschaftigten nur die Rechte vergeben werden, die

8 Sollte sich der gesetzliche Rahmen zu § 393 SGB V wéahrend der Vertragslaufzeit &ndern, so gelten im
Zweifelsfall die Anforderungen, die nach Dafurhalten des Auftraggebers ein héheres Sicherheitsniveau
darstellen, mindestens aber die gesetzlichen Anforderungen.

9 Zur Vorlage eines vergleichbaren Nachweises, siehe die C5-Gleichwertigkeitsverordnung vom
19.03.2025. Hinweis: Je nach Aufteilung der Dienste und Services kann die Vorlage mehrerer C5-Testate
durch den Auftragnehmer erforderlich sein.
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er zur Erfullung seiner Aufgaben bendétigt, und diese Rechte werden zeitnah wieder entzogen,
wenn sich der Aufgabenbereich andert.

6.3.2 Zugriffsprotokollierung fiir Systeme

Der Zugriff auf die im Rahmen der vereinbarten Leistung eingesetzten Systeme und dort gespei-
cherten Daten muss fir Revisionszwecke nachvollziehbar sein. Durch den Auftragnehmer ist da-
her fUr jedes System, das fir die Leistungserbringung eingesetzt wird10, eine angemessene Pro-
tokollierung samtlicher Zugriffe einzurichten. Dies gilt in besonderem MalRe, aber nicht aus-
schlief3lich, wenn ein System aus dem Internet erreichbar ist.

6.3.3 Administrative Zugriffe

Administrative Zugriffe auf die fur die Leistungserbringung betriebenen Systeme sind zu proto-
kollieren, so dass bei Verdachtsfallen oder IT-forensischen Untersuchungen Zugriffe auf Systeme
und Daten durch einzelne Personen einwandfrei und unzweifelhaft nachvollzogen werden kon-
nen. Kritische Zugriffe, wie z.B. erfolgte Anderungen an Sicherheitseinstellungen oder nicht-au-
torisierte Datenbankzugriffe, sind zu analysieren. Die Protokolldateien sind gemaf3 den geltenden
gesetzlichen Vorgaben aufzubewahren.

Grundsatzlich sind operative und administrative Zugriffe zu trennen. D.h., durch einen administ-
rativen Zugriff darf kein Zugriff auf die verarbeiteten Daten erfolgen. Ausnahmen sind entspre-
chend zu dokumentieren, sachlich zu begrinden und dem Auftraggeber vorzulegen.
Administrative Accounts sind durch eine Mehr-Faktor-Authentifizierung abzusichern, wobei min-
destens zwei Faktoren zum Einsatz kommen missen. Administrative Zugriffe sind zeitlich zu be-
grenzen, bspw. durch ein systemseitiges automatisiertes Ausloggen.

6.3.4 Protokollierung des Zugriffs auf personenbezogene Daten und Sozialdaten
Analog zur Protokollierung von administrativen Zugriffen hat der Auftraggeber bei personenbezo-
genen Daten und Sozialdaten eine besondere Sorgfaltspflicht. Daher missen die Protokollda-
teien des Auftragnehmers Auskunft dariiber geben kénnen, wer, wann, welche Daten in welcher
Weise verarbeitet hat, ggf. auch im Rahmen einer IT-forensischen Untersuchung bei einem Si-
cherheitsvorfall. Die Tatigkeiten der

e Authentifizierung und Autorisierung,

¢ Dateneingabe und -veréanderung,

¢ Dateneinsicht,

e Datentbermittlung und

e Datenldschung
missen protokolliert werden.

Die Protokolldateien sind gemaf den geltenden gesetzlichen Vorgaben aufzubewahren.

10 Fir die Protokollierung auf Systemen des Auftraggebers, die abhangig vom Auftragsgegenstand vom
Auftragnehmer mitgenutzt werden, ist der Auftraggeber verantwortlich und nicht der Auftragnehmer.
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7 Sicherheit der Daten

7.1 Mandantenfahigkeit

Grundsatzlich kénnen mandantenfahige Systeme fur die in der Leistungsbeschreibung geforder-
ten Dienste eingesetzt werden, sofern dies nicht vertraglich anders geregelt wurde. Soweit fr
den Auftraggeber besonders kritische Daten verarbeitet werden (Sozialdaten, Personaldaten o-
der unternehmenskritische Daten), ist ein System einzusetzen, das eine strikte Trennung von
Mandanten und das Léschen der Daten gemal Abschnitt 7.4 ermdglicht.

Es ist sicherzustellen, dass Daten des Auftraggebers nie in den Besitz Dritter gelangen oder von
Dritten eingesehen werden kénnen.

7.2 Verschliusselte Ablage von Sozialdaten und personenbezogenen Daten

Der Auftraggeber gibt die Verschliisselung der verarbeiteten Daten — insbesondere der Sozialda-
ten und personenbezogenen Daten — bei Ablage (Speicherung) der Daten an den Auftragnehmer
vor. Anderungen bei der Verschliisselung werden (iber einen Change Request beauftragt und
sind Bestandteil der zu erbringenden Leistung. Als Referenz gelten die technischen Richtlinien
des BSI (vgl. auch 895 SGB IV) wie bspw. BSI TR-02102.

Der Auftraggeber kann auf Anweisung die Umstellung der Verschliisselungsverfahren auf quan-
tensichere Verfahren verlangen, sofern diese verfigbar und technisch sowie wirtschaftlich um-
setzbar sind, selbst wenn diese noch nicht dem Stand der Technik entsprechen. Der Auftragneh-
mer hat dies binnen eines halben Jahres in Abstimmung mit dem Auftraggeber umzusetzen. Falls
eine Umstellung nicht oder nicht innerhalb des vorgegebenen Zeitraums maglich ist, so hat der
Auftragnehmer dies sachlich begriindet darzulegen und in Abstimmung mit dem Auftraggeber
risikobasierte Mitigationsmechanismen auszuarbeiten und umzusetzen.

Die eingesetzten Verschliisselungsverfahren und -protokolle sind zu dokumentieren, bspw. in ei-
nem Verfahrens- oder Betriebshandbuch.

7.3 Sicherer Transport von Daten

Der Auftragnehmer muss sicherstellen, dass jegliche Ubertragung von Daten im Leistungsum-
fang unabh&ngig vom Medium durch eine angemessene Verschlisselung geschuitzt wird, soweit
die Ubertragung und somit die Verschlisselung im Zustandigkeitsbereich des Auftragnehmers
liegen. Es gelten dieselben Hinweise und Anforderungen, inshesondere zu quantensicheren Ver-
fahren, wie in Abschnitt 7.2. Die eingesetzten Verschlisselungsverfahren und -protokolle sind zu
dokumentieren, bspw. in einem Verfahrens- oder Betriebshandbuch.

Fur den E-Mail-Verkehr zwischen Auftragnehmer und Auftraggeber muss mindestens eine Trans-
port-Verschlisselung durch Enforced Transport Layer Security (Enforced TLS) zum Einsatz kom-
men. Die Version wird durch den Auftraggeber vorgegeben. Der unverschlisselte Versand von
E-Mails im fachlichen Rahmen dieser Leistungserbringung ist auszuschliel3en.

Sollen per E-Mail personenbezogene Daten ubertragen werden, welche besonders schiitzens-
wert sind oder bei einem Vertraulichkeitsbruch voraussichtlich ein hohes Risiko fur die betroffene
Person darstellen, so muss die Ubertragung per E-Mail zuséatzlich durch S/IMIME abgesichert
sein.

7.4 Loschen von Daten
Es gelten die in 02-09-02 Auftragsverarbeitungsvereinbarung festgelegten Regelungen zum
Loschen und zur Rickgabe von vertragsgegenstandlichen Daten.
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Wenn personenbezogene Daten temporér zum Zweck des Daten-Austauschs auf Datenspei-
chern abgelegt werden (bspw. Festplatte, Daten-Austauschplattform, E-Mail), so missen diese
unmittelbar, spatestens aber 72 Stunden nach der Ubermittlung, vollstandig von dem Speicher-
medium geléscht werden.

7.5 Backup und Recovery

Alle fur den Betrieb der vertraglich vereinbarten Leistung bereitgestellten Daten des Auftragge-
bers sind ordnungsgeman zu sichern (Backup). Die ordnungsgemal3e Sicherung umfasst min-
destens die folgenden Punkte:

e Termingerechte Durchfuhrung aller vorgesehenen Sicherungslaufe gemaf Backup-Plan.

¢ Inhaltliche Vollstandigkeit der Datensicherungen.

e Prufung und Kontrolle der Sicherung anhand der Sicherungsprotokolle und mit Hilfe von
regelmafigen Wiederherstellungstests.

e Erneute Datensicherung im Fehlerfall, bis eine einwandfreie Sicherung vorliegt.

e Die datenschutzgerechte Verwaltung der Sicherungsmedien erfolgt in Ubereinstimmung
mit der Backup- und Archivierungsstrategie. Die konkreten Verfahren, welche Daten wie
und wie lange archiviert oder aufbewahrt werden missen und ab wann eine Léschung zu
erfolgen hat, sind im Einzelfall festzulegen.

o Datenwiederherstellung (Recovery), die im Bedarfsfall die Einhaltung der vertraglich ge-
forderten Service-Level-Anforderungen/Verfiigbarkeiten ermoglicht.

e Das Backup erfolgt verschlisselt, wobei sich das Mindest-Sicherheitsniveau vom Schutz-
niveau der Daten ableitet.

e Backup-Medien missen bei Aul3erbetriebnahme gemaR den Bestimmungen aus 02-09-
02 Auftragsverarbeitungsvereinbarung sicher geléscht und entsorgt werden.

Der Verlauf der Datensicherungen ist kontinuierlich zu tiberwachen und zu protokollieren.

8 Business Continuity Management (BCM)

Fur den zu erbringenden Leistungsbereich sind beim Auftragnehmer Vorkehrungen fiir Notfélle
und Krisen zu treffen (Business Continuity Management, BCM). Der Prozess orientiert sich dabei
an der ISO 22301 oder vergleichbaren einschlagigen Normen und Vorgaben. Der Auftragnehmer
arbeitet im Not- und Krisenfall konstruktiv mit dem Auftraggeber zusammen, um eine schnelle
Ruckkehr in den Normalbetrieb zu erméglichen.

8.1 Notfall- und Krisenorganisation

Eine Notfall- und Krisenorganisation zur zielgerichteten und raschen Bewaéltigung eines BCM-
Ereignisses muss beim Auftragnehmer definiert und etabliert sein. Die dazu notwendigen Aufga-
ben, Zustandigkeiten sowie die erforderlichen Fahigkeiten und Kenntnisse miissen beim Auftrag-
nehmer vorhanden sein. Die festgelegten Rollen mussen durch qualifizierte Mitarbeiter besetzt
sein, diese missen regelmafig und bedarfsgerecht geschult werden.

8.2 Strategien bzw. Konzepte und Ablaufpldane

Es missen Business Continuity (BC)-Strategien definiert sein, die verschiedene relevante Aus-
fallszenarien abdecken (z. B. Gebaudeausfall, IT-Ausfall wie bspw. Serverausfalle oder Netz-
werkprobleme, Personalausfall, Ausfall von Externen/relevanten Dritten). Zeitkritische Geschafts-
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prozesse und Ressourcen missen regelmafig identifiziert und analysiert werden. Fir die so iden-
tifizierten Geschaftsprozesse und Ressourcen sollten regelmafig relevante Risiken identifiziert
und analysiert werden; diese missen angemessen behandelt werden.

Es mussen Service Continuity Plane (SCP) vorhanden sein, mit denen die fur die erbrachte
Dienstleistung relevanten, zeitkritischen Geschaftsprozesse zeitgerecht und entsprechend den
vertraglichen Vereinbarungen fortgefiihrt und die entsprechenden Ressourcen wiederanlaufen
und wiederhergestellt werden kénnen.

8.3 RegelmiBige Ubung und Uberpriifung

Der Auftragnehmer muss regelmafig tberprifen, ob das BCM angemessen, wirksam und effi-
zZient ist bzw. ob Korrekturbedarfe oder Verbesserungsmaoglichkeiten bestehen.

Die konkreten BC-Strategien und -Losungen sind regelmafig zu Gberprifen. Alle relevanten BC-
Plane und BC-MaRhahmen miissen angemessen getibt und getestet werden. Die Durchfiihrung
der Ubungen ist zu dokumentieren.

8.3.1 Ubungen im IT-SCM

Bei Tests bzw. Ubungen zum IT-Service Continuity Management (IT-SCM) ist die Wirksamkeit
und Angemessenheit der Notfallvorsorge samtlicher durch den Auftragnehmer fiir den Auftrag-
geber betriebenen IT-Services jeweils im Abstand von maximal 12 Monaten durch Tests zu Uber-
prufen.

Dafir ist eine Testjahresplanung aufzustellen. Diese wird vom Auftragnehmer in Abstimmung und
Zusammenarbeit mit dem Auftraggeber spatestens im November fiir das darauffolgende Kalen-
derjahr vereinbart. Alle technischen Tests sind mit einer Vorlaufzeit von mindestens 2 Monaten
uber den regularen Change-Prozess anzumelden. Wiederholungen von Tests und Ubungen sind
explizit im Leistungsumfang enthalten (siehe auch Abschnitt 8.3.1.4).

Auftraggeber und Auftragnehmer stimmen darin Giberein, dass es bei der Durchfuihrung von Tests
und Ubungen zu Verletzungen der vereinbarten Service Level fir die getesteten IT-Services bzw.
System- und/oder Serviceumgebungen kommen kann. Die Auswirkungen sind so gering wie
moglich zu halten, absehbare Stérungen sind im Vorfeld mit dem Auftraggeber abzustimmen.

Im Folgenden werden drei Test- bzw. Ubungsarten unterschieden:

8.3.1.1 Tests, welche der Auftragnehmer intern und selbstandig durchfihrt

Diese Tests weisen die technische Notfallfahigkeit und die Wiederherstellung samtlicher vom
Auftraggeber ausgelagerten IT-Services beim Auftragnehmer nach. Dazu zéhlen u.a.:

e Szenarien-basierte Tests (z.B. Ausfall Netzwerk, Ausfall gesamter Rechenzentrums-
Standort)
e Notbetrieb und Wiederherstellung von (Cloud-)Systemen und Infrastruktur
e Funktionstests bei gravierenden Veranderungen im Data Center-Betrieb
e Backup und Restore-Tests:
o Je eingesetztem Sicherungsverfahren und je Datenbank ist mindestens eine Daten-
wiederherstellung durchzufihren
o Eignungstests zur Wiederherstellung der Remote Backups des Auftraggebers

Der Auftraggeber ist im Vorfeld Gber solche Tests zu informieren.
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8.3.1.2 Tests, welche gemeinsam vom Auftragnehmer und Auftraggeber durchfuhrt wer-
den

Diese Tests weisen die Notfallfahigkeit und Wiederherstellung gesamter Prozessketten nach, die
vom Verantwortungsbereich des Auftragnehmers in den Verantwortungsbereich des Auftragge-
bers Ubergehen. Beispiele sind Systemabschaltung und Wiederherstellung (ggf. inklusive Daten-
bank und Datensicherung) und Rechenzentren-Schwenktests.

Den konkreten Zeitpunkt der Ubung legt der Auftraggeber in Abstimmung mit dem Auftragnehmer
fest. Fur jede gemeinsame Ubung ist ein detailliertes Ubungskonzept (inklusive Playbook) durch
den Auftragnehmer zu erstellen; dieses ist mit dem Auftraggeber und ggf. weiteren Beteiligten
abzustimmen. Alle an dem Test beteiligten Parteien stellen fiir jede Ubung einen zentralen An-
sprechpartner bereit. Der Haupt-Koordinator der Ubung wird jeweils im Vorfeld festgelegt.

Je ausgelagertem IT-Service ist mindestens jahrlich eine solche Notfallibung durchzufiihren. Die
jahrlich einmalige Durchfiihrung ist im Leistungsumfang enthalten, zusatzliche Notfalliibungen zu
einem IT-Service werden gesondert vom Auftraggeber beim Auftragnehmer beauftragt.

8.3.1.3 Organisatorische Tests

Diese Tests zielen auf die Ebene der Alarmierung, Eskalation und Zusammenwirken der Notfall-
organisationen des Auftragnehmers, Auftraggebers und weiterer beteiligter Dienstleister ab.

8.3.1.4 Anforderungen an die Test-Nachbearbeitung

Die Ergebnisse der Tests und Ubungen sind — bezogen auf die durch den Auftragnehmer fur den
Auftraggeber erbrachten Leistungen — durch den Auftragnehmer schriftlich zu dokumentieren und
dem Auftraggeber spéatestens vier Wochen nach der Durchfuhrung digital zur Verfigung zu stel-
len.

Nicht erfolgreiche Tests sind unverziglich durch den Auftragnehmer zu analysieren und Fehler-
ursachen zu beheben. Ist ein Test nicht erfolgreich, so ist dieser zu wiederholen bis der Notbetrieb
und die Wiederherstellung erfolgreich nachgewiesen sind.

8.4 Ablauf im Not- und Krisenfall

Es missen Sofortmal3nahmen definiert sein, die unmittelbar nach Eintritt eines Schadensereig-
nisses eingeleitet werden kdénnen, um weitere Schaden abzuwenden. Regelungen zur Notfall-
kommunikation miissen definiert und dokumentiert sein. Dies schlief3t mit ein, wie Ereignisse zeit-
gerecht eskaliert und die zustandigen Rollen alarmiert werden, inklusive der Auftraggeber (siehe
auch Abschnitt 9).

Etwaige BCM-Vorfalle sind zu analysieren. Identifizierte Korrekturbedarfe und Verbesserungs-
madglichkeiten missen durch MalRBhahmen behandelt werden. Die Wirksamkeit der umgesetzten
KorrekturmafRnahmen muss kontrolliert werden; auf Anfrage des Auftraggebers und unter Wah-
rung der Geschéaftsgeheimnisse des Auftragnehmers ist der Auftraggeber Gber den Stand und
die Wirksamkeit der Umsetzung zu informieren.

8.5 Vorlage von Nachweisen auf Anfrage des Auftraggebers

Die Notfallkonzepte, welche sich mindestens auf den vom Auftragnehmer erbrachten Leistungs-
bereich beziehen, sind auf Anforderung dem Auftraggeber binnen 2 Wochen vorzulegen. Etwaige
Betriebsgeheimnisse, welche in den Notfallkonzepten aufgefiihrt sind (bspw. detaillierte Wieder-
anlaufplane fur technische Infrastruktur), kbnnen im Ermessen des Auftragnehmers geschwarzt
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oder aggregiert werden; der Auftraggeber behélt sich etwaige fachliche Riickfragen vor. Dasselbe
gilt fir Ubungsplane und Ubungsnachweise fiir die Notfallkonzepte.

9 Melden von Vorfallen

Der Auftragnehmer muss unverziglich und ohne schuldhaftes Verzogern den Auftraggeber infor-
mieren, sobald Datenschutz- und/oder Sicherheitsvorfélle einschlie3lich Verdachtsfélle in seinem
Zustandigkeitsbereich auftreten, welche den Auftragsgegenstand berthren. Dies gilt insbeson-
dere, da der Auftraggeber gegebenenfalls seiner Informationspflicht gemalR SGB, DSGVO?!! und
IT-Sicherheitsgesetz nachkommen muss. Sowohl Auftraggeber als auch Auftragnehmer benen-
nen bei Vertragsschluss Kontaktpunkte fiir das Melden von Vorféllen.

Entsprechende Analysen und Informationen, inkl. Log-Dateien zum Vorfall, sind dem Auftragge-
ber auf Anforderung zeitnah und im Rahmen der Bewadltigung des Sicherheitsvorfalls nach Mdg-
lichkeit zur Verfugung zu stellen. Der Auftraggeber behélt sich insbesondere bei Vorfallen eine
ad-hoc Uberprifung der Einhaltung der geforderten SicherheitsmaRnahmen vor sowie eine enge
Begleitung der Vorfalls-Analyse. Darliber hinaus hat der Auftragnehmer dem Auftraggeber spa-
testens auf Anfrage vorzulegen, welche MalRnahmen getroffen wurden, um einen erneuten Angriff
oder ein Weiterbestehen der Bedrohungssituation zu beheben.

Folgende Kategorien dienen als Orientierung fur Vorfallsarten, welche in jedem Fall eine Melde-
pflicht an den Auftraggeber auslosen:

e Angriffe auf die IT-Systeme
o Datenverlust
¢ Relevante Sicherheitsliicken??
e Widerrechtliche Aktion®®
¢ (Anhaltende) Nichtverfugbarkeit
e Besondere sicherheitsrelevante Erkenntnisse
Der Auftraggeber hat das Recht, bei Vorliegen oder Verdacht auf einen Sicherheitsvorfall eine

Trennung der IT-Systeme inkl. E-Mail-Verkehr von Auftragnehmer und Auftraggeber zu veranlas-
sen*,

11 Die DSGVO sieht bspw. eine Bewertung und Meldepflicht binnen 72 Stunden nach Bekanntwerden vor.

12 Die Behebung einer schwerwiegenden Sicherheitsliicke (CVSS 9-10) sollte dem Auftraggeber mitgeteilt
werden, auf Anfrage muss der Auftragnehmer Auskunft zu Betroffenheit und Stand der Behebung erteilen.

13 Bspw. Versto3 gegen Datenschutzgesetze oder Datenschutz- und IT-Sicherheitsrichtlinien

14 Eine Trennung der IT-Systeme soll verhindern, dass eine Kompromittierung oder ein aktiver Angriff von
den Systemen des Auftragnehmers auf die Systeme des Auftraggebers tberspringt (oder umgekehrt). Es
handelt sich um eine préaventive, je nach eintretendem Vorfall notwendige MaRnahme zum Schutz der IT-
Systeme des Auftraggebers und weiterer Beteiligter, die auch bei Verdacht auf einen Sicherheitsvorfall
seitens Auftraggeber ergriffen werden kann.
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10 Informationssicherheits-Audits

10.1 RegelmiRige Audits durch den Auftragnehmer

Der Auftragnehmer ist verpflichtet, im Umfeld der Leistungserbringung regelmafig und mindes-
tens jahrlich Audits zur IT-Sicherheit und Informationssicherheit durchzufthren. Der Auftragneh-
mer hat MaRnahmen zur Behebung festgestellter Mangel festzulegen, diese mit dem Auftragge-
ber abzustimmen und auf Anfrage des Auftraggebers regelméaRig Uber Fortschritt der Mal3nah-
menumsetzung sowie der Wirksamkeit der Malihahmen zu berichten. Hierbei respektiert der Auf-
traggeber die Wahrung der Betriebsgeheimnisse des Auftragnehmers.

Auf Nachfrage hat der Auftragnehmer dem Auftraggeber Nachweise zu durchgefiihrten Zertifizie-
rungen und Audits binnen eines Monats zu Ubermitteln?®. Aus den Nachweisen geht der Priifge-
genstand und das Ergebnis eindeutig hervor. In Einzelfallen behalt sich der Auftraggeber vor, in
Abstimmung mit dem Auftragnehmer Einsicht in die beim Auftragnehmer geltende Unterlagen wie
bspw. Regelungen zur Informationssicherheit oder Schulungsnachweise zu erhalten.

Penetrationstests sind — als spezifische Form eines technischen Sicherheitsaudits — zusatzlich
mindestens jahrlich durch den Auftragnehmer und in Abstimmung mit dem Auftraggeber durch-
zufuihren, insbesondere fur Systeme, die Uber einen (6ffentlichen) Netzzugang erreichbar sind.
Bei Penetrationstests, die den Leistungsgegenstand mittelbar oder unmittelbar betreffen, gilt ab-
weichend zu vorigem Absatz, dass der Abschlussbericht inkl. geplanter MaRnahmen zur Behe-
bung von Mangeln dem Auftraggeber vollstandig!® und unaufgefordert vorgelegt werden muss,
und zwar spatestens zwei Wochen nach Vorliegen des Abschlussberichts beim Auftragnehmer.

10.2 Audits durch den Auftraggeber

Der Auftraggeber hat jederzeit die Moglichkeit, technische und organisatorische Audits (inkl. Pe-
netrationstests und vor-Ort-Besuche) zur Datensicherheit beim Auftragnehmer durchzuftihren o-
der Dritte damit zu beauftragen. Dies gilt explizit auch fir ein (ausgelagertes) Rechenzentrum
des Auftragnehmers und die Einbeziehung von Unter-Auftragnehmern. Solche Audits finden fir
gewobhnlich anlassbezogen statt. Audits dieser Art werden mit angemessenem Vorlauf (abwei-
chende Regelungen bei Sicherheitsvorfallen vgl. Abschnitt 9) vor der Durchfihrung zwischen
Auftraggeber und Auftragnehmer vereinbart.

Fuhrt der Auftraggeber ein Audit zur IT- oder Informationssicherheit beim Auftragnehmer durch,
so raumt er dem Auftragnehmer das Recht ein, den Auditbericht auf Anfrage vollumfanglich ein-
zusehen. Ein vom Auftraggeber beauftragtes Audit gilt nicht als Nachweis, dass der Auftragneh-
mer seine Pflichten zur Durchfihrung regelmalfiiger Sicherheits-Audits erfiillt.

11 Sicherheitskonzept durch den Auftragnehmer

Der Auftragnehmer hat in Abstimmung mit dem Auftraggeber ein Sicherheitskonzept zu entwi-
ckeln (vgl. auch 8 4 der 02-09-02 Auftragsverarbeitungsvereinbarung).

15 Hinweis: durch diese MaRnahme soll insbesondere sichergestellt werden, dass der Auftraggeber seinen
eigenen Verpflichtungen als auditierte Stelle umféanglich nachkommen kann.

16 Vollstandig, soweit sie mittelbar oder unmittelbar die fir den Auftraggeber erbrachten Dienstleistungen
betreffen. Punkte, die ausschlie3lich andere Kunden des Auftragnehmers betreffen, kdnnen geschwarzt
werden; der Auftraggeber behélt sich anlassbezogene Riickfragen und Einsichtnahmen vor.
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11.1 Entwicklung, Abstimmung und Implementierung

Das vom Auftragnehmer zu entwickelnde Sicherheitskonzept beschreibt die durch den Auftrag-
nehmer innerhalb der eigenen Systeme, der fir den Auftraggeber betriebenen Systeme und Or-
ganisation umgesetzten Sicherheitsmal3nahmen und deren Zusammenwirken. Durch die Umset-
zung dieser SicherheitsmalRnahmen wird sichergestellt, dass organisatorische und technische
Sicherheitsrisiken, die auf die Systeme und die Organisation des Auftragnehmers wirken, keine
Auswirkungen auf die Systeme und Organisation des Auftraggebers haben.

Das Sicherheitskonzept muss vor Verarbeitungsbeginn vorliegen und umgesetzt sein. Es muss
durch den Auftraggeber geprift und freigegeben sein, wobei es bei Bedarf und nach Maf3gabe
des Auftraggebers durch den Auftragnehmer angepasst werden muss. Auch nach Beginn der
Datenverarbeitung wird es fortlaufend durch den Auftragnehmer tberprift und in Abstimmung mit
dem Auftraggeber aktualisiert.

11.2 Inhalt des Sicherheitskonzeptes

Der konkrete Inhalt des Sicherheitskonzepts ist abhéangig von den spezifischen Anforderungen
und Risiken des jeweiligen Systems bzw. Anwendung sowie der Organisation des Auftragneh-
mers.

Insbesondere ist das Sicherheitskonzept vom Auftragnehmer unter Beachtung der in diesem Do-
kument (,Allgemeine Rahmenbedingungen Informationssicherheit®) gestellten Sicherheitsanfor-
derungen sowie weiterer vertraglicher Vorgaben zur Informationssicherheit und IT-Sicherheit des
Auftraggebers an den Auftragnehmer zu erstellen.

425.5Das Sicherheitskonzept enthélt unter anderem:
1. Einen allgemeinen Teil:

a. Planung der Umsetzung der Informationssicherheits-Anforderungen aus diesem
Dokument und weiteren vertraglichen Dokumenten

b. Dokumentation der Umsetzung inkl. bestehender Risiken und Mal3hahmen zur Ri-
sikosenkung

2. Einen technisch-l6sungsspezifischen Teil:

a. Eine Darstellung der System- und Sicherheitsarchitektur (ggf. als Verweis auf wei-
tere, vom Auftraggeber einsehbare Dokumente)

b. Gefahrdungsbeurteilung der Komponenten

c. Ableitung von Risiken

d. Planung von Schutzmafinahmen zur Risikobehandlung

e. Dokumentation der Umsetzung der Schutzmaf3nahmen
Wahrend der Vertragslaufzeit kann es zu Anderungen in den Vorgaben kommen, die nicht explizit
vertraglich vereinbart sind (bspw. bei Verabschiedung neuer Gesetze). Anderungen von groRe-
rem Ausmald werden dem Auftragnehmer schriftlich vom Auftraggeber mitgeteilt und sind ab dann
ebenfalls im Sicherheitskonzept und der Umsetzung des Sicherheitskonzepts zu bericksichtigen.

11.3 Uberpriifung und Aktualisierung des Sicherheitskonzeptes

Der Auftragnehmer wird das Sicherheitskonzept bei Bedarf, mindestens aber einmal jahrlich,
Uberprufen und Uberarbeiten, um es den aktuellen Sicherheitsanforderungen sowie Veranderun-
gen der zur Erbringung der Services eingesetzten Systeme, Prozesse und Ablaufe anzupassen.
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Der Auftragnehmer wird den Auftraggeber tiber den Status einer Uberpriifung unaufgefordert in-
formieren. Der Auftragnehmer wird den Auftraggeber insbesondere bei aufgetretenen Sicher-
heitsmangeln unaufgefordert und unverziiglich schriftlich informieren.

12 Feinkonzept Informationssicherheitsrisikomanagement durch den Auftragnehmer

Der Auftragnehmer wird ein ,Feinkonzept Informationssicherheitsrisikomanagement® erstellen
und mit dem Auftraggeber abstimmen (vgl. 02-04 Prozessrichtlinien die Prozesse ,Manage In-
formationssicherheit® und ,Manage IT Service Continuity“ sowie in 02-03 Governancemodell das
Gremium ,IT Security, Risiko und Compliance Meeting®).

Die Erstellung erfolgt erstmalig wahrend der Transition mit jahrlicher Uberarbeitung nach Verar-
beitungsbeginn. Inhaltlich wird der Auftraggeber insbesondere seine Risiko-Bewertungsklassen
zum Schadensausmal und zur Eintrittswahrscheinlichkeit vorgeben.
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