Offenes Verfahren 0011/25

Anlage 3 zum Rahmenvertrag iiber die Bereitstellung von Microsoft CONITAS
Onlinediensten
Vertragsnummer: AO00S
Auftragsverarbeitung

Vertrag uber die Auftragsverarbeitung nach Art. 28 Abs. 3
DS-GVO

Zwischen der

CONITAS GmbH
Willy-Andreas-Allee 19
76131 Karlsruhe
- nachfolgend ,Auftraggeber” oder ,CONITAS" -

und der

Firma
Stralle
Postleitzahl Ort
- nachfolgend ,Auftragnehmer” -

- nachfolgend zusammen die ,Parteien” -

1. Gegenstand des Auftrags

Die CONITAS plant mit diesem Vergabeverfahren ihren Bedarf an Microsoft Onlinediensten fir ihre
Mitarbeitenden und externen Dienstleister zu decken. Gegenstand dieses Vergabeverfahrens ist daher
der Abschluss eines Rahmenvertrages, zur Bereitstellung von Microsoft Onlinediensten unter dem
Microsoft Business und Service Vertrag (MBSA) (Mantelvertrag Nr. U5223585) und den darunter ab dem
01.06.2025 giiltigen Konzernvertragen (Enterprise Agreements (EA), Komponenten EA Nr. 5249528 und
Plattform EA Nr. 4785551) zwischen der Bundesrepublik Deutschland, vertreten durch das
Bundesministerium des Inneren (BMI), und Microsoft Ireland Operations Limited und den dort
vertraglich in Bezug genommenen Bestimmungen von Microsoft fiir Onlinedienste jeweils auf
gesonderte Bestellungen hin.

Die CONITAS ist als eine ,berechtigte Einrichtung” im Sinne der Offnungsklausel (Anhang B) zum
Konzernbeitritt berechtigt. Der Bieter muss ein Handelspartner und autorisierter Licensing Solution
Partner (LSP) von Microsoft sein.

Weitere Leistungen sind insbesondere:

=  Vermittlung des Beitritts der CONITAS zu den ab 01.06.2025 giiltigen vorbenannten
Konzernvertragen

= Bereitstellung eines Onlineportals fir die Bestellung und Unterstiitzung bei der Verwaltung der
Abonnements der Microsoft Onlinedienste
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= Bearbeitung von Serviceanfragen in der Zeit von Montag bis Freitag von 8:00 Uhr bis 18 Uhr.
Dies umfasst insbesondere die Beratung zu den Produkten und zur Lizenzierung von Microsoft
Onlinediensten einschliefllich Optimierungsmaoglichkeiten bei der Nutzung maoglicher
Lizenzierungsalternativen. Zudem umfasst dies die Beratung und Unterstiitzung bei der
Verwaltung der Lizenzen unter Anwendung der Bedingungen, welche mit dem Konzernbeitritt
anzuwenden sind.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im Sinne von
Art. 4 Nr. 2 und Art. 28 DS-GVO auf der Grundlage dieses Vertrages.

Die vertraglich vereinbarte Leistung wird vorbehaltlich des Einsatzes von Subunternehmern nach
MaRgabe dieses Vertrages ausschliel3lich in einem Mitgliedsstaat der Europdischen Union oder in
einem Vertragsstaat des Abkommens Ulber den Europadischen Wirtschaftsraum erbracht. Jede
Verlagerung der Leistung oder von Teilarbeiten dazu in ein Drittland sowie der Einsatz von
Subunternehmern durch den Auftragnehmer, welche ihre Leistung aulerhalb der Europdischen
Union oder des Europdischen Wirtschaftsraums erbringen, bediirfen der vorherigen Zustimmung
des Auftraggebers und dirfen nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DS-GVO erfiillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Dieser Vertrag findet Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang
stehen und bei denen der Auftragnehmer und seine Beschéaftigten oder durch den Auftragnehmer
Beauftragte mit personenbezogenen Daten in Berlihrung kommen, die vom Auftraggeber stammen
oder fiir den Auftraggeber erhoben wurden.

Dauer des Auftrags

Der Auftragsverarbeitungsvertrag beginnt mit Laufzeitbeginn des Hauptvertrages, spatestens
jedoch mit Unterzeichnung, und endet mit Laufzeitende des Hauptvertrages.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig
verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28
DS-GVO abgeleiteten Pflichten stellt einen schweren Verstol dar.

Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien
betroffener Personen

Zweck der Verarbeitung: Die Verarbeitung personenbezogener Daten erfolgt zum Zweck der
Durchfiihrung und Abwicklung von Leistungen im Zusammenhang mit der Vermittlung, Verwaltung
von Abonnements und Bereitstellung von Microsoft Onlinediensten durch den Auftragnehmer fiir
den Auftraggeber. Dies umfasst insbesondere die Vermittlung, Kommunikation, Bestellung,
Anpassung, Abrechnung von Microsoft-Onlinediensten sowie die Bereitstellung eines Portals zur
Verwaltung der Onlinedienste. Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO
(Erfillung eines Vertrages und zur Durchfiihrung vorvertraglicher MaBnahmen). Soweit erforderlich,
erfolgt die Verarbeitung ergdnzend auf Grundlage von Art. 6 Abs 1 lit. f DS-GVO (berechtigtes
Interesse an einer effizienten und sicheren Abwicklung der Lizenzvermittlungsleistungen
einschlieBlich der Portalnutzung).
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(2) Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO):

» Erheben

» Erfassen

» Speichern
» Anpassen
» Verandern
» Abfragen

» Verwenden
» Ubermitteln
» Verknipfen
» Einschranken
» Loschen

Der Auftragnehmer verpflichtet sich, dem Auftraggeber vor Beginn der Verarbeitung der
personenbezogener Daten in  Textform  mitzuteilen, sofern  weitere  Arten von
Verarbeitungstatigkeiten Teil des Verarbeitungsvorgangs sind.

(3) Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14 und 15
DSGVO):

Name, Kontaktdaten, Funktionsbezeichnung sowie Informationen zur Lizenznutzung von
Mitarbeitenden des Auftraggebers.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber vor Beginn der Verarbeitung
personenbezogener Daten in Textform mitzuteilen, sofern weitere Arten von personenbezogenen
Daten betroffen sind.

(4) Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):

Daten von Mitarbeitenden des Auftraggebers.

4. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der Verarbeitung gemal Art. 6 Abs. 1 DS-GVO sowie fiir die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der
Auftraggeber verantwortlich. Der Auftragnehmer ist verpflichtet, alle solche Anfragen, sofern sie
erkennbar ausschlieBlich an den Auftraggeber gerichtet sind, unverziiglich an diesen weiterzuleiten.

(2) Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

(3) Der Auftraggeber erteilt Weisungen in Textform. Miindliche Weisungen sind unverziiglich in
Textform zu bestétigen.

(4) Der Auftraggeber ist berechtigt, sich wie nachfolgend unter Ziff. 6 festgelegt, vor Beginn der
Verarbeitung und sodann regelmaRig in angemessener Weise von der Einhaltung der beim
Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen sowie der in diesem
Vertrag festgelegten Verpflichtungen zu iberzeugen.

(5) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Unregel-
maRigkeiten bei der Priifung der Auftragsergebnisse feststellt.
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Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftragnehmers
Weisungsberechtigte Personen des Auftraggebers sind:

» die Geschaftsfiihrung

» der/die Datenschutzbeauftragte und Vertretung

» Leiter interne IT, Dimitrij Hilt

» Weitere im Zusammenhang mit der Einrichtung des Onlineportals dort hinterlegte Mitarbeiter

Der Auftragnehmer verpflichtet sich, dem Auftraggeber vor Beginn der Verarbeitung
personenbezogener Daten in Textform die fir die Entgegennahme von Weisungen berechtigte
Personen namentlich zu benennen. Anderungen in der Person der Weisungsempfanger wird der
Auftragnehmer dem Auftraggeber unverziiglich in Textform mitteilen.

Fiir Weisung zu nutzende Kommunikationskanale:

3)

(4)

M

)

3)

(4)

(5)

(6)

» E-Mail.

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundséatzlich in Textform die Nachfolger bzw. die Vertreter
mitzuteilen. Die Weisungen sind fiir ihre Geltungsdauer und anschlieBend noch fiir drei volle
Kalenderjahre aufzubewahren.

Zur Verhinderung eines unmittelbar drohenden Datenschutzverstofles kann ein Weisungsberech-
tigter gegeniiber Mitarbeiter*innen des Auftragnehmers direkt Weisungen erteilen.

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehorden); in einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a
DS-GVO0).

Der Auftragnehmer verwendet die zur Verarbeitung liberlassenen personenbezogenen Daten fiir
keine anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der personen-
bezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemalen Verarbeitung von personenbezogenen
Daten die vertragsgemale Abwicklung aller vereinbarten MalRnahmen zu. Er sichert zu, dass die fir
den Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden strikt getrennt werden.

Die Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt werden, werden
besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden
dokumentiert.

Der Auftragnehmer hat die Einhaltung der Verpflichtungen dieses Vertrages lber die gesamte
Abwicklung der Dienstleistung fiir den Auftraggeber regelméBig zu Gberpriifen. Das Ergebnis der
Uberpriifungen ist zu dokumentieren.

Bei der Erfiillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, bei der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei
erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im
notwendigen Umfang mitzuwirken und den Auftraggeber, soweit mdglich, angemessen zu
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unterstiitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen Angaben
jeweils unverziiglich an den Datenschutzbeauftragten des Auftraggebers weiterzuleiten.

(7) Der Auftragnehmer ist verpflichtet, ein Verzeichnis der Verarbeitungstétigkeiten zu fiihren und auf
Anfrage zur Verfligung zu stellen (Art. 30 Abs. 2 und 4 DS-GVO).

(8) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoRt
(Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung so lange auszusetzen, bis sie durch den Verantwortlichen beim Auftrag-
geber nach Uberpriifung bestatigt oder gedndert wird.

(9) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen, zu
I6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer
Weisung verlangt.

(10) Auskiinfte tiber personenbezogene Daten an Dritte aus dem Auftragsverhaltnis oder tber den
Betroffenen darf der Auftragnehmer nur nach vorheriger erteilten Zustimmung in Textform durch
den Auftraggeber erteilen.

(11) Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsétzlich nach
Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften (ber Datenschutz und
Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen
Umfang selbst oder durch einem vom Auftraggeber beauftragten sachkundigen und objektiven
Auditierungsdienstleister zu kontrollieren, insbesondere durch die Einholung von Auskiinften und
die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch
Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO0).

(12) Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend
mitwirkt.

(13) Die Verarbeitung von Daten in Telearbeit oder im Rahmen von mobilem Arbeiten durch Beschaftigte
des Auftragnehmers ist nur mit Zustimmung des Auftraggebers gestattet. Hierbei sind die
MaRnahmen nach Art. 32 DS-GVO sicherzustellen.

(14) Der Auftragnehmer bestatigt, dass ihm die fiir die Auftragsverarbeitung einschldgigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind.

(15) Der  Auftragnehmer verpflichtet sich, bei der auftragsgemélen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch
nach Beendigung des Vertrages fort.

(16) Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten
Mitarbeiter*innen vor Aufnahme der Tatigkeit mit den fiir sie malRgebenden Bestimmungen des
Datenschutzes vertraut macht und fiir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3
Satz 2 lit. b und Art. 29 DSGVO). Der Auftragnehmer (berwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Betrieb.

(17) Beim Auftragnehmer ist als Beauftragte(r) fiir den Datenschutz Herr/Frau:

Der Auftragnehmer verpflichtet sich, dem Auftraggeber vor Beginn der Verarbeitung von
personenbezogenen Daten in Textform den/die Datenschutzbeauftragte/n namentlich sowie mit
Anschrift zu benennen. Ein Wechsel des/r Datenschutzbeauftragten ist dem Auftraggeber
unverziiglich in Textform mitzuteilen.

(18) Der Auftragnehmer verpflichtet sich, den Auftraggeber iiber den Ausschluss von genehmigten
Verhaltensregeln nach Art. 41 Abs. 4 DS-GVO unverziiglich zu informieren.
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Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung und bei
Verletzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, VerstéRe des Auftragnehmers
oder der bei ihm beschaftigten Personen gegen datenschutzrechtliche Bestimmungen oder gegen
die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder
UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und
Art. 34 DS-GVO.

Der Auftragnehmer informiert den Auftraggeber unverziiglich tiber Kontrollen und MalRinahmen
durch die Aufsichtsbehdrden oder falls eine Aufsichtsbehdrde im Rahmen ihrer Zustandigkeit bei
dem Auftraggeber anfragt, ermittelt oder sonstige Erkundigungen einzieht.

Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art.
32 bis 36 DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO).

Meldungen nach Art. 33 oder 34 DS-GVO werden ausschliefllich vom Auftraggeber durchgefiihrt.

Unterauftragsverhiltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer nur mit vorheriger Zustimmung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-GVO.
Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftraggeber Namen und
Anschrift sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt.

Als Subunternehmer im Sinne dieser Regelung sind solche Dienstleister des Auftragnehmers zu
verstehen, welche Dienstleistungen erbringen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Der Auftragnehmer muss dafiir Sorge tragen, dass er den Subunternehmer unter besonderer
Berlicksichtigung der Eignung der von diesem getroffenen technischen und organisatorischen
MaRnahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswahlt. Die relevanten Priifunterlagen dazu
sind dem Auftraggeber auf Anfrage zur Verfiigung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nicht erfolgen.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniiber Subunternehmern gelten. In dem Vertrag mit
dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden
mehrere Subunternehmer eingesetzt, so gilt dies auch fiir die Verantwortlichkeiten zwischen diesen
Subunternehmern. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall
angemessene Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren
oder durch von ihm beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss in Textform abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO0).

(7) Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer

die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschéftigten erfillt
hat.
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(8) Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) nach Art. 28 Abs.
2 S. 2 lit h DS-GVO zu iiberpriifen. Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem
Auftraggeber auf Verlangen zuganglich zu machen.

(9) Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem
vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

(10) Der Auftragnehmer verpflichtet sich, dem Auftraggeber vor Beginn der Verarbeitung
personenbezogener Daten durch einen Subunternehmer in Textform den Namen, die Anschrift
sowie die Art der beauftragten Leistung mitzuteilen. Der Auftraggeber behalt sich das Recht vor,
dem Einsatz der benannten Subunternehmer innerhalb von 30 Kalendertagen nach Zugang der
Mitteilung aus wichtigem datenschutzrechtlichem Grund zu widersprechen. Sollte innerhalb der
Frist kein Widerspruch seitens des Auftraggebers erfolgen, gilt der Einsatz des Subunternehmers
als genehmigt. Im Falle eines Widerspruchs werden die Parteien unverziiglich miteinander in Dialog
treten, um zu einer einvernehmlichen Losung zu finden, die den datenschutzrechtlichen
Anforderungen entspricht und die vertraglich vereinbarte Leistung weiterhin sicherstellt. Sollte
innerhalb von 90 Kalendertagen nach Eingang des Widerspruchs bei dem Auftragnehmer keine
Losung gefunden werden, behalt sich der Auftraggeber das Recht vor, den Vertrag zu kiindigen,
soweit die datenschutzrechtlichen Bedenken nicht anderweitig behoben werden kénnen.

(11) Der Auftragnehmer informiert den Auftraggeber immer iiber jede beabsichtigte Anderung in Bezug
auf die genehmigten Subunternehmer, wodurch der Auftraggeber die Moglichkeit erhélt, gegen
derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GV0). Anderungen, gegen die
Einspruch erhoben wurden, diirfen nicht erfolgen.

9. Technische und organisatorische Malnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2 lit.
¢ DS-GVO)

(1) Es wird fir die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der von
der Verarbeitung betroffenen natiirlichen Personen angemessenes Schutzniveau gewahrleistet.
Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritdt und
Verfligbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang,
Umstande und Zweck der Verarbeitungen derart berlicksichtigt, dass durch geeignete technische
und organisatorische AbhilfemalRnahmen das Risiko auf Dauer eingeddmmt wird. Der
Auftragnehmer ist verpflichtet, die Einhaltung der technischen und organisatorischen Malnahmen
dem Auftraggeber auf Verlangen in geeigneter Form nachzuweisen.

(2) Der Auftragnehmer libergibt dem Auftraggeber die Aufstellung seiner technischen und organisato-
rischen MalRnahmen passend zum ermittelten Risiko unter Berlicksichtigung der Schutzziele nach
Stand der Technik unter besonderer Beriicksichtigung der eingesetzten IT-Systeme und der
Verarbeitungsprozesse.

(3) Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den
angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

(4) Soweit die beim Auftragnehmer getroffenen MaBnahmen den Anforderungen des Auftraggebers
nicht geniigen, benachrichtigt er den Auftraggeber unverziiglich.

(5) Die MaRRnahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhéltnisses der technischen
und organisatorischen Weiterentwicklung angepasst werden, diirfen aber die vereinbarten
Standards nicht unterschreiten.

(6) Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in Textform abstimmen.
Solche Abstimmungen sind fiir die Dauer dieses Vertrages aufzubewahren.
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10. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags (Art. 28 Abs. 3 Satz 2
lit. g DS-GVO)

(1) Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sdmtliche in seinen Besitz sowie
an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungs-
ergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder datenschutzgerecht zu I6schen bzw. zu vernichten /vernichten zu lassen.

(2) Die Léschung bzw. Vernichtung ist dem Auftraggeber auf Anfrage mit Datumsangabe in Textform
zu bestatigen.

11. Haftung

Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, seine
Mitarbeiter*innen bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten verursachen; es finden
die Haftungsregelungen des Hauptvertrages Anwendung. Im Ubrigen ergibt sich die Haftung aus den
gesetzlichen Vorschriften, insbesondere aus Art. 82 DS-GVO.

12. Sonstige Vereinbarungen

(1) Vereinbarungen zu den technischen und organisatorischen MaRnahmen sowie Kontroll- und
Priifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fiir ihre
Geltungsdauer und anschliefend noch fiir drei volle Kalenderjahre aufzubewahren.

(2) Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim
Auftragnehmer durch MaRBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, hat der
Auftragnehmer den Auftraggeber unverziiglich zu verstandigen.

(3) Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der fiir den Auftraggeber
verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

13. Schlussbestimmungen
(1) Der Vertrag unterliegt deutschem Recht.

(2) AusschlieBlicher Gerichtsstand fiir Streitigkeiten aus oder im Zusammenhang mit dieser
Vereinbarung ist der Sitz der CONITAS in Karlsruhe.

(3) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

(4) Anderungen oder Erganzungen dieses Vertrages bediirfen zu ihrer Wirksamkeit der Schriftform oder
eines elektronischen Formats (Art. 28 Abs. 4 und Abs. 9 DS-GVO). Miindliche Nebenabreden
bestehen nicht.

Dieser Vertrag wird mit der Erteilung des Zuschlags verbindlich und bedarf ab Zuschlagserteilung
keiner weiteren Unterschrift.
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