Besondere Vertragsbedingungen IT
(BVBIT)

Datenschutz durch Technikgestaltung
(Privacy by Design)

Die angebotenen Komponenten miissen dem jeweils aktuel-
len Stand der Technik entsprechen. Sie sollen nur die fir die
jeweiligen Verarbeitungszwecke notwendigen Daten spei-
chern konnen. Software soll Giber die Moglichkeit zur Pseu-
donymisierung, verschlisselten Speicherung und Loschung
einzelner Datenfelder verfiigen. Ubertragungswege und
Schnittstellen miissen Vertraulichkeit und Integritat gewahr-
leisten. Samtliche Ubertragungswege und Dateniibertragun-
gen sind offenzulegen. Der Auftraggeber (AG) muss die Mog-
lichkeit der Einflussnahme auf alle Ubertragungswege und
Dateniibertragungen haben. Eine mindestens logische Da-
tentrennung muss moglich sein.

Ein granulares Zugangs- und Zugriffsmanagement ist zur Ver-
flgung zu stellen. Die Nachvollziehbarkeit von Zugdangen und
Zugriffen sowie Zugangs- und Zugriffsversuchen muss si-
chergestellt werden.

Die Komponenten sollen die gegentiber dem Betroffenen
gesetzlich geforderte Transparenz beziiglich Funktionalitat
und Verarbeitung umsetzen und ihm die Moglichkeit der
Uberwachung der Verarbeitung seiner Daten bieten.

Der Auftragnehmer (AN) muss ein aktives Patchmanagement
anbieten. Er soll in der Lage sein, auf Anforderung des AG
Sicherheitskomponenten und -funktionen zu verbessern so-
wie zusatzliche zu implementieren.

Ein im Angebotsumfang enthaltenes Archivsystem muss die
beschriebenen Anforderungen umsetzen kénnen.

Speichert der Anbieter Daten des AG, ist der Ort der physi-
schen Speicherung anzugeben.

Der AN soll ein Datenschutz- und IT-Sicherheitsmanagement
nachweisen. Eventuell vorhandene Zertifikate und Audits
sind beizulegen.

Der AN muss dem AG das Recht der Vorabkontrolle und der
Kontrolle wahrend der Laufzeit der Vereinbarung einrdu-
men.

Brokerklausel

Der AN gewadbhrleistet, dass die von ihm zu liefernden IT-
Systeme im Hinblick auf Funktionalitdt und Zuverlassigkeit
hochste Qualitat entsprechend dem aktuellen Stand der
Technik aufweisen. Die uneingeschrankte technische Kom-
patibilitat der einzelnen Systemkomponenten nach Malga-
be der nachstehenden Vorgaben wird zwingend vorausge-
setzt:

o Samtliche angebotenen Systemkomponenten (ggf. pro
Los/Funktionsgruppe) sollen durchgéngig von einem
Hersteller stammen und sind mit allen vom Hersteller
vorgesehenen und beschriebenen Kleinteilen (Termi-
natoren, Adaptern, Befestigungsmaterial, Anschluss-
kabel, etc.) auszuliefern.
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Leipziger

Wasserwerke
. Der Ersatz einzelner Komponenten durch Einbau von
Fremdherstellerprodukten wird nicht akzeptiert.
. Die Produkte sind mit der aktuellsten Firmware, Hard-

ware, Software-Releases ausgestattet sowie original-
verpackt und fabrikneu anzuliefern.

. Der Lieferung liegt eine vollstandige Dokumentation
(Handbuch, Releases Notes), ausgedruckt oder auf Da-
tentréger, in den Ublichen Formaten (PDF oder MS
Word) in einfacher Form bei.

. Der Bezug der Produkte erfolgt entweder unmittelbar
vom Hersteller selbst oder von einem vom Hersteller
zugelassenen, qualifizierten Handler.

. Der AN hat dem AG auf Anfrage entsprechende Nach-
weise, z. B. in Form einer schriftlichen Bestatigung
durch den Hersteller, zu erbringen.

Im Falle des VerstoRes gegen diese Vorgaben behalt sich der
AG den fristlosen und kostenfreien Riicktritt vom Vertrag
sowie Ersatz des daraus erwachsenden Schadens vor.



