10.03.2025

Beispiel-Firewallstruktur

1 — Zugriff aus verwaltetem Netzwerk mit
verwaltetem Endgerat in DMZ

2 — Zugriff von DMZ in verwaltetes
Netzwerk

3 — Zugriff von verwaltetem Endgerat aus
nicht verwaltetem Netz in DMZ

4 — Zugriff von DMZ zu Endgerat in nicht
verwaltetem Netz

5 — Zugriff von DMZ zu SaaS Anwendung
oder geschutzter, in der Cloud
gehosteter Anwendung

6 — Zugriff von SaaS Anwendung oder
geschitzer, in der Cloud gehosteter
Anwendung auf DMZ

7 — Zugriff aus DMZ in das Internet

8 — Zugriff aus dem Internet in die DMZ

9 — Zugriff aus der DMZ zu Kunde/Partner

10 — Zugriff von Kund/Partner in DMZ

11/12 — Zugriff von DMZ in eine andere DMZ

Standort mit
verwaltetem Netzwerk
(Verwaltungsnetz)

Mitarbeiter
ohne verwaltetes Netzwerk
(z.B. Homeoffice)

Kunde/ Partner
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Kommunikationsmatrix-Beispiel

A/B - Verfiigbarmachen von Verwaltungsnetz DMZ Internet
Webanwendungen

geschiitzt hinter
ReverseProxy oder mit
direktem Zugriff
*Schutz durch Web- o
Application-Firewall \?
moglich
C/D — Zugriffe auf Server/ § .

Dienste innerhalb der
DMZ oder in anderen Anwendungs Datenbankserver Reverse-Proxy Nutzer
DMZen betreuer Anwendungsserver Loadbalancer
: all
E — Zugriff auf zentrale
Ressourcen z.B.
Single Sign On/NTP/WSUS/
Proxy etc.
F — Administrative Zugriffe flr
den Betrieb und die Wartung
der Server

Verzeichnisdienst Webserver

Die Kommunikations- und Protokollmatrix kann
beliebig erweitert und verandert werden.

Es sollte jedoch darauf geachtet werden, dass die
Kommunikationswege und die erforderlichen
Protokolle, die fur den Betrieb der jeweiligen
Anwendung bendtigt werden, in der Grafik kenntlich
gemacht werden.

Der grundsatzliche Aufbau Verwaltungsnetz/DMZ/
Internet sollte moglichst beibehalten werden.

Die Matrix wird hauptsachlich fir die technischen
Mitarbeiter bendtigt, um abschatzen zu kénnen, ob
sich die Anwendung in der vorhandenen IT-
Landschaft abbilden Idsst und welche MalRnahmen fiir
den BSI-konformen Betrieb der Anwendung

notwendig sind. Backup/NTP/WSUS/Logging




Kommunikationsmatrix-Beispiel fur Cloud
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Verwaltungsnetz ’/J\E/IZ

Internet

-

~

A9
Mitarbeiter

Firawall

Wenn Clouddienstleistungen in Betracht gezogen
werden, muss folgendes beachtet werden:

1. Klarung der Betreuung und des Betriebs der Cloud-
Firewall

2. Durchfiihrung einer Sicherheitsbetrachtung zum
Thema Schutz Personenbezogener Daten gem. DSGVO
(Data-Loss-Prevention) sowie Uberpriifung der
notwendigen Zertifizierungen des hostenden
Rechenzentrums

A: Der Zugriff der Nutzer und Anwendungsbetreuer auf
Cloudanwendungen sollte immer mit einem
Domaénenaccount und 2-Faktor-Authentifizierung
geschehen. Der Zugriff sollte durch eine Firewall
abgesichert werden.

B: Flr den Datenaustausch mit Cloudanwendungen sollte
immer eine sichere, verschliisselte Ubertragung
gleichwertig eines VPN-Tunnels genutzt werden. Der
Zugriff sollte zusatzlich durch eine Firewall abgesichert
werden.

C: Fur den Austausch von Daten zwischen
Cloudanwendungen sollte dies immer lGber den Service-
Provider-Backbone oder mit einem VPN-Tunnel erfolgen.
In jedem Fall sollte die Verbindung tber eine Firewall
abgesichert werden.
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Anwendung in DMZ

SaaS-Anwendung in Cloud

VPN-Tunnel
Cloud-Firewall

Anwendung in Cloud gehostet

.

Cloud-Fi

Anwendung in Cloud gehostet
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