Vereinbarung zur Verarbeitung personenbezogener Daten im Auftrag
zum Hauptvertrag vom

zwischen

der Leipziger Wohnungs- und Baugesellschaft mbH

vertreten durch die Geschéftsfihrung Frau Doreen Bockwitz und Herrn Kai Tonne,
Wintergartenstral3e 4, 04103 Leipzig

— im Folgenden Auftraggeber genannt —

und

vertreten durch:

— im Folgenden Auftragnehmer genannt —
— gemeinsam Vertragsparteien genannt —

Praambel!

Der Auftraggeber méchte den Auftragnehmer mit Leistungen beauftragen, bei deren Erbrin-
gung vom Auftragnehmer personenbezogene Daten als Teil der Vertragsdurchflihrung nach
Weisung des Auftraggebers verarbeitet werden. Die Vertragsparteien schlie3en diese Verein-
barung, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates vom 27.04.2016 zum Schutz natlrlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (sog. Datenschutz-Grundverordnung, im Weiteren ,DSGVO*) sicher-
zustellen. Diese Vereinbarung gilt unbeschadet der Verpflichtungen, denen der verantwortli-
che Auftraggeber gemal der DSGVO und/oder der Verordnung (EU) 2018/1725 unterliegt.

1. Auslegung und Vorrang

1.1 Werden in diesem Vertrag die in der DSGVO bzw. der Verordnung (EU) 2018/1725 de-
finierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der be-
treffenden Verordnung in der im Zeitpunkt des Vertragsschlusses geltenden Fassung.

1 Zur vereinfachten Darstellung und leichteren Lesbarkeit werden ggf. mannliche Formen bei der Bezeichnung verwendet. Hiermit
sind keinerlei Wertungen, Aussagen, Empfehlungen oder Festlegungen verbunden, jedes Geschlecht ist angesprochen.
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Die in diesem Vertrag vereinbarten Klauseln sind im Lichte der Bestimmungen der
DSGVO bzw. der Verordnung (EU) 2018/1725 auszulegen und dirfen nicht in einer
Weise ausgelegt werden, die den in der DSGVO oder der Verordnung (EU) 2018/1725
vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder Grundfrei-
heiten der betroffenen Personen beschneidet.

Im Falle eines Widerspruchs zwischen zusammenhéngenden Vereinbarungen (z. B.
Hauptvertrag), die zwischen den Vertragsparteien bestehen oder spéter eingegangen
oder geschlossen werden, haben die Regelungen aus dieser Vereinbarung Vorrang. Ein
Widerspruch liegt vor, wenn einzelne Pflichten der Vertragsparteien in den Vertragsbe-
standteilen unterschiedlich definiert sind, nicht jedoch, wenn Pflichten aus dem Haupt-
vertrag durch diese Vereinbarung zur Auftragsverarbeitung lediglich erganzt oder kon-
kretisiert werden.

Diese Vereinbarungen ist bzw. wird einschlie3lich der Praambel und Anlagen Bestand-
teil des Hauptvertrages; jede Bezugnahme auf den Hauptvertrag schlie3t die vorlie-
gende Vereinbarung mit ein. S&mtliche in dieser Vereinbarung bestimmten Pflichten er-
strecken sich auf alle Tatigkeiten, die mit dem Hauptvertrag in Verbindung stehen und
bei denen die Beschéftigten des Auftragnehmers und/oder durch den Auftragnehmer
beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in Berihrung kom-
men oder in Berihrung kommen konnten.

Der Auftragnehmer pruft die Bestandteile dieser Vereinbarung mit der Sachkunde eines
erfahrenen Dienstleisters und unter Berticksichtigung seiner Kenntnisse. Stellt er Un-
klarheiten fest, hat er den Auftraggeber hiervon unverziglich und méglichst vor Ausfih-
rung der betroffenen Leistung in Textform zu informieren und eine Entscheidung des
Auftraggebers Uber die Art und den Umfang der tatsachlich geforderten Verarbeitung
der personenbezogenen Daten des Auftraggebers herbeizufiihren.

Angabe der zustandigen Datenschutz-Aufsichtsbehdrden

Zustandige Datenschutz-Aufsichtsbehdrde fiir den Auftraggeber ist die Sachsische Da-
tenschutzbeauftragte, DevrientstraRe 5, 01067 Dresden.

Zustandige Datenschutz-Aufsichtsbehorde far den Auftragnehmer ist

Die Vertragsparteien arbeiten auf Anfrage mit der Datenschutz-Aufsichtsbehdrde bei
der Erfillung ihrer Aufgaben zusammen.

Vertragsgegenstand

Der Auftragnehmer erbringt fir den Auftraggeber Leistungen auf Grundlage des oben
genannten Hauptvertrages im Bereich
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Dabei erhalten der Auftragnehmer und seine Beschaftigten oder durch den Auftragneh-
mer Beauftragte Zugriff auf personenbezogene Daten und verarbeiten diese ausschliel3-
lich im Auftrag und nach Weisung des Auftraggebers. Umfang und Zweck der Datenver-
arbeitung durch den Auftragnehmer sowie die davon betroffenen Personen/Gruppen er-
geben sich aus dem Hauptvertrag (und, sofern vorhanden, aus der dazugehdrigen Leis-
tungsbeschreibung) und/ oder aus der Anlage 1 zu dieser Vereinbarung. Dem Auftrag-
geber obliegt die Beurteilung der Zulassigkeit der Datenverarbeitung.

Anderungen des Verarbeitungsgegenstandes und/oder Verfahrensanderungen sind von
den Vertragsparteien gemeinsam abzustimmen und schriftlich oder in einem dokumen-
tierten elektronischen Format festzulegen.

Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages, sofern
sich aus den nachfolgenden Bestimmungen nicht tber die Laufzeit des Hauptvertrages
hinausgehende Verpflichtungen ergeben. Sich aus diesem Vertrag ergebende Kiindi-
gungsrechte bleiben von der vorstehenden Regelung unberihrt.

Die vorliegende Vereinbarung bleibt tiber das Ende des Hauptvertrags hinaus solange
gultig, wie der Auftragnehmer tiber personenbezogene Daten verfigt, die ihm vom Auf-
traggeber zugeleitet wurden oder die er fiir diesen erhoben hat.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in
einem Mitgliedstaat der Européischen Union oder einem anderen Vertragsstaat des Ab-
kommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Dritt-
land bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Artikel 44 ff. DSGVO erflillt sind.

Weisungsbefugnis

Der Auftragnehmer darf Daten ausschlieZlich im Rahmen des Hauptvertrags und ge-
mafR den Weisungen des Auftraggebers verarbeiten. Jede davon abweichende oder
daruberhinausgehende Verarbeitung von Daten des Auftraggebers ist dem Auftragneh-
mer untersagt. Dies gilt insbesondere fir eine Verarbeitung dieser Daten zu eigenen
Zwecken und/oder fur Dritte.

Wird der Auftragnehmer durch das Recht der Europaischen Union oder der Mitglied-
staaten, dem er unterliegt, zu weiteren Verarbeitungen der Daten verpflichtet, teilt er
dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern ihm
dies rechtlich gestattet ist.
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Die Weisungen des Auftraggebers werden anfanglich durch diese Vereinbarung festge-
legt (hierzu Ziffer 4.7) und kdnnen vom Auftraggeber danach im Grundsatz unter Ein-
haltung der gesetzlichen Schrift- oder Textform durch einzelne Weisungen geandert,
erganzt oder ersetzt werden (Einzelweisung). Der Auftraggeber ist jederzeit zur Ertei-
lung entsprechender Weisungen berechtigt. Dies umfasst auch Weisungen in Hinblick
auf die Berichtigung und Loschung von Daten sowie auf die Einschrénkung der Verar-
beitung. Mlndliche Weisungen sind unverziiglich schriftlich oder in einem dokumentier-
ten elektronischen Format zu bestétigen.

Der Auftragnehmer ist verpflichtet, die Weisungen des Auftraggebers unverziglich aus-
zufuhren. Der Auftragnehmer hat den Auftraggeber zu unterrichten, wenn eine Weisung
nicht unverziglich durchgefiihrt werden kann.

Die weisungsberechtigten Personen ergeben sich aus Anlage 4. Bei einem Wechsel
oder einer langerfristigen Verhinderung der benannten Personen ist der anderen Ver-
tragspartei unverziglich der Nachfolger bzw. Vertreter in Textform zu benennen. In drin-
genden Féllen darf der Auftraggeber jedem anderen Beschaftigten des Auftragnehmers
entsprechende Weisungen erteilen, sofern weder der in Anlage 4 genannte Empfangs-
berechtigte noch sein Stellvertreter fur den Auftraggeber erreichbar waren.

Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu
dokumentieren. Weisungen, die tber die hauptvertraglich vereinbarte Leistung hinaus-
gehen, werden als Antrag auf Leistungsanderung behandelt. Regelungen lber eine et-
waige Vergutung von Mehraufwéanden, die durch ergdnzende Weisungen des Auftrag-
gebers an den Auftragnehmer entstehen, bleiben unberihrt.

Folgende generelle Weisungen werden vom Auftraggeber erteilt:

a) Der Auftragnehmer verarbeitet die Daten des Auftraggebers ausschlieRlich auf der
Grundlage der vom Auftragnehmer dokumentierten Weisungen des Auftraggebers.

b) Der Auftragnehmer trennt die verwendeten Daten des Auftraggebers von den sons-
tigen bei ihm gespeicherten Datenbestanden.

c) Der Auftragnehmer garantiert, dass sich die Personen, die bei ihm zur Verarbeitung
personenbezogener Daten des Auftraggebers befugt sind, nachweisbar zur Ver-
traulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwie-
genheitspflicht unterliegen.

Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung
ist, dass vom Auftraggeber erteilte Weisungen gegen die DSGVO, die Verordnung (EU)
2018/1725 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaa-
ten verstol3en. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden
Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder gean-
dert wird. Der Auftragnehmer darf die Durchfiihrung einer offensichtlich rechtswidrigen
Weisung ablehnen.
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Organisationspflichten des Auftragnehmers

Der Auftragnehmer versichert, dass er seine Pflichten, die aus Artikel 28 DSGVO (,Auf-
tragsverarbeitung®) und/oder anderen Vorschriften der DSGVO und/oder des BDSG
und/oder aus weiteren Datenschutzbestimmungen resultieren, erfillt und durch regel-
mafige interne Kontrollen Gberpriift.

Sofern hierzu gesetzlich verpflichtet, hat der Auftragnehmer einen fachkundigen und
zuverlassigen Datenschutzbeauftragten zu bestellen und diesen dem Auftraggeber zu
benennen. Der Auftragnehmer teilt dem Auftraggeber die Grunde einer Nichtbestellung
in Textform mit. Ist beim Auftragnehmer kein Datenschutzbeauftragter bestellt, teilt der
Auftragnehmer dem Auftraggeber Name und Kontaktdaten des Ansprechpartners fur
den Datenschutz beim Auftragnehmer mit.

Jeder Wechsel in der Person des Datenschutzbeauftragten bzw. des Ansprechpartners
fur den Datenschutz ist dem Auftraggeber unverziglich in Textform mitzuteilen. Wird
festgestellt, dass Daten unrichtig sind, hat der Auftragnehmer den Auftraggeber hiertiber
zu informieren und nach dessen Weisung unverziglich zu berichtigen. Daten, fur die die
Voraussetzungen des Artikel 18 DSGVO (,Recht auf Einschrankung der Verarbeitung®)
vorliegen, diurfen nur entsprechend eingeschrénkt verarbeitet werden. Fir die Auf-
tragsverarbeitung geman dem Hauptvertrag und dieser Vereinbarung nicht mehr beno-
tigte Daten sind zu l6schen.

Im Falle einer Verletzung des Schutzes personenbezogener Daten bei oder im Zusam-
menhang mit der Auftragsverarbeitung arbeitet der Auftragnehmer mit dem Auftragge-
ber als Verantwortlicher zusammen und unterstiitzt entsprechend, damit dieser seinen
Verpflichtungen gemaf den Artikeln 33 und 34 DSGVO oder gegebenenfalls den Arti-
keln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftrag-
nehmer die Art der Verarbeitung und die ihm zur Verfiigung stehenden Informationen
bertcksichtigt.

Der Auftragnehmer leistet dem Auftraggeber Unterstlitzung bei Kontrollen durch die Da-
tenschutz-Aufsichtsbehdrde, soweit es sich um die Datenverarbeitung beim Auftragneh-
mer (oder dessen Unterauftragnehmer) handelt.

Sofern der Auftragnehmer im Rahmen der Auftragsverarbeitung nach auf3en gegenuber
Dritten auftreten sollte, tritt er nur im Namen des Auftraggebers auf.

SchutzmalRnahmen des Auftragnehmers

Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen tUber den Daten-
schutz zu beachten und die aus dem Bereich des Auftraggebers erlangten Informatio-
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nen nicht ohne entsprechende Weisung an Dritte weiterzugeben oder deren Zugriff aus-
zusetzen. Unterlagen in Papierform und Daten sind gegen die Kenntnisnahme durch
Unbefugte unter Beriicksichtigung des Stands der Technik zu sichern.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organi-
sation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes ge-
recht wird. Der Auftragnehmer gewahrleistet, dass er alle erforderlichen technischen
und organisatorischen MaRnahmen zum angemessenen Schutz der Daten des Auftrag-
gebers gem. Artikel 32 DSGVO, insbesondere mindestens die in Anlage 2 aufgefiihrten
Malnahmen getroffen hat. Sofern auch besondere Kategorien personenbezogener Da-
ten verarbeitet werden, trifft der Auftragnehmer zusétzlich die sich aus § 22 Abs. 2
BDSG ergebenden angemessenen und spezifischen Mal3nahmen, die in Anlage 2 ge-
nauer spezifiziert sind. Der Auftragnehmer legt auf Anforderung des Auftraggebers die
naheren Umsténde der Festlegung, welche MaRnahmen getroffen werden, und die Um-
setzung der MalRnahmen offen.

Eine Verbesserung der getroffenen Sicherheitsmaflinahmen bleibt dem Auftragnehmer
vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten und der Auftraggeber Uber wesentliche Veranderungen unverziglich in-
formiert wird, z. B. durch Ubermittlung der entsprechend aktualisierten Anlage 2 an den
Auftraggeber unter Bezugnahme auf diese Vereinbarung tUber die Auftragsverarbeitung.

Den bei der Datenverarbeitung durch den Auftragnehmer eingesetzten Personen ist es
untersagt, personenbezogene Daten unbefugt zu verarbeiten. Der Auftragnehmer wird
alle Personen, die von ihm mit der Bearbeitung und der Erfillung dieses Vertrages be-
traut werden, entsprechend verpflichten (,Verpflichtung zur Vertraulichkeit®, Artikel
28 Abs. 3 Unterabsatz 1 S. 2 lit. b) DSGVO), Uber die sich aus diesem Vertrag ergeben-
den besonderen Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweck-
bindung belehren und mit der gebotenen Sorgfalt die Einhaltung der vorgenannten Ver-
pflichtung sicherstellen. Diese Verpflichtungen missen so gefasst sein, dass sie auch
nach Beendigung dieses Vertrages oder des Beschaftigungsverhaltnisses zwischen der
betrauten Person und dem Auftragnehmer bestehen bleiben. Soweit vom Auftragneh-
mer betraute Personen einer gesetzlichen Verschwiegenheitspflicht in Bezug auf diese
Tatigkeit unterliegen und deshalb eine Verpflichtung auf die Vertraulichkeit nicht erfol-
gen soll, ist der Verzicht auf die Vereinbarung auf die Vertraulichkeit nur zulassig, wenn
diese gesetzliche Verschwiegenheitspflicht einen angemessenen Schutz bietet. Der
Auftragnehmer gewabhrleistet die Einhaltung dieser Vertraulichkeit. Dem Auftraggeber
sind die Verpflichtungen der vom Auftragnehmer mit der Erfullung dieses Vertrages be-
trauten Personen auf Verlangen in geeigneter Weise nachzuweisen.

Informationspflichten des Auftragnehmers

Bei Storungen der Verarbeitungstatigkeiten, Verdacht auf Datenschutzverletzungen,
Verletzungen vertraglicher Verpflichtungen des Auftragnehmers oder Verdacht auf
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sonstige sicherheitsrelevante Vorfalle beim Auftragnehmer, bei ihm im Rahmen des Auf-
trags beschéftigten Personen oder durch Dritte wird der Auftragnehmer den Auftragge-
ber unverziglich in Textform informieren. Dasselbe gilt fur Prifungen beim Auftragneh-
mer durch die Datenschutz-Aufsichtsbehérde oder durch Strafverfolgungsorgane, die
fur den Auftraggeber relevante Verarbeitungen oder Sachverhalte betreffen. Die Mel-
dung Uber eine Verletzung des Schutzes personenbezogener Daten enthalt, soweit
mdoglich, folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der Zahl der betroffenen Personen,
der betroffenen Kategorien und der Zahl der betroffenen personenbezogenen Da-
tensatze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung;

¢) eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Maf3-
nahmen zur Behebung der Verletzung und ggf. MaBnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Der Auftragnehmer trifft unverziglich die erforderlichen Mafdnahmen zur Sicherung der
betroffenen Daten und zur Minderung méglicher nachteiliger Folgen fiir die betroffene(n)
Person(en), informiert hiertiber den Auftraggeber, ersucht diesen um weitere Weisun-
gen und erteilt dem Auftraggeber jederzeit weitere Auskinfte, soweit seine Daten von
einer Verletzung nach Abs. 1 betroffen sind.

Uber wesentliche Anderungen der Sicherheitsmanahmen nach Nr. 6.2 hat der Auftrag-
nehmer den Auftraggeber unverziglich in Textform zu unterrichten.

Im Fall von gesetzlichen Ausnahmen von der Weisungsgebundenheit des Auftragneh-
mers gemalf Artikel 28 Abs. 3 Satz 2 lit. a) DSGVO informiert der Auftragnehmer den
Auftraggeber Uber die auf der Grundlage von Rechtsvorschriften erfolgten oder unter-
lassenen Verarbeitungen, es sei denn die Rechtsvorschrift verbietet ihm wegen eines
wichtigen o6ffentlichen Interesses eine Mitteilung.

Der Auftragnehmer fiihrt ein Verzeichnis zu allen Kategorien von im Auftrag der Auftrag-
geber durchgefuhrten Tatigkeiten der Verarbeitung, das alle Angaben gemafi Artikel 30
Abs. 2 DSGVO enthélt. Der Auftragnehmer Ubersendet zu Beginn der Tatigkeit und so-
dann jahrlich dem Auftraggeber das fir ihn aufgrund Artikel 30 Abs. 2 DSGVO erstellte
Verzeichnis Uber die Verarbeitungstatigkeiten. Diese Unterlagen werden auch dem Da-
tenschutzbeauftragten des Auftraggebers zur Verfigung gestellt.

An der Erstellung des Verfahrensverzeichnisses durch den Auftraggeber (Artikel 30 Abs.

1 DSGVO) sowie bei der Erstellung einer Datenschutz-Folgenabschatzung gem. Artikel
35 DSGVO und ggf. bei der vorherigen Konsultation der Datenschutz-Aufsichtsbehdr-
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7.7

8.2

8.3

den gem. Artikel 36 DSGVO hat der Auftragnehmer im angemessenen Umfang mitzu-
wirken. Er hat dem Auftraggeber die jeweils erforderlichen Angaben in Textform mitzu-
teilen.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Er-
eignisse oder MafRnahmen Dritter gefédhrdet werden, so hat der Auftragnehmer dem
Auftraggeber unverziglich dariiber zu informieren, sofern ihm dies nicht durch gerichtli-
che oder behordliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zu-
sammenhang alle zustandigen Stellen unverziglich dartber informieren, dass die Ent-
scheidungshoheit tber die Daten ausschlief3lich bei dem Auftraggeber liegt.

Kontrollrechte des Auftraggebers

Der Auftraggeber tberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann
regelmafig von den technischen und organisatorischen MaRnahmen des Auftragneh-
mers. Hierflr kann er z. B. Auskiinfte des Auftragnehmers einholen, sich vorhandene
Testate von Sachverstandigen, Zertifizierungen oder internen Prifungen (wie Wirt-
schaftsprifer, Revision, Datenschutzbeauftragten, Datenschutzauditoren oder Quali-
tatsauditoren) vorlegen lassen oder die technischen und organisatorischen MaRnahmen
des Auftragnehmers, sofern maoglich, nach rechtzeitiger Abstimmung zu den Ublichen
Geschaftszeiten selbst personlich prufen bzw. durch einen sachkundigen Dritten prifen
lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht.
Dies gilt insbesondere im Fall von besonderen Vorkommnissen. Der Auftraggeber wird
Kontrollen nur im erforderlichen Umfang durchfiihren und die Betriebsablaufe des Auf-
tragnehmers dabei nicht unverhéaltnismaiig stéren. Die MalBnhahmen, insbesondere die
Kontrolle, kénnen auch durch den Datenschutzbeauftragten oder sonstigen Vertreter
des Auftraggebers durchgefuhrt werden.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen mindliche oder
schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskiinfte und Nach-
weise zur Verfugung zu stellen, die zur Durchfiihrung einer Kontrolle der technischen
und organisatorischen Mallnahmen des Auftragnehmers gemaf Anlage 2 erforderlich
sind.

Der Auftraggeber dokumentiert das Ergebnis der durchgefiihrten Kontrollen und teilt es
dem Auftragnehmer mit. Bei Fehlern oder UnregelmafRiigkeiten, die der Auftraggeber
insbesondere bei der Priifung von Auftragsergebnissen feststellt, hat er den Auftragneh-
mer unverziglich zu informieren. Werden bei der Kontrolle Sachverhalte festgestellt,
deren zukunftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfor-
dern, teilt der Auftraggeber dem Auftragnehmer die notwendigen Verfahrenséanderun-
gen unverzuglich mit.
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Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein umfassendes und
aktuelles Datenschutz- und Sicherheitskonzept fir die Auftragsverarbeitung sowie tber
zugriffsberechtigte Personen zur Verfiigung. Der Auftragnehmer weist den Auftraggeber
insbesondere die Verpflichtung der Mitarbeiter nach Ziffer 6.4 auf Verlangen des Auf-
traggebers nach.

Einsatz von Unterauftragnehmern

Die hauptvertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teil-
leistungen werden mit ausdrucklicher Zustimmung des Auftraggebers unter Einschal-
tung der in Anlage 3 genannten Unterauftragnehmer durchgefiihrt. Der Auftragnehmer
halt Anlage 3 fortlaufend auf dem neuesten Stand.

Der Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen zur Begriindung
von weiteren Unterauftragsverhaltnissen mit Unterauftragnehmern befugt, soweit er den
Auftraggeber hiervon vorab in Kenntnis setzt und dieser schriftlich zugestimmt hat.

Der Auftragnehmer ist verpflichtet, Unterauftragnehmer stets sorgféltig nach deren Eig-
nung und Zuverlassigkeit auszuwéhlen. Das Unterauftragsverhaltnis ist nach Maf3gabe
des Artikel 28 DSGVO schriftlich zu beauftragen. Bei der Einschaltung von Unterauf-
tragnehmern hat der Auftragnehmer diese entsprechend den Regelungen dieser Ver-
einbarung zu verpflichten und sicherzustellen, dass der Auftraggeber seine Rechte aus
dieser Vereinbarung (insbesondere seine Priif- und Kontrollrechte) direkt gegentber
den Unterauftragnehmern wahrnehmen kann.

Sofern eine Einbeziehung von Unterauftragnehmern in einem Drittland erfolgen soll, hat
der Auftragnehmer sicherzustellen, dass beim jeweiligen Unterauftragnehmer ein ange-
messenes Datenschutzniveau gewéhrleistet ist (z. B. durch Abschluss einer Vereinba-
rung auf Basis der EU-Standarddatenschutzklauseln). Ziffer 3.6 dieser Vereinbarung gilt
fur die Verarbeitung der Daten des Auftraggebers durch Unterauftragnehmer entspre-
chend. Der Auftragnehmer wird den Auftraggeber auf Verlangen den Abschluss der vor-
genannten Vereinbarungen mit seinen Unterauftragnehmern nachweisen. Soweit es
zum Schutz von Geschéftsgeheimnissen oder anderen vertraulichen Informationen, ein-
schlie3lich personenbezogener Daten notwendig ist, kann der Auftragnehmer den Wort-
laut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

Ein Unterauftragsverhéltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der
Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen an-
zusehen sind. Dazu gehéren z. B. Bewachungsdienste, Post-, Transport- und Versand-
leistungen, Reinigungsleistungen, Telekommunikationsleistungen ohne konkreten Be-
zug zu Leistungen, die der Auftragnehmer fur den Auftraggeber erbringt. Wartungs- und
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9.6

10.
10.1

10.2

11.
111

11.2

11.3

114

Prifleistungen stellen Unterauftragsverhaltnisse dar, soweit diese fur IT-Systeme er-
bracht werden, die auch im Zusammenhang mit der Erbringung von Leistungen fur den
Auftraggeber genutzt werden.

Der Auftragnehmer haftet gegentiber dem Auftraggeber in vollem Umfang dafur, dass
der Unterauftragnehmer seinen Pflichten gemafd dem mit dem Auftragnehmer geschlos-
senen Vertrag nachkommt. Der Auftragnehmer benachrichtigt den Auftraggeber, wenn
der Unterauftragnehmer seine vertraglichen Pflichten nicht erfiillt.

Anfragen und Rechte betroffener Personen

Der Auftraggeber ist ferner fur die Erfillung der Rechte der betroffenen Personen nach
den Artikeln 12-22 sowie 32 und 36 DSGVO verantwortlich. Der Auftragnehmer unter-
stiitzt den Auftraggeber dabei mit geeigneten technischen und organisatorischen Malf3-
nahmen.

Macht eine betroffene Person Rechte, etwa auf Auskunftserteilung, Berichtigung oder
Léschung hinsichtlich ihrer Daten, unmittelbar gegentiber dem Auftragnehmer geltend,
so reagiert dieser nicht selbststandig, sondern verweist die betroffene Person unverzig-
lich an den Auftraggeber und wartet dessen Weisungen ab. Welche Tatigkeiten der Auf-
tragnehmer im Rahmen der Unterstlitzung auszufuhren hat, bestimmt sich im jeweiligen
Einzelfall.

Haftung

Auftraggeber und Auftragnehmer haften gegentber betroffenen Personen entspre-
chend der in Artikel 82 DSGVO getroffenen Regelung. Der Auftragnehmer stimmt eine
etwaige Erfullung von Haftungsanspriichen mit dem Auftraggeber ab.

Der Auftragnehmer stellt den Auftraggeber von samtlichen Ansprichen frei, die be-
troffene Personen gegen den Auftraggeber wegen der Verletzung einer dem Auftrag-
nehmer durch die DSGVO auferlegten Pflicht oder wegen der Nichtbeachtung oder Ver-
letzung einer in dieser Vereinbarung festgelegten Pflicht oder einer vom Auftraggeber
gesondert erteilten Weisung geltend machen.

Auftraggeber und Auftragnehmer stellen sich jeweils von der Haftung frei, wenn und
soweit eine Vertragspartei nachweist, dass sie in keinerlei Hinsicht fur den Umstand,
durch den der Schaden bei einer betroffenen Person eingetreten ist, verantwortlich ist.
Im Ubrigen gilt Artikel 82 Abs. 5 DSGVO.

Eine etwaige Haftungsbeschrankung aus dem Hauptvertrag zu Gunsten des Auftrag-

nehmers findet auf die Verarbeitung der Daten nach dieser Vereinbarung keine An-
wendung.
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11.5

12.

Der Auftragnehmer haftet flr Verschulden seiner weiteren Auftragnehmer oder Unter-
auftragnehmer wie fiir eigenes Verschulden.

AuRerordentliches Kindigungsrecht

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kindigen, wenn der Auf-
tragnehmer seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der
DSGVO vorsatzlich oder grob fahrlassig verletzt oder eine Weisung des Auftraggebers nicht
ausfuhren kann oder will. Bei einfachen — also weder vorsatzlichen noch grob fahrlassigen —
Verstolien setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist, innerhalb wel-
cher der Auftragnehmer den VerstoR3 abstellen kann.

13.
13.1

13.2

13.3

13.4

14.
14.1

14.2

Beendigung des Hauptvertrages

Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder
jederzeit auf dessen Anforderung alle ihm Uberlassenen Unterlagen in Papierform, Da-
ten und Datentréger, Test- und Ausschussmaterial zuriickgeben oder — auf Wunsch des
Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht der Bundesrepublik
Deutschland eine Verpflichtung zur Speicherung der personenbezogenen Daten be-
steht — lI6schen. Die Herausgabe- bzw. Vernichtungsverpflichtung betrifft auch etwaige
Datensicherungen beim Auftragnehmer.

Der Auftragnehmer hat den dokumentierten Nachweis der ordnungsgeméafen Léschung
zu fuhren. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfien
Datenverarbeitung oder gesetzlichen Aufbewahrungsfristen dienen, sind durch den Auf-
tragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das Vertragsende
hinaus aufzubewahren.

Der Auftraggeber hat das Recht, die vollstdndige und vertragsgerechte Riickgabe bzw.
Léschung der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren bzw.
durch einen sachkundigen Dritten prifen lassen, sofern dieser nicht in einem Wettbe-
werbsverhaltnis zum Auftragnehmer steht.

Der Auftragnehmer ist verpflichtet, auch Uber das Ende des Hauptvertrags hinaus die
ihm im Zusammenhang mit dem Hauptvertrag bekannt gewordenen Informationen ver-
traulich zu behandeln.

Schlussbestimmungen

Soweit vorstehend nicht ausdriicklich vereinbart, erhalt der Auftragnehmer fiir die Er-
bringung von Leistungen nach dieser Vereinbarung keine zusétzliche Vergutung.

Die Einrede des Zuriickbehaltungsrechts an Daten oder Unterlagen ist wahrend der Ver-

tragsdauer und danach (gleichgultig, aus welchem Grund das Auftragsverhéltnis endet)
ausgeschlossen.
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14.3

14.4

14.5

Anderungen und Ergéanzungen dieser Vereinbarung, die Erklarung einer Kiindigung so-
wie die Ab&nderung dieser Klausel bedirfen zu ihrer Wirksamkeit der Schriftform (8 126
Abs. 1, 2 BGB). Die Ersetzung der Schriftform durch die elektronische Form (88 126
Abs. 3, 126 a BGB) oder die Textform (8 126 b BGB) ist ausgeschlossen. Der Vorrang
individueller Vertragsabreden bleibt hiervon unberihrt.

Die Unwirksamkeit oder Undurchfihrbarkeit einer oder mehrerer Regelungen dieses
Vertrages lasst die Wirksamkeit der Gbrigen Regelungen dieses Vertrages unbertihrt.
Dasselbe qilt fur den Fall, dass der Vertrag eine an sich notwendige Regelung nicht
enthalt. An die Stelle der unwirksamen oder undurchfiihrbaren Regelung oder zur Aus-
fullung der Regelungslicke tritt die gesetzlich zuldssige und durchfiihrbare Regelung,
die dem Sinn und Zweck der unwirksamen, undurchfiihrbaren oder fehlenden Regelung
nach der Vorstellung der Vertragsparteien zum Zeitpunkt des Vertragsschlusses am
nachsten kommt.

Sofern die Europaische Kommission oder der Sachsische Landesbeauftragte fiir Daten-
schutz und Informationssicherheit Standardvertragsklauseln fir die Auftragsverarbei-
tung festlegen bzw. novellieren, werden sich die Vertragsparteien zeitnah tber etwaig
erforderliche Anpassungen dieser Vereinbarung an die Standardvertragsklauseln ver-
standigen.

14.6 Diese Vereinbarung unterliegt deutschem Recht.

Anlagen

Anlage 1: Beschreibung der betroffenen Personen/Betroffenengruppen sowie der beson-
ders schutzbedirftigen Daten/Datenkategorien

Anlage 2: Technische und organisatorische Malinahmen des Auftragnehmers

Anlage 3: Liste der genehmigten Subunternehmer

Anlage 4: Weisungsberechtigte Personen

(Ort, Datum) (Ort, Datum)

(Unterschrift Auftraggeber) (Unterschrift Auftragnehmer)
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Anlage 1: Beschreibung der betroffenen Personen/Betroffenengruppen sowie der
besonders schutzbedirftigen Daten/Datenkategorien
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Anlage 2: Technische und organisatorische Malinahmen des Auftragnehmers

Seite 14 von 16



Anlage 3: Liste der Subunternehmer des Auftragnehmers

Der Verantwortliche genehmigt dem Auftragnehmer die Inanspruchnahme der folgenden
Subunternehmer genehmigt:

Subunternehmer

[Firma, Anschrift, Ort der
Datenverarbeitung ergan-
zen|]

Gegenstand der Beauf-
tragung, insbes. Umfang
und Zweck der Datenver-
arbeitung durch den/ die
Subunternehmer be-
schreiben.

Ansprechpartner beim
Subunternehmer [ins-
bes. Name, Funktion und
Kontaktdaten der Kon-
taktperson erganzen]
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Anlage 4: Weisungsberechtigte Personen

Weisungsberechtigte Personen des Auftraggebers sind

Name/ Funktion:

Stellvertretend:

Name/ Funktion:

Weisungsempfanger beim Auftragnehmer sind

Name/ Funktion:

Stellvertretend:

Name/ Funktion:
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