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Zweck des Dokumentes
Dieses Dokument dient der Anforderungsdefinition fiir den Leistungsumfang in einem Vergabeverfahren.

Es ist die fachliche Grundlage/ Lastenheft fur die Ausschreibung zur ,Fortfihrung und Pflege einer Smart-
phone basierten Ersthelferalarmierung fiir den Leitstellenbereich Dresden”.

1 Vorwort

Der Herzkreislaufstillstand ist eine der haufigsten Todesursachen in Deutschland.

Beim auBerklinischen Herzkreislaufstillstand sollte die Zeit zwischen Kollaps und Beginn der Thoraxkompres-
sionen weniger als vier Minuten betragen, um ein Uberleben ohne ausgeprigtes neurologisches Defizit zu
erreichen. Der friihe Beginn von WiederbelebungsmaRnahmen und die friihe Defibrillation noch vor Eintref-
fen des Rettungsdienstes reduziert nachweislich den Anteil der Patienten mit hypoxischem Hirnschaden bzw.
hoher Pflegebedirftigkeit.

Ein Beginn der Wiederbelebung innerhalb von vier Minuten ist vom professionellen Rettungsdienst zeitlich
nicht zu leisten. Insbesondere landliche Regionen haben hierbei einen erheblichen Nachteil, bedingt durch
die infrastrukturellen Besonderheiten bis zum Eintreffen des ersten Rettungsmittels.

Die Telefonreanimation T-CPR durch die Leitstellen stellt heute bereits im Leitstellenbereich Dresden eine
erste wichtige MalBnahme dar, den Notrufenden zu motivieren mit der Reanimation zu beginnen.

Ein Smartphone basiertes Alarmierungssystem bietet die Moglichkeit, das reanimationsfreie Intervall durch
den Einsatz von in Wiederbelebung geschulten Ersthelfern zu verkiirzen. Weiterhin kann durch die Anbin-
dung des Alarmierungssystems an eine Datenbank fiir 6ffentlich zugangliche Defibrillatoren (AEDs) die Zeit
bis zur ersten Defibrillation verkiirzt werden. Das European Resuscitation Council (ERC) empfiehlt explizit in
den Reanimationsleitlinien 2021 eine Etablierung genau solcher ,lebensrettender Systeme”.

Soziale Medien und Smartphone-Apps zur Einbindung
der Bevilkerung

» Ersthelfer (geschulte und ungeschulte Laien, Feuerwehrleute, Polizisten und
dienstfreie Angehdrige der Gesundheitsberufe), die sich in der Ndhe eines
vermuteten praklinischen Kreislaufstillstands befinden, sollen von der Leitstelle
uber eine Smartphone-App oder eine Textnachricht alarmiert werden.

» Jedes europdische Land wird nachdricklich aufgefordert, solche Technologien
zu implementieren, um:

¥ ... den Anteil der durch Ersthelfer begonnenen CPR zu erhihen.
» ... die Zeit bis zur ersten Thoraxkompression und Defibrillation zu verkiirzen.
¥ ... das Uberleben mit guter neurologischer Funktion zu verbessern.

Abbildung 1 - Auszug aus der Leitlinie 2021

Gerade im Hinblick auf die Chancengleichheit zwischen Stadt und Land in Bezug auf das Uberleben eines
auBerklinischen Herzkreislaufstillstandes soll die flichendeckende Implementierung von vernetzten be-
reichstbergreifenden Ersthelferalarmierungen in Sachsen hierzu einen entscheidenden Beitrag leisten.

Der Leitstellenbereich Dresden betreibt seit dem 1. September 2024 im Rahmen der operativen Erprobung
und Systemanpassung eine Smartphone-App FirstAED der ,,Region der Lebensretter” und bildet zusammen
mit der Region Ostsachsen und der Stadt Leipzig bereits ein erhebliches Helferpotential ab. Dieses einge-
flihrte System mit Gber 1.850 Ersthelfern im Leitstellenbereich wird bisher spendenfinanziert betrieben.

Das System ist mit dem Einsatzleitsystem DALLES von Vivasecur der Leitstelle Dresden mittels bidirektionaler
Schnittstelle verbunden und wird monatlich zu tiber 100 Einsadtzen alarmiert. Insgesamt leistet die IRLS Dres-
den jahrlich ca. 150.000 Einsatze in der Notfallrettung.
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2 Auftragsgegenstand

Die Integrierte Regionalleitstelle Dresden (IRLS DD) wird auf der Grundlage einer Zweckvereinbarung zwi-
schen der Landeshauptstadt Dresden und den benachbarten Landkreisen Meifen und Sachsische Schweiz-
Osterzgebirge betrieben.

Das Brand- und Katastrophenschutzamt Dresden beabsichtigt die Dienstleistung zur Bereitstellung, den Be-
trieb und zur Fortfiihrung einer Smartphone basierten Ersthelferalarmierung fir den Leitstellenbereich Dres-
den zu vergeben.

Eingeschlossen sind dabei neben der Bereitstellung eines Ausriistungskonzeptes fir die Ersthelfer ebenso
mandantenfahige Werkzeuge zur Datenpflege, Helferverwaltung, Schulung und fiir das Qualitatsmanage-
ment sowie Feedback mit den Ersthelfern inkl. der Einsatznachsorge.

Der Dienstleister muss zudem mit eigenen MalRnahmen zur Gewinnung von Ersthelfern aktiv beitragen.

Es wird vorsorglich darauf hingewiesen, dass es nicht beabsichtigt ist, eine Individualentwicklung auszuschrei-
ben, welche ausschlieRlich fiir den Leitstellenbereich Dresden vorgesehen ist. Sie muss sich entsprechend
der Fachempfehlung des Fachverband Leitstellen e.V. in gréRere Systeme einordnen, als auch kiinftig fir
weitere Helfergruppen, z.B. Geburtshilfe, Spontanhelfer fortfiihren lassen.

Die Smartphone basierte Ersthelferalarmierung muss nach Zuschlagserteilung innerhalb von zwei Monaten
dem Auftraggeber — nachfolgend auch AG - bereitgestellt werden und dabei die Stamm- und Einsatzdaten
des bestehenden Systems im Leitstellenbereich betriebsbereit ibernehmen.

3 Leistungszeitraum

Die Ersthelferalarmierung soll einen nahtlosen Ubergang aus dem bestehenden iiber Spenden finanzierten
Ersthelfersystem ermdoglichen, um weiterhin diese Leistung im Leitstellenbereich in der Lebensrettung ein-
setzen zu kdnnen. Dieser Vertrag endet grundséatzlich zum 31. August 2025. Das Potential an bestehenden
Ersthelfern ist zu Gbernehmen.

Der neue Leistungszeitraum fiir die Dienstleistung ist flr drei Jahre vorgesehen.

Er ist mit einem Pflege- und Servicevertrag fiir die Ersthelferalarmierungs-App nach EVB-IT zu verbinden.

4 konzeptioneller Ansatz

Mit dieser Ausschreibung soll das mit der ,,Region der Lebensretter” erreichte Potential an Ersthelfern fort-
gefuhrt und weiter kontinuierlich gesteigert werden. Als Alarmierungsmittel dient dabei eine APP, welche
auf mobilen Endgerdten der Ersthelfer datenschutzkonform eingesetzt werden kann.

Mit der Applikation einer Smartphone basierten Ersthelferalarmierung kann das therapiefreie Intervall bei
Patienten mit Herzkreislaufstillstinden entscheidend verkiirzt und damit die Chance auf Uberleben durch die
friihzeitige Einleitung von WiederbelebungsmaRRnahmen signifikant erhoht werden.

Durch die zusatzliche Aktivierung von registrierten und per APP zu ortenden Ersthelfern, welche sich in un-
mittelbarer Nahe des Betroffenen befinden, kann die Eintreffwahrscheinlichkeit innerhalb der kritischen ers-
ten fiinf bis acht Minuten deutlich erhéht werden. Die Ersthelfer leiten tiberbriickende Wiederbelebungs-
maRnahmen ein, durch welche die Uberlebenschance des Patienten signifikant erhéht werden kann.

Nationale und internationale wissenschaftliche Untersuchungen konnten mittlerweile belegen, dass bei der
Anwendung von derartigen Ersthelfersystemen nicht nur das therapiefreie Intervall verkiirzt werden kann,
sondern die Patienten haufiger und mit weniger schwerwiegenden neurologischen Folgen tberleben.

Personen, welche im Rahmen lhrer reguldren Tatigkeit bereits regelmalig in Wiederbelebung trainiert sind
(Arzte, Krankenschwestern, Pflegekrafte, Rettungsdienstpersonal, Angehérige der Feuerwehren etc.) kénnen
sich in der APP als Ersthelfer registrieren. Andere Personen bendtigen erganzende Schulungen.
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Nach Vorlage der Qualifikationsnachweise werden die registrierten Nutzer freigeschaltet. Dazu mussen die
Helfer ihre Unterlagen elektronisch fiir das Ersthelfersystem bereitstellen konnen und diese Dokumente wer-
den als Teil der Helferverwaltung gesichert elektronisch abgelegt.

Geht ein Notruf in der Integrierten Regionalleitstelle mit der Indikation , Herz-Kreislauf-Stillstand/ Reanima-
tion” ein, werden Ersthelfer in einem vorab definierten Radius/ Eintreffzeit parallel zur professionellen Ret-
tungskette informiert und kénnen sich zum Einsatzort begeben.

Grundsatzlich ist der Nutzeffekt der Anwendung primar abhangig von der Helfer-Dichte bzw. Nutzervertei-
lung im Versorgungsgebiet. Umso wichtiger ist die aktive Unterstiitzung des Bieters bei der Helfergewinnung
auch im landlichen Bereich und nicht nur in den Ballungsrdumen von GroRstddten. Hierzu ist vorgesehen den
Bieter jahrlich zu etwa vier Veranstaltungen (ca. 4h Dauer) vor Ort einzubeziehen.

Bei einem Notruf mit den oben benannten Einsatzindikationen wird die Aktivierung des Systems vom Ein-
satzleitsystem in der zustandigen Integrierten Regionalleitstelle (ILRS) automatisch vorgeschlagen. Bei Besta-
tigung durch das Leitstellenpersonal und elektronischer Ubermittlung eines Einsatzes an das System laufen
innerhalb der Zielanwendung die Suche nach Ersthelfern in der Ndhe des Notfallortes und nach einem 6f-
fentlich zuganglichen AED sowie die Alarmierung der Ersthelfer und Aufgabenverteilung vollautomatisch ab.

Kontraindikationen (z.B. Einsdtze mit potentiellen Gefahren wie Verkehrsunfille, Patientenwille schlief3t be-
reits ReanimationsmalRnahmen aus, Notruf aus Gesundheitseinrichtung) sind bereits bei der Notrufabfrage
in der Leitstelle zu berlicksichtigen.

Bei der Alarmierung ortet die Applikation registrierte Ersthelfer mit medizinischer Qualifikation im Umkreis
des Notfallortes (iber eine Smartphone-App. Danach gibt es einen Voralarm bei den Ersthelfern und deren
Verflgbarkeit sowie Verkehrsmittel werden abgefragt.

Abhangig von der im Einsatzleitsystem errechneten voraussichtlichen Eintreffzeit des ersteintreffenden Ret-
tungsmittels und der voraussichtlichen Fahrtzeit der Ersthelfer werden diejenigen ausgewahlt, die vor dem
Rettungsdienst eintreffen konnen. Das jeweilige Verkehrsmittel ist dabei zu bericksichtigen.

Es sind geeignete Mechanismen vorzusehen, welche aufgrund der asynchronen Rickmeldungen der Ersthel-
fer hinreichend berlicksichtigen, die geeignetsten Ersthelfer auszuwahlen. Der Bieter muss seine Algorithmen
hierzu dem Auftraggeber bekannt geben.

Das System alarmiert bis zu vier Helfer und verteilt konkrete Aufgaben.

Die Ersthelfer, die am schnellsten am Notfallort eintreffen konnen, werden zur Patientin/zum Patienten ge-
schickt und fiihren Herzdruckmassage und Beatmung durch. Ein weiterer Ersthelfer wird zum nachsten AED
geleitet und bringt diesem zum Notfallort. Der letzteintreffende Ersthelfer weist den Rettungsdienst ein.

Fiir eine optimale Zusammenarbeit im Team sehen die Helfer untereinander ihre Position, kdnnen sich ge-
genseitig sowie die Leitstelle (iber die App kontaktieren.

Im System ist vorzusehen, dass die zugelassenen Ersthelfer sich beim Hilfeersuchenden hinreichend auswei-
sen kénnen, Gber die APP, Ausriistung und/ oder Ausweise.

Das Einsatzleitsystem bekommt Giber die Schnittstelle als Einsatzriickmeldung die Kontaktdaten sowie den
Status der Ersthelfer Gbermittelt. Die Implementierung dieser Riickmeldungen innerhalb des Einsatzleitsys-
tems wird durch den Auftraggeber gesondert beauftragt.

Der Bieter ist verpflichtet, dem Lieferanten des Einsatzleitsystems alle Informationen zur Interpretation und
Test der Schnittstellen kostenfrei zur Verfiigung zu stellen.

Der Auftraggeber muss die Moglichkeit haben, kiinftig mit seinem Helferpool auch an einer bundes- oder
landesweiten Losung teilzunehmen.

5 Anforderungen an das Fachverfahren

Nachfolgend sind Leistungsmerkmale/ Aufforderungen aufgefiihrt, welche mindestens umzusetzen sind.

- Nutzungin einem Versorgungsbereich mit ca. 1,1 Millionen Einwohnern
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Verwaltung/ Einbeziehung einer unbegrenzten Anzahl von Nutzern/ Ersthelfern.
Zielerreichungsgrad - Helfer verfiigbar > 60% und Median der Eintreffzeit 4 min

Bei der Alarmierung sind auch Ersthelfer bei Aufenthalt im Leitstellenbereich Dresden einzubeziehen,
wenn diese mit der APP in anderen Leitstellenbereichen wie Ostsachsen oder auch Baden-Wirttem-
berg registriert sind.

App basierte Alarmierung von Ersthelfern durch die IRLS Dresden durch elektronische Kopplung/
Kompatibilitat zum Einsatzleitsystem DALLES 3 der Firma Vivasecur aus Frankfurt/ Oder

o Schnittstelle zur Einsatz-/Patientendatentibertragung
o Schnittstelle zur Alarmierung aus dem ELS inkl. Einsatzabbruch
o Anzeige alarmierter Helfer, Kontaktdaten/ Status, Position/ Entfernung zum Ereignisort

o Rickmeldungen zur Alarmierung und Eintreffen am Einsatzort entsprechend der Ablauflogik
im Rettungsdienst (Statuswerte)

Der Bieter muss zusichern die Leitstellenschnittstelle, unabhangig der aktuellen Lésung auch nach
dem Standard UCRI L2ZMB umzusetzen. Dies ist kostenfrei im Rahmen der Service-Updates zu l6sen.

Integrierte Moglichkeit fir einen Testmodus sowohl der Leitstellen als auch beim Nutzer der APP
Anwendungs- und regionsibergreifende Einbindung von Ersthelfern, z.B.

o ,fremde” Ersthelfer aus anderen regionalen Bereichen

o ,eigene” Ersthelfer in anderen regionalen Bereichen

o Ersthelfer aus anderen technischen Systemen/ Anbietern

Die APP muss es erlauben, sich als Ersthelfer in mehreren Leitstellenbereichen grundsatzlich regist-
rieren zu lassen und Alarme aus diesen Bereichen zu empfangen.

Kostenfreie Bereitstellung der App mindestens fiir die typischen Betriebssysteme von Smartphones
in Deutschland lGber die jeweiligen gesicherten Stores fir die Nutzer

Intuitive Bedienoberflache der APP mit einer verstandlichen und nutzergerechten deutschen Spra-
che, Moglichkeit der Sprachanpassung mindestens fir Englisch

Geeignete Implementierung in den Smartphones — Akkuverbrauch darf sich nicht signifikant bei Nut-
zung erhéhen (Nutzerakzeptanz), typische Einstellungen ,,Mitteilungen” sind zu unterstitzen.

Automatische Speicherung von Stammdaten (insbesondere Helferverwaltung) in der Datenbank

Automatische Speicherung von Einsatzdaten in der Datenbank, hierbei ist die Normalisierung der
Datenbank aufzuheben und die Felder sind mit den unmittelbaren Werten (z.B. Name, Vorname)
statt Schliisseln (ID) zu beschreiben.

Funktionen zur Archivierung (im Sinne e-Akte oder Patientenakte) und zur Pseudonymisierung von
personenbezogenen Daten

Speicher- und L6schfristen sowie Szenarien zur Anonymisierung/ Pseudonymisierung miissen den
Vorgaben fur den Rettungsdienst entsprechen. Als Teil des Rettungsdiensteinsatzes diirfen keine ab-
weichenden Werte vereinbart werden.

Funktionen zur EU-DSVGO-konformen Bearbeitung von Personendaten (inkl. Loschen auf Antrag)

Daten insbesondere Stammdaten missen sich im- und exportieren lassen, um den Datenpflegeauf-
wand zu minimieren und mit anderen Daten abzugleichen.

Stand :
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Bei der Flihrung der Daten ist zu berlicksichtigen, dass Ersthelfer z.B. durch Heirat lhren Namen wech-
seln oder sich die Rufnummer des Smartphones gedndert hat, historisch fiihren.

(teil-) automatisierte Alarmierungsfunktion von Ersthelfern in einer vom Auftraggeber definierbaren
Ndhe zum Einsatzort (Algorithmus)

Angepasste Logik/ Algorithmen flr stadtische und landlichen Bereiche

Moglichkeit fir den Disponenten Ersthelfer auch nachtraglich abzuwahlen - Einsatzabbruch

Mandantenfahige Rechte zur Nutzerverwaltung (Freischaltung/ Deaktivierung von Ersthelfern, Ein-
bindung weiterer Nutzerkreise, Evaluationsrechte etc.), um diese durch getrennte Verantwortliche
innerhalb der jeweiligen Organisation vornehmen zu lassen

Evaluations-Tool zur Daten-/ Einsatzanalyse der Ersthelferalarmierungen im Versorgungsgebiet - z.B.
regionale Verfligbarkeit, Annahmequote der Ersthelfer, Reaktionsgeschwindigkeit, Eintreffzeit, Alar-
mierungsradius, Einsatzevaluation, Feedback

Integrierte Funktionen, um Zertifikate/ Ausweise inkl. Einbindung eigener Logos auszustellen
Vorbereitete Standards zum mandantenfahigen Reporting

Bereitstellung/ Beschreibung des Datenmodells, Mdglichkeit zur statistischen Analyse der Daten mit
eigenen Werkzeugen, ggfs. notwendige Uberfiihrung in ein Data-Warehouse

Sicherung der Betriebs- und Geschaftsgeheimnisse des Auftraggebers, Daten sind Eigentum des Auf-
traggebers, keine Weitergabe/ Nutzung von Einsatzdaten bzw. Datenanalysen ohne Freigabe durch
den Auftraggeber, dies betrifft auch wissenschaftliche Studien/ Verwertungen

Zur Erhéhung der Akzeptanz und Mitwirkung der Ersthelfer diirfen Positionsdaten nur im unmittel-
baren Zusammenhang mit Einsatzen erhoben und gespeichert werden. Es darf kein kontinuierliches
Tracking und keine Speicherung von Bewegungsprofilen der Ersthelfer erfolgen. Positionsdaten nicht
beteiligter Ersthelfer sind unmittelbar und automatisiert zu I6schen.

Es sind zudem keine Nutzungsprofile/ Scores der Helfer zu fuhren, z.B. wie oft wurde ein Einsatz
abgelehnt bzw. mittlere Zeiten/ Geschwindigkeiten bis zum Eintreffen.

Technischer Support, Anfragen zur Standardlaufzeit des EVB-IT-Vertrag, inkl. eines First-Level-Sup-
ports fir die Nutzer/ Ersthelfer der App und der Leitstelle

Hosting innerhalb der Europaischen Union, eindeutige Benennung des genutzten Rechenzentrums/
Anbieters, 1ISO 27001 Zertifizierung der genutzten Rechenzentren

Durchgangige Verschlisselung der Daten auf dem Transportweg nach aktuellen Stand der Technik

Backup-/ Restore-Funktionen sind als lokale Sicherung zu erméglichen. Dies kann mit Mitteln der
Betriebssysteme erfolgen, ist jedoch hinreichend im Ablauf zu beschreiben.

Notwendige Update-Prozesse der Software missen sowohl die Stammdaten als auch Einsatzdaten
sichern und aus unterschiedlichen Versionsstanden erfolgen kénnen.

Der Einsatz von Ublichen Sicherheitstechniken, wie Virenscanner, Proxy-Servern und Firewall-Regeln
auf den IT-Systemen, darf die Performance der Software nicht spirbar einschranken.

Die zugrundeliegenden Betriebssysteme bzw. Frameworks miissen durch eigene Administration auf
dem aktuellen Versionsstand/ Patch-Level gehalten werden.

Die grundlegenden Priifungen und Freigaben der Fachanwendung obliegen dem Lieferanten. Prob-
leme missen rechtzeitig angezeigt und innerhalb von drei Monaten, auch auBerhalb der typischen
Release-Zyklen der Fachanwendung, behoben werden.
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6 Grundfunktionen der Fachanwendung

Ersthelferalarmierung

(teil-) automatisierte Information an Ersthelfer bei Reanimationseinsatzen

Freigabe der Einsatzortinformationen erst nach Helferzusage in einem Zeitfenster
Alarmierung mehrerer Ersthelfer und Zuordnung der Aufgaben in einem gestuftem Verfahren
APP-basierte Alarmierung

Synchronisation in Echtzeit

Anbindung an das ELS (notwendige Datenbasis)

Ubergabe von Einsatzort- und Patientendaten (Alter und Geschlecht des Patienten, Einsatznummer,
Adresse) an die Ersthelfer

Leitstelle immer vollumfanglich informiert - S3 und S4 Status im Einsatzleitsystem, Positionen der
Ersthelfer im aktiven Einsatz, Telefonnummern der Ersthelfer.

Einsatzabbruch durch IRLS jederzeit moglich

Bereichs-und Systemiibergreifende Kompatibilitat

Alarmierung von Ersthelfern anderer Versorgungsbereiche (IRLS- und Bundesland-iibergreifend)

Kompatibilitat mit Ersthelfer-Systemen umliegender Gebietskdrperschaften bzw. angrenzender Leit-
stellen standardmaRig eingestellt (ohne notwendige vorherige erneute Aktivierung in den jeweiligen
Regionen)

AED-Standorte integriert (Defi-MAP)

Alle AED-Standorte in App sichtbar

AED-Aufgabe in Algorithmus sinnvoll integriert - Aufgabe nur, wenn mehr als zwei Helfer verfiigbar;
die beiden Helfer mit der kiirzesten Wegezeit werden direkt zum Patienten geleitet, um den
schnellstmoglichen Beginn der Wiederbelebung zu erreichen

Berucksichtigung mitgefiihrter AED bei Helfer im Algorithmus (wenn Helfer bei Alarmierung angibt
AED mitzufiihren, wird AED-Aufgabe nicht vergeben)

Rucklauf der genutzten AED organisieren

Routing

Ersthelferalarmierung nach Entfernung und differenzierter Aufgabenzuordnung (Reanimation, AED-
Zubringer, Einweiser am Einsatzort) entsprechend der Entfernung zum Patienten durch das System

GPS-Ortung der Ersthelfer

Individuelle Routenberechnung fiir jeden potenziellen Ersthelfer und Alarmierung nur falls Ersthelfer
vor dem Rettungsdienst eintreffen kann (Abgleich mit Fahrtzeit Rettungsdienst; keine Verwendung
von Luftlinienalarmierungsradien)

Navigationsfunktionen der Ersthelfer zum Einsatzort entsprechend der Bewegungsart

AED MAP Datenbank ins Routing inbegriffen

Erreichbarkeit

Ausgehend von einem beliebigen Punkt

Ermittlung innerhalb eines festgelegten Zeit-/ Entfernungslimits im Versorgungsgebiet
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Einsatzunterstiitzung
- Taktgeber fiir die Unterstlitzung der Reanimation
- weitere Erste-Hilfe-Hinweise in der APP
Verwaltung des Nutzer-/ Ersthelferkonto
- personenbezogene Daten und Rufnummer
- Sperren z.B. wegen Urlaub
- eigene Definition von Skills oder Ausnahmen (z.B. keine Kinderreanimation)
- Anzeige der Sichtweise im System
- Anzeige von Systeminformationen bzw. Informationen durch die Regionalbeauftragten
- Feedback zur APP an die Verantwortlichen und den Hersteller
Funktionstests
- erkennbarer Eingang von Testalarmen der Leitstelle

- selbstindige Auslésung eines Testalarms zur Uberpriifung der Anzeige und Einstellungen am Smart-
phone (Téne, Mitteilungen usw.)

7 Anforderungen in der Nutzer-/ Helferverwaltung

Durch den Bieter sind integrierte Moglichkeiten zur mandantenfahigen Nutzerverwaltung seitens des Auf-
traggebers vorzusehen als auch eigene MaRnahmen konzeptionell anzubieten.

Grundsatzlich sind in der Nutzerverwaltung des Auftraggebers mindestens folgende Funktionen in der
Rechteverwaltung zu berticksichtigen

- Ersthelfer
- Systemadministration
- Freigabe der Ersthelfer im System — nach Vorliegen entsprechender Nachweise

- unabhangige Stammdatenverwaltung innerhalb bestimmter Organisationsbereiche (z.B. DRK-Orts-
verband, Feuerwehr)

- Qualitadtsmanagement/ Einsatz-Feedback
- Statistische Analysen
Durch den Bieter sind folgende eigene Leistungen fir die Ersthelfer als Anforderung umzusetzen.

- Bundesweiter subsidiarer Haftpflichtversicherungsschutz fiir alle Ersthelfer, die (iber die App alar-
miert werden

- Helfernachsorge - Anforderung aus der App und Nachbesprechungsangebot vom Systembetreiber
- Bestehende Ersthelferanzahl (mind. 1.000 Personen) im System

- Ausrustungskonzept (Warnweste, Lebensretter-Tasche, Rucksack, CorPatch®, AEDs)

- Nachweis/ Authentifizierung (Ausweis, in der APP, Druckfunktion von Zertifikaten, Mailversand)

- ,Einsatzbericht” fir den Ersthelfer/ Rettungsdienst inkl. Erzeugung/ Mailversand einer pdf

- Motivations- und BegriiRungsposts in der APP

- statistisch mit dem Auftraggeber abgestimmte Sicht auf den Leitstellenbereich zur Motivation

- Feedbackkonzept fiir die APP-Funktionalitat als kontinuierlicher Verbesserungsprozess
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8 Datenschutz/ Informationssicherheit/ Geheimschutz

Der Auftraggeber legt groRen Wert auf den Datenschutz personenbezogener Daten, um sowohl die Patien-
ten- als auch die Rechte der Ersthelfer zu wahren.

Durch die Einordnung der Krafte des Rettungsdienstes als kritische Infrastruktur bestehen zur Sicherung der
Betriebs- und Geschaftsgeheimnisse des Auftraggebers zusatzliche Anforderungen.

Diese Anforderungen missen sowohl auf der Serverseite als auch in den mobilen Endgerdaten umfassend
abgesichert werden.

Die Daten sind durch den Bieter hinreichend zu sichern und diese Sicherungen/ Backup sind regelmiRig prak-
tisch zu Gberprifen. Der Auftraggeber muss eigene lokale Datensicherungen der Stamm- und Einsatzdaten
auf seine Systeme durchfiihren kénnen.

Die erhobenen Daten sind Eigentum des Auftraggebers und diirfen nur nach Freigabe durch diesen fiir Stu-
dien/ Analysen oder andere Zwecke verwertet werden.

Besonders erwdhnt sind neben den bereits formulierten Anforderungen folgende Themen:

- Die Daten des Auftraggebers sind von anderen Datenbestanden auf den Servern getrennt zu verwal-
ten. Zu den Systemen anderer Leitstellenbereiche darf nur bei gemeinsamen Einsatzen ein Austausch
hergestellt und damit ein gemeinsamer Einsatzdatensatz erzeugt werden.

- Die Daten diurfen nicht verwendet werden, um historisch oder tagesaktuell die Leistungsfahigkeit des
Rettungsdienstes oder das Einsatzgeschehen zu bewerten oder zu prognostizieren.

- Es dirfen aus der APP keine Screenshots generiert werden, welche dann mit anderen Mitteln auf
den mobilen Endgeraten z.B. Messenger WhatsAPP weitergegeben werden kénnen. Fir die Meldung
technischer Fehler ist ein geeignetes Verfahren vorzusehen.

- Der Auftraggeber hat jederzeit das Recht kurzfristig Einsicht auch auf den Servern des Bieters zu er-
halten, dass die abgestimmten Vereinbarungen zu den Daten eingehalten werden. Der Bieter stellt
hierzu kostenfrei das Personal und die hinreichenden Erldauterungen bei.

- Der Auftraggeber ist jederzeit berechtigt die Schnittstelle des ELS zur APP zu deaktivieren, wenn es
Rickwirkungen auf seine Systeme gibt oder Daten nicht wie vereinbart verarbeitet werden.

Mit dem Bieter sind folgende Vereinbarungen abzuschlieBen, welche unter Einbeziehung des Rechtsamtes
der Landeshauptstadt Dresden erfolgen:

- Auftragsdatenverarbeitung im Sinne der EU-DSGVO mit dem Auftraggeber
- Vereinbarung zur Informationssicherheit

- Technisch-Organisatorische MaRnahmen des Bieters

- Nutzungsvereinbarung fiir die Ersthelfer

Durch den Bieter sind hierzu seine bestehenden Standardvertrage zur fachlichen Priifung durch das
Rechtsamt dem Angebotes beizulegen.

Ist es kiinftig notwendig, dass bestimmte Tatigkeiten nur mit nach Geheimschutz liberpriftem Personal
(z.B. Sicherheitsiiberpriifung U1) ausgefiihrt werden diirfen, so wird der Auftraggeber rechtzeitig darauf hin-
weisen. Aktuell geht der Auftraggeber davon aus, dass dies nicht notwendig ist.

Der Bieter arbeitet aktiv an der Erstellung der Datenschutzfolgeabschatzung fir den Auftraggeber mit. Er
kann hierzu Dokumente aus anderen Projekten heranziehen.
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9 Technische Dokumentation

Durch den Auftragnehmer ist eine Technische Dokumentation entsprechend dem Lieferstand in doppelter
Ausfertigung in deutscher Sprache zu libergeben.

Zusatzlich sind die Dokumente elektronisch in liblichen Formaten (*.pdf, MS-Office) bereitzustellen, welche
es erlauben, diese nochmals aufzubereiten, fortzufiihren und an die Nutzergruppen anzupassen. Die digitale
Form des Handbuches darf flir den internen Gebrauch kopiert und verteilt werden.

Die gesamte Dokumentation muss vor Inbetriebnahme/ Installation der Software in endgliltiger Form vorlie-
gen. Die vorlaufigen Unterlagen sind zum friihesten Zeitpunkt an den Auftraggeber zu tibergeben, um kon-
zeptionell die Datenpflege und Schulungen vorzubereiten.

Die technischen Unterlagen miissen es erlauben, einen Eigenservice inkl. Neuinstallation bzw. Wiederanlauf
nach technischen Ausfallen zu ermdoglichen.

Die Einsicht und Freigabe von technischen Unterlagen durch den Auftraggeber entbindet den Auftragnehmer
nicht von seiner Verantwortung fir die richtige Funktion der gelieferten Software.

Als Dokumentationssatz sind folgende Unterlagen bereitzustellen:

- Bedienungsanleitungen fiir alle Software-Module

- Technische Handblcher fiir die Systembetreuung/ Datenpflege/ Geodatenintegration

- Notfallhandbuch bei Ausfall von Softwaremodulen oder Datenverlust/ -korruption incl. Strategie
zur Datensicherung/ -wiederherstellung

- Installationsanleitungen

- Installationsvoraussetzungen der Hardware (Server und Client), inkl. Netzwerkanforderungen und
typische 10-Last

- Anforderungen an die mobilen Endgerate, inkl. typischem Datenvolumen

- Technische Datenblatter

- Lizenznachweis

- Herstellererklarungen

Werden weitere lizenzierte Produkte (Betriebssystem, Datenbank, Fachanwendungen) notwendig, so darf
die Lizenzierung nicht an eine ausgelieferte Hardware gebunden sein.

Es muss dem Auftraggeber immer mdglich sein, lizenzierte Produkte auf einer anderen Hardware einzuset-
zen. Dies schlieRt auch eine testweise parallele Nutzung in notwendigen Umbau-/ Umstellungsphasen bzw.
fiir Funktionstests ein. Lizenzen sind auf den Auftraggeber auszustellen und zugehérige Lizenzunterlagen sind
auszuhandigen.

Fiir Software-Updates sind immer entsprechende Release-Notes mit einer nachvollziehbaren Beschreibung
von Fehlerbehebungen bzw. Neuerungen bereitzustellen. Dies betrifft auch die Auslieferung tiber die Stores
der Smartphone-Lieferanten (z.B. Google Play, APP-Store von Apple).
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10 Schulungen

Im Rahmen der Produkteinfihrung sind zwei Arten der Schulungen anzubieten.

1.

Fiir beide Schulungen Uberlasst der Bieter seine Schulungsunterlagen, damit diese durch den Auftraggeber
weiterverwendet und fortgefiihrt werden konnen. Die Dateien sind dabei in einer Form zu (ibergeben, wel-

Multiplikatorschulung fiir die Ersthelfer

grundlegender Umgang mit der APP

Ablaufe hinter den Alarmierungsprozessen

Umgang mit den Daten der Helfer (z.B. GPS-Positionen)
Feedbackmaoglichkeiten zu erfolgten Einsatzen

kann online erfolgen mit max. 30 Teilnehmern

Personal der Systembetreuung/ Datenpflege und Qualititsmanagement

Vorgehen in der Datenpflege insbesondere Nutzer- und Rechteverwaltung
Importe von Stammdaten, Datensicherung und Archivierung
Moglichkeiten des Qualitdtsmanagements

Umgang mit der technischen Dokumentation

Analyse von Logfiles

Vorstellung Datenmodell

max. 15 Teilnehmer als Prasenzveranstaltung in Dresden

che eine Bearbeitung ermoglicht.

Der Auftragnehmer kann bei seiner Preiskalkulation davon ausgehen, dass die Schulungen in den Rdumen
des Auftraggebers stattfinden konnen. Durch den Auftragnehmer ist die Software dazu hinreichend mit Da-

ten zu versorgen und eine von der operativen Umgebung unabhéangige Testplattform vorzubereiten.

Diese Testumgebung kann der Auftraggeber auch fiir eigene Schulungszwecke im Zusammenhang mit diesem

Ausschreibungsgegenstand nutzen.
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11 besondere Anforderungen an den Bieter

Gewinnung von Ersthelfern

Der Bieter erklart sich bereit die Gewinnung von Ersthelfern aktiv zu unterstitzen.
MaRnahmen in der APP (Posts, Dokumente fiir Helfer, ...)

Werbemittel, Unterstiitzung von Medienarbeit, Social Media und Kampagnen, kostenfreie Nutzung
von Logos und Bildmaterial des Bieters fir den Auftraggeber

Auf Grundlage kontinuierlicher statistischer Auswertungen gibt er dem Auftraggeber Hinweise zur
zielgerichteten Gewinnung von Ersthelfern und wirkt aktiv mit, um im gesamten Leitstellenbereich
die Verfligbarkeit von Helfern zu erhéhen, als auch die Eintreffzeit zu verkiirzen

Medienarbeit/ Offentlichkeitsarbeit

Die Medienarbeit zum Projekt liegt bei den Pressestellen des Auftraggebers.

Der Bieter kann sein System jederzeit bewerben. Will er dabei einen Bezug zum Auftraggeber (z.B.
Daten oder Benennung) herstellen, so muss er dies mit den Verantwortlichen des AG abstimmen.

Auskiinfte zum unmittelbaren Einsatzgeschehen erteilt nur der Auftraggeber

Regelmalige proaktive und aufbereitete Bereitstellung von Informationen fiir die Presse und soziale
Medien flir den Auftraggeber

Anlassbezogene Medienarbeit (z.B. Tag der Wiederbelebung, Tag des europdischen Notrufs)
Bereitstellung von Dashboards mit wichtigen statistischen Nutzungsdaten

Bereitstellung von fundierten ,, Erfolgsmeldungen”, welche die Wirksamkeit des Systems bestatigen

wissenschaftliche Begleitung

Der Bieter darf die Daten nur nach Freigabe durch den Auftraggeber wissenschaftlich nutzen. Ergeb-
nisse sind immer vor Veroffentlichung durch den Auftraggeber freizugeben und er ist an der Verof-
fentlichung zu beteiligen.

Der Auftraggeber hat jederzeit das Recht, die Daten auch ohne Freigabe/ Beteiligung des Bieters fir
wissenschaftliche Zwecke zu nutzen/ verwerten.

Der Bieter stellt dem Auftraggeber kostenfrei vorliegende Informationen zur Einordnung des Systems
aus wissenschaftlicher Sicht oder im Benchmarking zu vergleichbaren Systemen zur Verfigung.

Alle Einsatzdaten sind gemald internationalem Reporting Standard fiir Qualitatssicherung und For-
schung exportierbar. Der glltige Standard inkl. einer vollstindigen Datensatz- oder Kennzahlenbe-
schreibung ist dem Auftraggeber zur Verfligung zu stellen.

Der Bieter muss im Sinne der Prozessoptimierung aktiv mitwirken dieses System zu begleiten und
dessen Effizienz im Leitstellenbereich zu belegen. Dazu muss er jederzeit Anpassungen an Algorith-
men der Helferauswahl vornehmen, um die Eintreffzeiten zu verbessern.

Fortentwicklung der Systeme / Softwareservice

Der Bieter erklart sich bereit, sein System laufend entsprechend den notwendigen Anpassungen aus
IT- bzw. rechtlicher Sicht anzupassen/ fortzufiihren. Ein typischer Release-Zyklus ist anzugeben.

Der Bieter erklart sich bereit, das System auch fir kiinftige Erweiterungen offen zu halten, wenn
diese dem Zweck der APP dienen, z.B. Zufliihrung von AED per Drohne.

Der Bieter erklart sich bereit, das System auch fir andere Anwendungsfille des Auftraggebers zuzu-
lassen, wenn diese der Prozesslogik der APP folgen, z.B. Personal fir die Geburtshilfe zu alarmieren.

Der Bieter informiert proaktiv iber neue Leistungsmerkmale und Systemerweiterungen und stellt
diese dem Auftraggeber zur Verfligung.
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12 Service- und Wartungsvertrag nach EVB-IT

Fiir die Software ist es vorgesehen, einen Servicevertrag nach EVB-IT abzuschlieRen.

Das dauerhafte Nutzungsrecht fiir die Software und der damit erhobenen Daten erwirbt der Auftraggeber
jedoch unabhéangig von diesem Servicevertragsabschluss.

Die allgemeinen Vertragsbedingungen folgen den in EVB-IT formulierten AGB. Es kommen keine hersteller-
spezifischen AGB zum Tragen. Aus der bisherigen Erfahrung mit dhnlichen Softwareprojekten geht der Auf-
traggeber davon aus, dass er die Software im Eigenservice warten und laufend halten kann.

Ein anzubietender Servicevertrag nach EVB-IT muss flir den Auftraggeber folgende wesentlichen Vertragsin-
halte beinhalten:

- Sicherstellung Serviceleistungen (Serverbetrieb) und technischer Betrieb 24/7
o Sicherung einer Verfiligbarkeit von 99,9 %
Sicherstellung der Anwendung einer Ersthelferalarmierung inkl. notwendiger |0-Last
Sicherstellung von Cybersicherheit der Fachanwendung
automatische Bereitstellung von statistischen Daten zur Auswertung durch den AG
automatischer technischer Rapport tiber die Systemverfligbarkeit
Datensicherung und Durchfiihrung/ Testung von Datenwiederherstellungen
o Absicherung von Datenimport und —export, z.B. fiir externes Data-Warehouse
- Updates und Wartungen
o Sicherstellung der Wartungsarbeiten/ Nutzersupport Uber das Internet
o Beachtung von Vorgaben des AG bei VPN-Nutzung
o Sicherstellung der Datenverbindungen inkl. 10-Last
- standige Bereitstellung und Laufendhaltung der Software
o Fehlerbehebung als laufender Prozess, bei Notwendigkeit Hotfix
o Integration neuer Leistungsmerkmale
o Anpassung der Fachanwendung an aktuelle Betriebssysteme
- Unterstiitzungsleistungen in der Fehlersuche - Hotline deutschsprachig
- Moglichkeit der Teilnahme an Herstellerseminaren/Schulungen zur Software
- Sicherung einer Stérungsannahme rund um die Uhr
- Ruckmeldungen innerhalb von zwei Werktagen
- Bearbeitung von Stérungen innerhalb Gblicher Arbeitszeiten (Mo - Fr. 08:00 - 17:00 Uhr)
- First-Level-Support fiir alle Ersthelfer im Bundesgebiet (iber APP oder elektronische Systeme) inkl.
geeigneter Information des Auftraggebers

O 0O O O O

Der Auftraggeber geht davon aus, dass fir die Storungsbehebung und Fehlersuche im Rahmen der Gewahr-
leistung keine zuséatzlichen Kosten, auch bei notwendigen Vor-Ort-Einsdtzen anfallen. Dies gilt auch, wenn
kein zuséatzlicher Servicevertrag abgeschlossen wird.

Mit dem Servicevertrag ist ein Vertragsentwurf fiir die Verarbeitung personenbezogener Daten im Auftrag
gemal Art. 28 EU-DSGVO mit FERNWARTUNG sowie der Anlage Technisch-Organisatorischen MalRhahmen
(TOM) vorzulegen.
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13 Zusatzinformationen zum Wertungsschema

Neben dem Preis fir die SW-Beschaffung und die Service-/ Pflegekosten fuir drei Jahre (40%), erfolgt eine
Bewertung der Leistung insbesondere Betriebsaufwand, Konzept, Leistungsmerkmale/ Systembetreuung,
Softwareergonomie und Uiberregionaler Nutzung nach den eingereichten Unterlagen des Bieters (60%).

Zur Ermittlung der weiteren Wertungsanteile WK2 bis WK 6 kommt das System der Schulnoten zum Einsatz.
Zwischenstufen wie ,Note 2 -“ sind dabei in der Einzelwertung nicht vorgesehen.

Die Einordnung entnehmen Sie bitte dem Wertungsschema im Leistungsverzeichnis

Die Bewertung erfolgt unabhingig durch mindestens 5 Mitarbeiter aus verschiedenen Anwender-/ Nutzer-
gruppen aus den Fachabteilungen und der Systembetreuung. In die Bewertung wird dann das arithmetische
Mittel (Durchschnitt) der Einzelwertungen je Kriterium Gbernommen.

A B C D E Mittel
Kriterium 1 80 60 80 80 60 72
Kriterium 2 60 60 60 80 60 64
Kriterium 3 40 40 40 40 60 44
Kriterium 4 100 100 100 100 100 100

Fiir die Sicherung der Funktionalitat ist ein Punktwert von mindestens 40 Punkten zu erreichen. Damit gel-
ten auch alle Einzelkriterien, welche im arithmetischen Mittel der Punktwertung < 40 Punkte erreichen, als
nicht erfiillt und damit als Ausschlussgrund.

Fiir die Betrachtung der Wirtschaftlichkeit werden Kosten und Aufwande einbezogen, welche dem Auftrag-
geber beim Betrieb und Nutzung der Software entstehen.

- WK 2 — Betriebsaufwand fiir den Auftraggeber

Das Hauptaugenmerk liegt in der Bewertung der konkreten fachlichen und technischen Umsetzung (Art und
Weise) der Forderungen aus dieser Leistungsbeschreibung durch eine Jury. (WK = Wertungskriterium)

- WK 3 —Konzept des Bieters
- WK 4 - Leistungsmerkmale
- WK 5 —Softwareergonomie

- WK 6 — Uberregionale Nutzung der Fachanwendung
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