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1.2

1.2.1

Allgemeines

Der Zweckverband Fernwasser Stidsachsen betriebt im Territorium des Direktionsbezirkes Chemnitz zahlreiche
Anlagen zur Trinkwasseraufbereitung in 9 Wasserwerken sowie Trink- und Rohwasserverteilungsanlagen
einschlieflich Pumpwerken, Abgabestellen, Messbauwerken und Wasserbehalter. Zum wirtschaftlichen
Betrieb der Anlagen ist der Einsatz von Automatisierungs- und Prozessleittechnik unerlasslich. Zur effizienten
Uberwachung und Bedienung der weit verteilten Anlagen ist die Vernetzung der Anlagen mittels einer
ausgedehnten Netzwerkinfrastruktur zur Bildung von Verbundsystemen errichtet worden.

Bei der Aufbereitung und Verteilung von Trinkwasser besteht ein hohes Sicherheitsbediirfnis sowohl bei Fragen
der Verfligbarkeit von Anlagen, der Gefahrdung durch UnregelmaRigkeiten wahrend BaumalRnahmen an den
Anlagen sowie beim Schutz vor Fremdzugriffen und Sabotagen. Storfalle, welche zu negativer Beeinflussung
der Trinkwasserqualitat, insbesondere liber die zuldssigen Grenzwerte hinaus, filhren kdnnen, sind unbedingt
zu vermeiden. Der Anlagentechnik selbst, wie auch der Durchfliihrung von BaumalRnahmen an den Systemen
sind unter diesen Gesichtspunkten besondere Aufmerksamkeit und Sorgfalt beizumessen.

Anlagenkennzeichnungssystem

Grundlage der Bezeichnungsvergabe ist das Anlagenkennzeichnungssystem in der jeweils giiltigen Form. Dieses
ist bei allen Komponenten (Messstellen, Verbraucher, Regler, PLS-Objekte, Schaltschrianke usw.) anzuwenden.
Die Kennzeichnung ist durchgéngig von der Vor-Ort-Beschriftung tber die Anwenderprogramme und der
Darstellung auf dem PLS/anderen Bedienstellen bis zur Dokumentation/Schaltschrankunterlage und dem
Prozessdatenarchivierungssystem zu verwenden.

Bedienstruktur

Die Bedienebenen sind so gegliedert, dass mogliche Gefahren fiir den Bedienenden vor Ort ausgeschlossen
werden. Daraus folgt, dass die aggregatsnahe ortliche Steuerstelle (Ebene 1) die hochste Prioritdt hat und
Schalthandlungen von den Ubergeordneten Steuerstellen (Ebene 2 / 3) unterdrickt werden, wenn eine
Bedienung vor Ort erfolgt. Durch Umschalten auf Fern in der jeweiligen Bedienebene, wird die Bedienhoheit in
die nachst hohere Bedienebene geschaltet. Das Erzwingen der Bedienhoheit von einer hoheren Bedienebene
aus (zum Beispiel vom PLS) ist standardmaRig nicht zuldssig. Ausnahmen sind mit dem AG abzustimmen.

In den Anlagen des Verbandes FWS existiert in der Regel folgendes 3-stufiges Steuerungs- und Bedienkonzept:
Ebene 1: Vor-Ort- /Reparaturbedienebene

SPS-unabhangige und autarke elektrische Bedienebene (nicht mit der mechanischen Bedienebene z.B. durch
Handrader zu verwechseln)

Die Bedienung erfolgt Uber Taster, Knebelschalter usw. an Bedienpulten oder Bedienkasten in unmittelbarer
Nahe des zu bedienenden Aggregates.

In Stellung ORTL kann das Aggregat iiber die Vor-Ort-Bedienstelle bedient werden. In Schalterstellung 0 kann
das Aggregat von keiner Stelle bedient werden. Es wird ausgeschaltet. In Schalterstellung FERN kann von der
nachst héheren Bedienebene aus bedient werden.

Bei Wechseln in 6rtlich oder 0 wird die Betriebsart des entsprechenden Aggregates zwingend auf Hand gesetzt.
Die Betriebsart Hand bleibt auch nach Wiederumschalten auf Fern erhalten und muss manuell an einer héheren
Bedienebene wieder auf Automatik geschaltet werden.

Sicherheitsrelevante Verriegelungen (Sicherheit fir Mensch und Umwelt) missen wirksam sein.

Fiir den Betrieb einzelner Aggregate oder Anlagenteile unbedingt notwendige Anzeigeelemente sind ebenfalls
dieser Ebene zugeordnet und damit SPS-unabhéangig aufzubauen.
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Diese Bedienebene ist in jedem Fall zu realisieren. Besondere Beachtung bedarf der Funktionsfahigkeit der
Bedienebene im Falle eines vollstandigen Automatisierungs- und/oder Leitsystemausfalls!

Die genaue technische Ausfiihrung der Vor-Ort-Steuerstelle ist im Kapitel ,Vor-Ort-Steuerstellen” beschrieben.

Ebene 2: Schrank-/Panelbedienebene (Optional)

SPS-abhangige Bedienebene (ber Operatorpanels oder Mosaikbedienbilder, meist in zugehorigen
Schaltschrankfronten oder Bedienpulten eingebaut

Der Unterschied zur Vor-Ort-Bedienebene besteht weniger in der 6rtlichen Lage als in der Wirkung der Schrank-
/Panelbedienebene Uber die zugehorige SPS. Diese Ebene bendtigt die funktionsfihige
Automatisierungsebene. Bei Ausfall der Prozessleittechnik kénnen Anlagen allerdings lber die Schrank-
/Panelebene weiter bedient werden.

Sicherheitsrelevante Verriegelungen (Sicherheit fir Mensch und Umwelt) missen wirksam sein.
Technologische Verriegelungen (Sicherheit fir Maschinen und Abldufe) missen wirksam sein.

Aus Kostenoptimierungsgriinden wird die Schrank-/Panelbedienebene in Neuanlagen mit Ubergeordneten
Prozessleitsystem nicht mehr favorisiert, sondern zugunsten von PLS-Arbeitsplatzen im Anlagenfeld eingespart.
Die Notwendigkeit dieser Ebene wird im Zuge der Planung von Neuanlagen festgelegt.

In kleineren Wasserwerken kann eine Panelebene zukiinftig als oberste Bedienebene zum Einsatz kommen. In
der Planung wird dies festgelegt. Damit kdnnen iber mehrere gréRere Panels im Wasserwerk alle Anlagen
bedient und beobachtet werden sowie die abgesetzten Arbeitspldtze Uber Fernzugriffe auf diese Panels
realisiert werden. In diesem Fall wird dafiir auf eine Prozessleitebene verzichtet.

Ebene 3: Prozessleitebene

Rechnergestiitzte Visualisierungs- und Bedienebene Uber welche die gesamte Anlagentechnik des
zugeordneten Bereiches und eventuell untergeordneter Bereiche Glberwacht und gesteuert werden kann

Sicherheitsrelevante Verriegelungen (Sicherheit fir Mensch und Umwelt) missen wirksam sein.
Technologische Verriegelungen (Sicherheit fir Maschinen und Abldufe) missen wirksam sein.

Die genauen Spezifikationen der Technik und Auspragung finden sich im entsprechenden Kapitel dieses
Dokuments. Die Steuerungsprogramme fir die Anlagentechnik sind dabei grundsatzlich in die
Automatisierungsebene zu implementieren. Das PLS dient hauptsdchlich der Schnittstelle der autarken
Automatisierungsebene zum Menschen (Bedienen und Beobachten) sowie der Datenaufbereitung und
Kopplung zu Drittsystemen, wie dem Prozessdatenarchivierungssystem.
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Allgemeines Anlagenverhalten
Laufzeitiiberwachung

Alle mechanischen und thermischen Vorgange und Abldufe, die einen genau definierten und erfassbaren
Anfangs- und Endzustand aufweisen, werden auf der Steuerungsebene zeitlich {iberwacht. Die
Laufzeitliberwachung wird zusatzlich zu den Prinzipien der definierten, kontaktbehafteten Erfassung von
Anfangs- und Endzustanden von Geradten angewendet, welche vorrangig zur Prozesssteuerung heranzuziehen
sind.

Betriebsartenumschaltung

Sind mehrere Komponenten zu technologischen Einheiten gehorig (z.B.: Pumpen mit nachgeschalteten
Absperrschieber, Filter, Antriebe mit Regler), hat die Umschaltung zwischen Hand und Automatik auf alle
zugehorigen Komponenten zu wirken. Wird daher an einem der Typicals die Betriebsart umgeschaltet, schaltet
auch die Betriebsart der zugehdrigen Typicals mit um.

Wird bei Absperrarmaturen oder Regelarmaturen die Betriebsart von Automatik auf Hand umgeschaltet,
verbleibt die Armatur im letzten Zustand.

Wird bei Antrieben die Betriebsart von Automatik auf Hand umgeschaltet, schaltet der Antrieb aus.
Ausnahmen davon sind bei technologischer Notwendigkeit abzustimmen (z.B. Weiterfahren von Pumpen mit
letzter Automatikdrehzahl).

Notstromprioritdten

Im Falle eines Energieausfalls ist ein kontrollierter Lastabwurf energieintensiver Verbraucher oder Prozesse
einzuleiten. Die Notstromkonzeption ist anlagenspezifisch im Zuge der Planung festzulegen. Ein Einschalten
von abgeworfenen Verbrauchern wahrend des Netzersatzbetriebes darf nur nach Freigabe am
Prozessleitsystem oder von Hand 6rtlich erfolgen.

Vorzugsweise ist diese Priorisierung softwareseitig auf der Steuerungsebene zu realisieren.

Netzausfall und Wiederanlauf

Das Einschaltverhalten nach einem Netzausfall oder Wiederanlauf des Prozesses ist zur Vermeidung von
Uberstrémen durch gleichzeitige Anliufe fiir energieintensive Verbraucher zeitversetzt zu gestalten.

Durch schaltungstechnische MaRnahmen (z.B. Pufferung der 24V DC Ebene) sind unnétige Storungen der Mess-
und Automatisierungstechnik zu vermeiden und definierte Zustande zur Anzeige am PLS aufrecht zu erhalten.
Ein Netzausfall muss durch die SPS sicher erkannt werden. Stérungen von Komponenten aufgrund des
Netzausfalles (z.B. FUs) sind zu unterdriicken. Durch geeignete programm- und schaltungstechnische
MaBnahmen ist ein geordnetes Wiederanlaufen nach langeren Netzausfillen bzw. Weiterlaufen bei
kurzzeitigen Netzausfillen zu gewahrleisten.
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Prozessleitsysteme
Grundlegende MaRgaben

Strukturausrichtung nach den besonderen Erfordernissen der Betriebsfiihrung (Unternehmensleitebene,
Leitwasserwerke, WW in Mehrwerksbedienung)

Betrieb verteilter PLS unter effektiver Ausnutzung der zweckverbandseigenen Fernmeldekabel und
Netzwerkinfrastruktur

Bedien- und Beobachtungssoftware aus der SIMATIC-Reihe als Standardsoftware der PLS

Weitestmogliche Verwendung einheitlicher Bibliotheken (Darstellung Typicals, Bedienfunktionen) fur alle
Versorgungssysteme

Abbildung der Rechnerumgebungen fiir PLS in virtualisierten Umgebungen einschl. Nutzung von
Hochverfligbarkeitsmechanismen auf Virtualisierungsebene

Verteilte, aber zentral verwaltete, Bereitstellung von Systembasisdiensten (Domé&ne, Namensaufldsung,
Adressvergabe, Zeitsynchronisation, Antiviren- und Softwareupdate etc.)

PLS-Redundanz nur in Leitwasserwerken (WW Einsiedel, WW Burkersdorf)
Installation eines Serversystems pro Wasserwerk

Implementierung aller notwendigen Rechner und Server in die virtuelle Umgebung auf dem Serversystem des
Wasserwerkes

o PLS-Server (bei Redundanz in Leitwasserwerken: 2 Stiick)

o Domanenserver

o alle Arbeitsplatzrechner (auch ausgelagerte in anderen WW sowie ULE)

o eventuell sonstige oder zukiinftig nétige Server oder Rechner im PLS-Bereich

Ausflihrung aller notwendigen Arbeitsplatze als ,low-cost” Endgerate (ThinClients). Sie stellen den virtuellen
Arbeitsplatzrechner, welcher ressourcenseitig vollstdndig im Modularserver des Wasserwerks lauft, an den
gewlinschten Stellen mit Anzeige- und Bedienmdéglichkeit (WW, ULE...) bereit

Die PLT muss Uber eine unterbrechungsfreie Stromversorgung (USV) gepuffert werden. Die Kapazitdt der USV
ist zu Uberwachen. Wird ein Kapazitatsminimum der USV erreicht, missen die angeschlossenen Systeme
automatisch abgefahren werden. Im Vorfeld sind Zustandsmeldungen der USV an das PLT zu senden.
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2.2 Verbundstruktur

Der Verbundstruktur der Prozessleitsysteme orientiert sich an der betrieblichen Gliederung und Hierarchie der
Wasserwerke. Die Prozessleitsysteme in den Wasserwerken sind als ausgelagerte Arbeitsplatze in die jeweils
hoheren Hierarchieebenen mit vollem Bedien- und Beobachtungsumfang zu integrieren. Die moglichen
Funktionen werden (ber Login-Rechte geregelt. Zusammenfassungen von verschiedenen PLS zu
Multiprojekten sind zuldssig und werden in der Planung festgelegt bzw. sind mit dem AG abzustimmen.

Unternehmensleitebene

mgjm VYW @ 29

Betriebsbereich Ost Betriebshereich West
AP [TE3 Ap AR LS AR AP ap
Ww Wl
Einsiedel Burkersdorf
E PLS PLE PLS PLS l PLE PLE
WW Lichtenberg WW Cranzahl WW Sosa WW Carlsfeld WW Werda WW Muldenberg  WW GroRzébern

Abb.: Prinzipdarstellung Verbundstruktur
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2.3 Hardware

2.3.1 Prinzipaufbau

Der Standardhardwareaufbau besteht aus einem Serversystem pro Wasserwerk in virtualisierter Umgebung
sowie ThinClients zur Bereitstellung der Arbeitsplatze.

ww

Serversystem:

- CPU

-Speicher
-Festplatten

- KV

- Stromversargung
- Netzwerkswitch

¥ Arbeitsplitze
(Thin Clients und/
ader mokbil)

BB | |
Arbeitsplatz o l b _l
(Thin Client) i L |

ULE [ |

| |
Arbeitsplatz o _| @ L _|
(Thin Client)

Abb.: Standardaufbau PLS-Hardware
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Serverschranke:

2.3.2

24

24.1

Aus IT-Sicherheitsgriinden sind alle Serverschranke zur Aufnahme von Server- und Netzwerkkomponenten der
kritischen Infrastruktur gleich und mit folgender Mindestausristung / Spezifikation auszufiihren:

- Standschrdnke Fabrikat Rittal

- Allseits geschlossen (keine Lochblendentliren)

- Aktiver Dachlifter

- SchlieRung Giber TransponderschlieRzylinder bzw. spezielles SchlieRsystem des AG

- Mit Einbruchsdetektion Gber Turkontakten und Temperatursensor

- Aufschaltung auf CMC-Modul Rittal und Meldungsanbindung Giber Netzwerkschnittstelle bis auf PLS

Spezifikationen

Die Spezifikation der Hardware erfolgt zur jeweiligen Ausschreibung.

Software

Lizenzpflichtige Software ist auf den Zweckverband Fernwasser Slidsachsen als Auftraggeber zu lizenzieren und
einschlieBlich Lizenzurkunden und Original-Datentrager zu Gbergeben.

Neben der unbedingt notwendigen System- und Anwendersoftware ist die Installation von weiterer
Drittsoftware auf Rechnern der PLS-Ebene nicht gestattet. Ausnahmen bediirfen der schriftlichen
Genehmigung des AG, nach Prifung und Freigabe durch den Systemadministrator (PLT).

Zur zugigen Wiederherstellung der Systeme nach Defekten oder Stérungen missen stets vollumfangliche
Datensicherungen beim AG vorliegen, mit denen das System im letzten funktionsfahigen Stand rekonstruiert
werden kann. Dazu gehoren die Ubergabe der kompletten Installationsmedien fiir die Systemsoftware sowie
eine vollstiandige Sicherung des jeweils aktuellen Standes der Anwendersoftware einschlieRlich aller
Parametrier- und Konfigurationsdaten. Sind System- und Anwendersoftware nicht sinnvoll separat zu sichern,
ist ein Vollbackup mit beiden Anteilen zu erstellen und nach jeder Anderung am System dem AG zu (ibergeben.
Vor jeglicher Anderung am Anwenderprogramm des PLS sind die verdnderlichen Parameter im Projekt mit den
aktuellen Werten zu aktualisieren (u.a. Sicherung Datenbausteine, Riicklesen).

Systemsoftware
Betriebssysteme

Als Betriebssysteme kommen die zur Prozessleitsoftware vorgeschriebenen Versionen zum Einsatz. Die
Installation hat unter Beachtung aller spezifischen Anforderungen aus den Anleitungen und Release-Notes der
einzusetzenden  Prozessleitsystemversion zu  erfolgen. Abweichungen von vorgeschriebenen
Installationsangaben sind dem AG zu begriinden und zu dokumentieren.

Virtualisierungssoftware

Als Virtualisierungssoftware kommt VMware zum Einsatz. Die installierte Software ist in das bestehenden
VMware-Managementsystem beim zustandigen PLT-Administrator einzubinden.

Prozessleitsoftware

Als Standardprozessleitsystem kommt Siemens PCS7 oder WinCC zum Einsatz. Alle neu zu errichtenden PLS
sind in die vorhandene Administrationsumgebung zur Sicherstellung der Wartung und Instandhaltung der PLT-
und Netzwerksysteme zu integrieren.

Die einzusetzenden Versionen des PLS bzw. der Add-ons werden in der Planung festgelegt bzw. sind mit dem
AG abzustimmen. Es wird eine moglichst hohe Homogenitdt im Verbundsystem der PLS angestrebt.
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Als Add-ons/Zusatzsoftware kdnnen zum Einsatz kommen:

e  SIMATIC Storage Plus

e Videc Acron (Provider zur Datenakquise und Ankopplung an das zentrale
Prozessdatenarchivierungssystem)

e  SIMATIC Alarm Control Center

o Videc Melsys

e  SIMATIC Logon

e  SIMATIC Webnavigator

2.4.2 Anwendersoftware
Anwendersoftware fiir die Automatisierungs- und Prozessleittechnik sowie jegliche weiteren
projektspezifischen Anwenderprogramme und Bausteine sind im Auftrag des AG zu erstellen und mit allen
Rechten einschlieBlich jeglicher Passworter lizenzfrei zu Gbergeben.
Der AN rdumt dem AG fiir das Softwareprogramm das nicht ausschlieBliche, uneingeschrankte, unwiderrufliche
und zeitlich unbeschrankte Nutzungsrecht ein.
Sollten Programme oder Programmteile herstellerseitig geschiitzt sein, sind diese dem AG schriftlich
bekanntzugeben und der Einsatz im Vorfeld mit dem AG abzustimmen.
Detaillierte und weiterfihrende Anforderungen bzgl. der Funktionalititen und Darstellungsformen des
Prozessleitsystems sind als Standardvorgaben im folgenden Kapitel aufgefiihrt.
2.4.3 Standardvorgaben PLS-Anwendersoftware
Die folgenden Vorgaben fiir PLS-Objekte und Darstellungen basieren auf dem System PCS7. Sollte das System
WinCC zum Einsatz kommen, gelten die Vorgaben weiterhin als Orientierung und sind weitestmoglich
umzusetzen. Technische Einschriankungen und Abweichungen im System WinCC sind mit dem AG
abzustimmen.
2.4.3.1 Farben
Folgende Standardvorgaben zur Farbgebung sowie allgemeine Typicaldarstellung in PLS sind anzuwenden
(RGB-Codierung in Klammern, sonst reine Farbe):
Medienfarben (Rohrleitungen, Behalterinhalte):
Seite 11 von 43 Bearbeitungsstand:
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Rohwasser
(0,184,92)

Filtrat nach 1. FS
(89,172,255)

Reinwasser, Spulwasser, Ersffiltrat,
(0,0,255)

Spulluft, Entiiftung
(179,236,255)

Chemie
(255,0,191)

Ablauf/Klarwasser
(0,0,0)

Spulabwasser, Schlamm
(149,74,0)
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Filterzustande:

Filtern
{0,0,255)

Spllen
(0,255,255)

aulter Betrieb
(192,192,192)

Stérung
{255,0,0)

Beschriftungen und allg. statische Farben:

Hintergrund
(234,234,234)

r—
 S—

Bildbezeichnung Bild
(255,255,0 auf 0,0,128)

Anlagenkennzeichen

(0,0,255)

Objektbezeichnung =
(0,0,255 auf 255,204,0) gebsude 1

Bildsprungtaste TR
(153,204,255) L Tamx ]

Sollwerteingabe

(0,0,128 auf 0,255,255)

Zeilenfarben Meldefenster:

rot - Alarm

schwarz - Leittechnikstérung
grun - Betriebsmeldung
violett - Prozessmeldung
gelb - Warnung
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Zustandsfarben in Symbolen / Typicaldarstellung:

Pumpenantrieb / Motor

Ein Aus Stoérung
Absperrorgan
gedffnet geschlossen 2Zwischenstellung Storung

EJH

L Y

Zweifach-Schalter
Ein Aus
— = -

=)

2.4.3.2 Typicals

Folgende weitere Standardvorgaben fiir die wichtigsten Typicals sind in PLS anzuwenden, um eine einheitliche
Darstellung zu gewahrleisten:
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Amaturen

Auspragungen

ohne Offnungsgrad

mit Offnungsgrad

Anzeigen

Sammelanzeige:
A-Alarm
W —Warnung

S- Leittechnikstoérung \.
O - Simulationsmode

Bedienhoheit:
F-Fern

0-0pP

R - Reparatur
V-Vorort

Antriebsstatus:
V- verriegelt

Betriebsart:
A-— Automatik

H - Hand

Hinweise

griin blinkend bei: fahrt auf
schwarz blinkend bei: fahrt zu

Regler
Anzeigen
Freigabe
freigegeben gesperrt segvf:.t:;:ft
P P
Betriebsart:

A-— Automatik
H - Hand

In Ubersichtsbildern sind platzminimierte Typicals anzuwenden:

Platzminimierte Typicals fiir Ubersichtsbilder

Beispieldarstellung  Erklarung

Hinweis

 ——
| .
| IETE

Behélter mit
Fullstandsmessung

xxxm? ¢

Durchflussmessung

Druckmessung

Pumpe

- Signalisierung von Warnung und
Stérung
(siehe analoger Messwert )

- Farbunterscheidung fir
Druckmessung
Durchflussmessung
Fullstand

zur besseren Ubersicht
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2433

Weitere Vorgaben

Sprache
Die Projektsprache fiir alle zu erstellende Anwendersoftware ist deutsch. Dies ist u.a. bei Variablennamen,
Meldetexten, Kommentaren und Beschriftungen zu beachten.

AKZ

Die AKZ sind tiber einen globalen Schalterbutton in der FulRleiste ein- und ausblendbar zu gestalten. Damit kann
zur Verbesserung der Ubersichtlichkeit die AKZ bei Bedarf aus den PLS-Bildern global ausgeblendet werden. In
der Entwurfsphase der PLS-Bilder sind die AKZ eingeblendet darzustellen, um den notwendigen Platz
sicherzustellen.

Allgemeine Anordnung

Bei der Anordnung der technologischen Elemente in den Prozessbildern ist vorzugsweise die FlieBrichtung von
links nach rechts sowie von oben nach unten vorzusehen. Die Darstellungen sind so einfach und tibersichtlich
wie moglich zu gestalten. Die wirkliche 6rtliche Lage von Aggregaten und exakte Verlauf von Rohrleitungen ist
zu Wahrung der Ubersichtlichkeit und Einfachheit der Bilder nicht bindend darzustellen.

Lage Durchfluss- und Druckmessungen

Durchflussmessungen sind immer auf der entsprechenden Rohrleitung anzuordnen. Druckmessungen kdnnen
je nach geeigneten Platzverhéltnissen auf, oder mit einer diinnen Wirklinie, neben der entsprechenden
Rohrleitung angeordnet werden.

Fiir Durchflussmessungen mit zwei moglichen FlieRrichtungen ist folgende Darstellung zu nutzen. Das
Messgerat selbst wird gemal AKZ-System als ...MFOOX bezeichnet. Zur Kenntlichmachung von Vor- bzw.
Rucklauf wird ein RW ...EX90X gebildet und der jeweilige Volumenstrom als RW ...EF90X daneben dargestellt.
Die Anordnung der Typicals folgt diesem Schema:

..MF001

> IEETETE oo

...EX901

N
N

Meldelisten

In den Meldelisten sind jeder Meldung (Zeile) eindeutige Meldetexte zuzuordnen.
Diese beinhalten: AKZ, Bezeichnung, Meldung.

Der Zustand (EIN/AUS) von Betriebsmitteln ist eindeutig im Klartext zu benennen.

Startbild PLS
Als erstes Bild ist in einem PLS ein technologisches Ubersichtsbild des Wasserwerks ohne
Visualisierungsfunktion darzustellen. Die Vorlage wird vom AG bereitgestellt.

Darstellung Kompaktanlagen

Kompaktanlagen sind als zusammengefasste und stark vereinfachte Boxen mit den wichtigsten
Einzelmeldungen und Sammelstérmeldung darzustellen. Eine Detaildarstellung einzelner Aggregate in
Kompaktanlagen ist nicht vorzusehen. Die Definition der darzustellenden Einzel- und Sammelmeldung ist mit
dem AG abzustimmen bzw. wird in der Planung definiert.

Eingebettete Hilfe-Links

Zur verbesserten Benutzerfiihrung und Hilfefunktion ist in den PLS-Bildern ein Link-Button zur direkten Offnung
eines pdf-Dokumentes mit Hilfetexten und Bedienanweisungen usw. zu integrieren. Die pdf-Dokumente
werden vom AG erstellt und gepflegt. Als leere Platzhalterdateien werden vom AN vorerst Dateien mit der
Bezeichnung <Bildname>.pdf hinterlegt.

FB EMSR
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Verriegelungen

Antriebsbezogene Verriegelungen (Motorschutz; Trockenlaufschutz oder Stromungswachter wenn eindeutig
zum Aggregat zugeordnet; usw.) sind im Detailbild des betreffenden Antriebs zu integrieren und dort einzeln

aktiv/inaktiv setzbar zu gestalten.

r'& WiW09_110AM001 - RKY ROW Hauptstrom

WW09_110AMOD1

LLLL]

ajasin | ==

‘Laufzeit [ 300 s‘

!%33i§§|*iiﬁﬁgﬁ| ritriebssohuty |
Diatum Zeit Ergignis keine Stér. ME-—-0 ==
e 0444436 VS 11 0AMO0T - R keine Star. DC———0
Drehmam. ok——F o
Thermaib. okj —L P
a 0
i
]
==
J—n
i
i
4 | 3 BGOZ PH ok ——1

Anlagenzchutz

| WSZ Alarm I~ g ‘
|EISZ Set [ | |.WSZWarnung I 0 ‘
| BSZ Setzen | letrte Wartung —‘
|Wsz Sat [ 1 | | |
| WSZ Setzen | | \artung ertolct I

Abb.: Beispiel antriebsbezogene Verriegelungen

Die Freigabebedingungen fiir Antriebs- und Anlagenschutz sind in Tabellenform in der Funktionsbeschreibung

separat aufzufihren.

Antriebsschutz WW01451AM001-003 ASA Zulauf FM-Behélter 1-3:

Nr. | Fkt. Fkt. Bezeichnung Bedingung
1| UND WWO01451AMO001-003 ASA Zulauf FM-Behalter 1-3 | keine Stérung NS
2| UND WWO01451AMO001-003 ASA Zulauf FM-Behalter 1-3 | keine Stérung DC
3| UND E/A-Module keine Stérung

Anlagenschutz WW01451AMO001-003 ASA Zulauf FM-Behalter 1-3:

Nr. | Fkt. Fkt. Bezeichnung Bedingung
1| UND WWO01451EL004-006 Uberfillung FM-Behalter 1-3 | nicht angesprochen
2| UND WWO01451EL007-009 Leckage FM-Behdlter 1-3 nicht angesprochen

Eine fehlende Bedingung wird im Pumpen-Faceplate angezeigt.

Abb.: Beispiel antriebsbezogene Verriegelungen Lastenheft WWO01-450
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Interlocks

Verriegelungen von (bergeordneten technologischen Ablaufen (z.B. Chemie: Bereitungen, Dosierungen,
Forderungen; Filterriicksptlungen; Reinwasserforderungen; Notstromberechtigungen) sind in einem
separaten Interlock-Typical neben der Teilanlage zu hinterlegen und dort einzeln aktiv/inaktiv setzbar zu
gestalten. Die Interlocks sind so darzustellen, dass der Interlock bei nicht erfiillten Freigabebedingungen rot
hervorgehoben wird und bei Erfiillung der Freigabebedingung grau bleibt.

Freigabe erfallt Freigabe nicht erfu it
Automatik méglich Automatik vernegelt
ﬁ ﬁ
Interlock Interlock
AUTO EIN AUTO EIN
Fiter of}——fo &
273 Spllva. okf——
AUTOAUS AUTOAUS S Spiloi——fo o

532ML01 022HH ok——} o —|_ L &

E10 Druckiutt okl——Fo
_:I.U i
_:I.D &

LI
L\‘
I

i

==l
= B v EEEE|
Drstum I Feit I Ereignis

4| | »

Abb.: Beispiel libergeordnete Verriegelungen
AUTO EIN/AUS-Schalter Teilanlagen

Fiir Forderprozesse sowie Chemikalienbereitungs- und —dosieranlagen sind (iber dem vorbeschriebenen
Interlock-Typical Schalter fur Freigabe AUTO EIN/AUS anzuordnen, Gber den die Automatikfunktionen der
Teilanlage global freigegeben bzw. auRer Betrieb gesetzt werden kénnen. Bei aufler Betrieb geschalteten
Teilanlagen sind die Meldungen der Teilanlage zu unterdriicken.

T
Interlock

E

AUTO AUS

T

—_
Abb.: Beispiel AUTO EIN/AUS/Interlock bei Férderanlagen

FB EMSR

Seite 18 von 43 Bearbeitungsstand:
20.11.2023



E‘lslv;ﬁlwﬁ?;\évg ( Technische Vorgaben und Spezifikationen
SUDSACHSEN ) PLS/AUT/NW/EMSR

... stark im Verbund! Zweckverband Fernwasser Siidsachsen

2.4.3.4 Messwerte

Folgende Einheiten und Nachkommastellen sind zu benutzen (nicht ausgefiillte Werte sind nach Erfordernis
festzulegen):

Bezeichnung Einheit Messbereich Vorkomma- Nachkomma-
stellen stellen
Fillstand (nur Spilabwasser) m 2 2
Fallstand % 0-100 3 0
Durchfluss (Wasser) m3/h 0
Durchfluss (Chemikalien) I/h 1
Druck bar 2 2
pH-Wert pH 2-12 2 2
Temperatur (Wasser) grd C 0-20 2 1
Temperatur (Sonstiges) grd C 2 1
Tribung FNU 2 2
Filterwiderstand mWS 1 2
Redoxpotential mV 0-1000 4 0
Leitfahigkeit uS/cm 3 0
Chlorgehalt mg/I 1 2
Gewichtskraft kg 0
El. Wirkleistung kw 0
El. Spannung Vv 3 0
El. Stromstarke A 1

Abweichungen von den Angaben dieser Tabelle sind mit dem AG abzustimmen.

Behilterfiillstande sind grundsitzlich in % (bezogen auf Volumen) anzuzeigen. 100 % sind bei Uberlauf
definiert, 0 % sind aus der zugehdrigen Detailskizze zum Behalter abzulesen.

Bei Spuilabwasserteichen /-behéltern wird aufgrund der teilweise unregelméRigen Geometrie der Fillstand in
% (bezogen auf Volumen) und in m (Hohe Fillstand) angezeigt.

Bei Flockungsmittellagerbehaltern ist neben dem Fillstand in % der berechnete Massewert des Inhalts mit
anzuzeigen. Dazu ist neben dem Behalter ein Eingabefeld fiir die Dichte des Flockungsmittels zu integrieren.

Bei allen Behaltern/Becken usw. ist auRerdem in statischem Klartext das Fassungsvermdégen in m3 anzuzeigen.

SoftwaremaRig werden Messwertsignale auBerhalb von 4-20 mA nicht zur Anzeige gebracht, sondern auf die
Messbereichsgrenzen beschrankt. Die Uberwachung der Messwerte erfolgt iber den 4-20 mA - Stromwert
(Stérmeldung wenn unter 3,7 mA oder Uber 20,5 mA). Messumformerbedingte Schwankungen von
Stromsignalen um den physikalischen Nullpunkt der MessgrofRe sind auszufiltern.

Fiir Messwerte werden 4 Meldungen vorgesehen (HH, H, L, LL). Diese sind frei einstellbar und einzeln
abschaltbar zu gestalten. Die Meldungen HH und LL sind standardmaRig als Alarm (rot) und die Meldungen H
und L als Warnung (gelb) vorzusehen.

Meldungen von Grenzwerten sind mit einer einstellbaren Zeit zeitverzégert ausgebbar zu gestalten.

Technologische Schaltpunkte (z.B. zur Pumpenansteuerung) sind separat zu bilden und nicht von den
Meldegrenzwerten abzugreifen.

Alle Messwerte (einschl. Offnungsgrade und FU-Istwerte), welche am PLS visualisiert werden, sind als
Archivwert (Kurve) anzulegen. Ausnahmen davon (etwa durch Uberschreiten der Archivwertanzahl) sind mit
dem AG abzustimmen.
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Zahlwerte fir Mengenmessungen werden in den lokalen Steuerungen zu einem Absolutwert (Doppelinterger)
gebildet und dieser Wert wird dann an Acron zur Archivierung libertragen.

2.4.3.5 Stormeldebehandlung

Zur Begrenzung der Stérmeldungsanzahl wird pro Antrieb/Armatur jeweils nur eine Sammelstérmeldung
ausgegeben. Detailstérungen werden in den Detailbildern zum Antrieb angezeigt.

Folgestorungen sind zu maskieren, d.h. wenn eine Stérung weitere Stérmeldungen nach sich zieht, sind die
Folgestorungen zu unterdriicken und nur die ursdchliche Storung auszugeben. Dies gilt ebenso fir
Folgestorungen aufgrund von speziellen technologischen Ablaufen (z.B. Filterspilung).

Als Beispiele seien genannt:

Ereignis Ursachliche Stérung -> anzuzeigen Folgestorungen ->
zu unterdriicken
Spannungsausfall Stérung Spannung 400 (230) V o.4. - Stérungen Messgerate
Einspeisung - Stérungen weitere Komponenten

- Stérungen nachgeordneter
Spannungsebenen

Filterspllung

- Grenzwert Triibung

- Grenzwert Filterwiderstand
- Grenzwert Durchfluss

- Stérung Dosierung (bei
Einzelfilterdosierungen)

Verbindungsunterbrechung

Storung Verbindung X-Y

- Stérungen betroffener Messwerte

Automatische
Leitungsspilung

- Grenzwerte Durchfluss

Vom PLS aus deaktivierte
Dosierstrecken

- Grenzwerte Durchfluss
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2.4.4 Schnittstellen
Als Systemschnittstellen sind nur standardisierte und offene Schnittstellen, Dienste und Protokolle zu
verwenden (z.B. Profibus-DP, Profibus-PA, TCP/IP, ISO on TCP, Profinet, MPI).
Der Betrieb einer SPS muss unabhangig vom PLS moglich sein, d.h. das Steuerungsprogramm einer Anlage ist
in die SPS und nicht im PLS zu implementieren. Schnittstelle zwischen Automatisierungs- und Prozessleitebene
bildet ein Ethernetnetzwerk mittels standardisierter TCP/IP oder ISO Kommunikation.
Automatisiert betriebene Messdatenerfassungssysteme sind ebenfalls Gber standardisierte Schnittstellen und
Kommunikationswege an das PLS an zu koppeln. Die entsprechende Treiber- und Kopplungssoftware ist zu
erstellen bzw. anzupassen und zur autonomen Nutzung durch den AG bereitzustellen.
Aus dem PLT- und Automatisierungsnetzwerken sind Schnittstellen zu 6ffentlichen Netzen nicht zulassig.
Es ist auf eine strikte Trennung zwischen PLT-Netzbereich und Office-Netzbereich zu achten.
2.4.5 Prozessdatenarchivierungssystem (Acron)
Beim Zweckverband Fernwasser Siidsachsen ist ein zentrales Prozessdatenarchivierungssystem (Acron)
eingerichtet. Das System ist auf einem Server des PLT-Bereiches in Chemnitz TheresenstraRe installiert.
Das Prozessdatenarchivierungssystem muss von jedem Leitsystem mit allen relevanten Daten versorgt werden.
Dazu werden auf den PLS-Servern Acron-Provider als Zusatzprogramme installiert. Diese sind entsprechend der
Auswahltabellen des AG mit den zu sichernden Werten (Messwerte, Reglerparameter, Filterinformationen
usw.) zu parametrieren und die Versendung der Daten an den zentralen Server in Chemnitz zu integrieren. Die
Datenverbindung erfolgt Gber die zweckverbandseigene Netzwerkinfrastruktur. Eine lokale Pufferung der
Daten bei Verbindungsausfall und Nachsendung bei Wiederkehr ist zu implementieren. Alle aufgenommenen
Daten sind lber die Datenerfassungsprotokolle zu dokumentieren. Die Einbindung der Daten auf der Seite des
zentralen Archivierungsservers sowie die Aufbereitung der Daten zur Speicherung, Backup und Auswertung auf
den abgesetzten Arbeitsplatzen des Systems ist entsprechend den Richtlinien des AG vorzunehmen.
Bei der Verfahrensweise ist besonders darauf zu achten, dass historische Daten (auch ggf. weggefallene
Prozessdatenpunkte) nicht verloren gehen, verfalscht oder verdndert werden.
Um die Qualitat der Daten und den organisatorischen Prozess im Qualitaitsmanagement sicherzustellen, ist das
vom AG bereitgestellte Formular ,Anderungsblatt Prozessdatenarchivsystem* vom AN vollstindig auszufiillen.
2.4.6 Kurzzeit Archivierung im PLS
Das WinCC-Umlaufarchiv fiir Meldungen (Alarmlogging) wird auf 12 Wochen eingestellt (hilfreich z.B. fur
historische Nachverfolgung von anfangs sporadisch auftretenden, sich im Lauf der Zeit haufenden
Meldeereignissen in der Chronikliste).
Das WinCC-Umlaufarchiv fiir Messwerte (Taglogging) wird auf 4 Wochen eingestellt.
Weitere Festlegungen:
-Archivierungszyklus TagloggingFast fur ,,schnelle” ProzessgroRen (Druck, Durchfluss, Reglerkennwerte,
Stellungsriickmeldungen, etc.): Erfassung: jede 1 s, Ablage im Archiv: alle 10 s ein Mittelwert aus 10
Einzelwerten
- Archivierungszyklus TagloggingSlow fiir ,langsame” ProzessgroRen (Fillstand, pH, LF, redOx,
Reglersollwerte, etc.): Erfassung alle 10 s, Ablage im Archiv: alle 1 min ein Mittelwertwert aus 6 Einzelwerten
Die Auslagerungsfunktion fiir beide Umlaufarchivarten entfallt ersatzlos, da zumindest die Messwerte im
Acron langzeitarchiviert werden.
Seite 21 von 43 Bearbeitungsstand:
FB EMSR 20.11.2023



ZWECKVERBAND ; Technische Vorgaben und Spezifikationen

FERNWASSER
SUDSACHSEN

PLS/AUT/NW/EMSR
... stark im Verbund! Zweckverband Fernwasser Siidsachsen

3.1

3.2

Automatisierungssysteme
Grundlegende MaRgaben
Grenzwertbildung

Sicherheitsgerichtete Grenzwerte (Sicherheit fiir Mensch und Umwelt, z.B.: Chemikalienanlagen - Uberfiillung,
Leckage, Gaswarnung) werden durch separate Messwertgeber gebildet. Daraus erforderliche Reaktionen
werden hardwaremaRig realisiert.

Verhalten bei SPS—internen Stérungen

Bei SPS—internen Stérungen wird dies, wenn moglich, dem Bediensystem mitgeteilt, um eine zugehorige
Fehlermeldung zu generieren. Die SPS wird unter Berlicksichtigung der aufgetretenen Stérung versuchen, den
Betrieb der Gesamtanlage aufrecht zu erhalten. Alle Fehler-OBs, die von der CPU unterstiitzt werden, sind
einzupflegen. Durch Programmfehler oder Peripheriefehler darf die SPS nicht in STOP gehen. Die Ausgange sind
so zu parametrieren und zu verschalten, dass bei SPS-STOP die Anlage einen sicheren Zustand annimmt.

Registrierfunktionen

Alle Schreiber- und Registrierfunktionen erfolgen durch und auf dem Bediensystem. Das Archivieren der Daten
erfolgt auf der Datenbank der Unternehmensleitebene (Prozessdatenarchivierungssystem).

Prozessregler

Vorzugsweise sind Softwareregler einzusetzen. Ausnahmen sind mit dem AG abzustimmen.

Hardware

Die Automatisierungsebene wird konform zu den Anforderungen des Prozessleitsystems mittels Siemens
SIMATIC Technik aufgebaut. Dabei kommen Steuerungen von Typ S7-400, S7-300, S7-1200 und S7-1500 sowie
ET-200 Baugruppen als E/A-Peripherie zum Einsatz. Beim Einsatz von PCS7 hat die Auswahl und
Parametrierung/Programmierung der Baugruppen PCS7-konform zu erfolgen. Die Funktion ,Ziehen und
Stecken im laufenden Betrieb” ist zu gewahrleisten. Die Parametrierung der Hardware im Programmiersystem
hat so zu erfolgen, dass die Nachristung von weiteren E/A-Baugruppen im laufenden Betrieb moglich ist, d.h.
bereits ein eventueller Vollausbau mittels Platzhalter in der Hardwarekonfiguration vorgesehen wird.

Als E/A-Reserve sind 10% einzuhalten.

Bei nichtbenutzten analogen Eingangs- und Ausgangskandlen sind standardmaRig die Signalbaugruppen auf 4-
20 mA Signal zu parametrieren.

Direkte Ankopplungen von Komponenten wie FUs, Messgeraten, Antriebe usw. tber Profibus/Profinet sind
zulassig.

Die Stromversorgung der Automatisierungstechnik erfolgt Gber 24 V DC und wird Uber gepufferte
Gleichspannungsversorgungen bei Spannungsausfall gestitzt.
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33 Anwendersoftware
Anwendersoftware fiir die Automatisierungs- und Prozessleittechnik sowie jegliche weiteren
projektspezifischen Anwenderprogramme und Bausteine sind im Auftrag des AG zu erstellen und mit allen
Rechten einschlieBlich jeglicher Passworter zu Ubergeben. Sollten Programme oder Programmteile
herstellerseitig geschiitzt sein, sind diese dem AG schriftlich bekanntzugeben und der Einsatz im Vorfeld mit
dem AG abzustimmen.
Das gesamte Anwenderprogramm ist durchgangig und eindeutig in deutscher Sprache zu kommentieren.
Funktionsbausteine sind mit Kommentar in Funktion und Bedeutung jedes Ein- und Ausgangs zu beschreiben.
In den Kommentaren sowie in den Variablennamen und weiteren Bezeichnungen sind die abgestimmten und
auf dem AKZ-System basierenden Namen zu verwenden.
4 Netzwerktechnik / Kommunikationsinfrastruktur

Die Kontrolle und Administration der PLT-Systeme und der Kommunikationssysteme in den einzelnen
Wasserwerken sowie zwischen den Wasserwerken und der Betriebsbereichsleitebene bzw.
Unternehmensleitebene erfolgt u.a. vom Standort Chemnitz, Theresenstralle z.B. mittels zentralem Access-
Control-Systems, Security-Managementsystem sowie eines Monitoring-Analysis-and-Response-Systems.

Zur Integration eines neuen PLS in die vorhandene Netzinfrastruktur sind die bestehenden Richtlinien,
Konzepte und Strukturen anzuwenden und ein stabiles und sicheres Arbeiten aller parallelen Dienste auf dem
Netzwerk zu gewadhrleisten. Besonders zu beachten sind u.a. die Konzepte zu: allgemeiner Netzaufbau, IP
Adressvergabe, Subnetting, LAN/WAN-Strukturen, statisches Routing, EIGRP, Routing Domains, User Accounts,
Gruppenrichtlinien, Sicherheitsrichtlinien und ACL, AAA Mechanismen, Dial-In Zugdnge, VPN-Design,
allgemeine Netzwerkdienste (DNS, NTP, DHCP usw.).

Die Dokumente und Richtlinien werden dem AN nach Auftragsvergabe zuganglich gemacht.
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5.1

5.1.1

5.1.

5.1

EMSR- und Niederspannungstechnik
SchutzmaBnahmen
Allgemein

Zur Anwendung kommen folgende in der DIN VDE 0100 gepragten SchutzmalRinahmen:
- Schutz gegen direktes Beruhren,
- Schutz bei indirektem Beriihren und
- Schutz bei direktem Beriihren.

Schutz gegen direktes Berilihren

Die Installation der elektrotechnischen Anlagen wird so ausgefiihrt, dass die Berlihrung spannungsfiihrender
Teile auBerhalb der Schaltanlage mit den Gliedmalien nicht moglich ist.

Schutz bei indirektem Berihren

Dieser Schutz wird durch die ,SchutzmalRnahme im TN-Netz“ bzw. bei anderen Netzformen durch
entsprechende MalRnahmen realisiert.

Schutz bei direktem Berihren

Dieser Schutz wird durch Fehlerstrom-Schutzeinrichtungen mit einem Fehlernennstrom von 30 mA in daftr
geforderten Stromkreisen garantiert.

2 Blitzschutz / Erdung

In allen Anlagen ist eine einwandfreie Erdungsanlage zu errichten. Vor Ausfiihrung sind evtl. vorhandene
Erdungsanlagen zu prifen. Der Erdungswiderstand darf 2 Ohm It. DIN VDE 0185 bzw. TAB des EVU nicht
Ubersteigen, evtl. ist durch ZusatzmaBnahmen dieser Wert sicherzustellen. Fiir jede Anlage muss ein
Prifprotokoll vorgelegt werden.

Anerkannt werden nur die entsprechenden Formblatter.

Die Fundamenterder mehrerer einzelner Gebaude bzw. Anlagenteile, wie z. B. Becken, Behilter, Schachte, mit
entsprechenden Anschlussfahnen fir die Potentialausgleichsschienen und ggf. der Blitzschutzanlagen sind
samtlich miteinander zu verbinden.

Die Erdungsanlagen als wesentlicher Bestandteil des Blitzschutzsystems sind nach den Vorgaben in DIN EN
62305-1 bis — 4 /VDE 0185-305-1 bis 4 zu errichten.
Erdungsleitungen im Freien oder mit Erddeckung werden korrosionsgeschitzt ausgefiihrt.

.3 Potentialausgleich

Alle Installationsgerate und sonstigen metallenen Ausriistungen sind in den Potentialausgleich einzubeziehen.
Der ortliche Potentialausgleich wird mit der Hauptpotentialausgleichsschiene des Gebdudes verbunden. Alle
Potentialausgleichsverbindungen werden mit Cu-Draht, fein-drahtig, Querschnitt nicht unter 6 mm?
hergestellt.

Die Potentialausgleichsleitungen fiir die Messtechnik, fiir die Antriebe der Aggregate, fiir die
Schaltschrankerdung und fiir die Erdung der Vorortsteuerstellen im Freien sind auf eine
Potentialausgleichschiene zu fihren.
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Alle Gerdte und Aggregate im Gebdude sowie die Kabel- und Leitungstrassen sind im ortlichen
Potentialausgleich zu verbinden, wobei hier Leitungen nach Anlagengruppen getrennt auf die
Potentialausgleichsschiene zu fiihren sind (z. B. Schieber, Kabelbahnen). Vorzugsweise ist eine strahlenférmige
Aufteilung der Potentialausgleichsleitungen anzustreben.

Die Potentialausgleichsleitungen sind mit einem Kabelkennzeichnungssystem an der Potentialausgleichschiene
zu beschriften.

5.1.4 Uberspannungsschutz

Der Uberspannungsschutz gliedert sich in

e  Blitzstromableiter als Grobschutz

e Uberspannungsableiter als Mittelschutz

e Uberspannungsableiter als Geriteschutz (Feinschutz)

Die Ableiter unterscheiden sich im Wesentlichen durch die Hohe ihres Ableitvermoégens und durch die
Konzeption fiir verschiedene Einbauorte innerhalb der zu schiitzenden Anlage.

Einbauorte der Uberspannungsableiter innerhalb der zu schiitzenden Anlage:

e  Grob-/Mittelschutz - Niederspannungsverteilungseingang

e Feinschutz - MSR-Anlage

e  Geratefeinschutz - Installationsorte unmittelbar vor den zu schiitzenden Gerdten

5.2 Schaltschranke

Standschaltschrianke sind als Stahlblechgehduse in Mehrfachschrankbauform fiir Reihenaufstellung in
NenngrofRen so auszufiihren, dass eine ordnungsgemaRe Wartung sichergestellt ist.

Das Stahlblech muss eine Starke von mindestens 2 mm aufweisen und, wenn nicht anders vorgeschrieben, die
Farbe RAL 7032 (kieselgrau) bzw. 7035 (lichtgrau) besitzen. Der Farbton ist in der Projektdurchfiihrung mit dem
AG abzustimmen.

Die Schrankvorderfront muss mit Rahmen aus gekanteten Blechen und profilverstarkten Tiiren mit Dichtungen
ausgefihrt sein.

Die Schutzart richtet sich nach dem Aufstellungsort, vorzugsweise ist Schutzart IP 55 bei geschlossenen Tiren
zu gewadbhrleisten.

Blechvorbehandlung und Lackierung missen auf die Anforderungen in Feuchtrdumen abgestimmt sein.
Kondenswasserbildung und Feuchtigkeit diirfen zu keiner betrieblichen Stérung fihren.

Bei Einbau von Geraten mit erhohter Verlustwarme (z. B. Stromversorgungen, SPS, Frequenzumrichter) miissen
die Schrianke mit Lufteintrittséffnungen im unteren Tiirbereich sowie Dachliifter mit Einbaurahmen zur
Warmeabfuhr ausgestattet sein.

In Schaltschranke sind generell Schrankbeleuchtung Gber Tirkontakt sowie automatische Schrankheizung mit
Thermostat und Steckdose 230 V / 16 A Uber Fl- und Leitungsschutzschalter mit Abgriff vor dem Hauptschalter
zu installieren.

Als Mindestschutzart fur Schrankeinbauten einschlieSlich Sammelschienen ist bei ge6ffneten Schranktiren IP
20 einzuhalten. Befinden sich NH-Sicherungen neben Schraubsicherungen, so ist eine Isoliertrennwand zu
setzen.

Bei Schutzschaltern und Sicherungen sind auBer Kurzzeichen auch Klartexte anzubringen. Fiir die Bezeichnung
sind gravierte Schilder zu verwenden.

Verteilungen sind so auszufithren, dass alle Sicherungen und Entsperrungsknépfe fiir Uberstromausldser
gefahrlos bedient werden kdnnen, ohne dass die Anlage spannungslos gemacht werden muss.
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Erschitterungen sind von empfindlichen Gerdten durch geeignete MaRnahmen fernzuhalten. Alle Gerate
mussen mit Schrauben, die von vorn leicht erreichbar sind, in Gewindelochern oder aber mit
Schnappbefestigungen befestigt sein, so dass sie ohne Ausbau der Montageplatte ausgetauscht werden
koénnen.

Klemmleisten

Es sind nur kriechstromfeste Reihenklemmen mit Tragschienen einzusetzen. Sie sind fortlaufend entsprechend
dem Klemmenbelegungsplan zu nummerieren.

Es sind alle Adern, d. h. auch die z. Zt. nicht beschalteten Reserveadern, iber Klemmleisten (rdumlich getrennt
im Feld) zu fUhren.

Klemmen, die bei abgeschaltetem Hauptschalter Spannung fiihren, miissen abgedeckt sein und sind zusatzlich
zu kennzeichnen.

Fir alle das Gebaude verlassenden erdverlegten Mess- und Steueradern sind die Schaltschrank- bzw. Verteiler-
Reihenklemmen als Trennklemmen auszufihren und mit der Betriebsspannung entsprechenden
Uberspannungsschutzgeraten auszuristen.

Schrankverdrahtung
Die Verdrahtung ist in vorderseitiger Freiverdrahtung mit abgedeckten U-férmigen Kunststoffkanalen
auszufiihren. Die Fillung der Kandle darf nicht mehr als 75 % betragen. Die Verdrahtung hat flexibel mit

farbigen Kunststoffaderleitungen nach VDE 0113 , Elektrische Ausriistung von Maschinen” zu erfolgen.

Fiir die Schrankverdrahtung gelten folgende Leitungsfarben:

Hauptstromkreis schwarz
N-Leiter blau
Schutzleiter grun/gelb
Steuerspannung 230V, AC rot
Steuerspannung 24 V, DC+ rosa
Steuerspannung 24V, DC- grau
Steuerspannung 24V, AC braun
Steuerspannung 12 V, DC+ violett
Steuerspannung 12V, DC- grau
Messspannung weil/braun, verdrillt
Fremdspannung orange
Patchkabel, besondere rot
Patchkabel, SPS grin
Patchkabel, PLS blau
Patchkabel, TK gelb
Patchkabel, Manage schwarz
Patchkabel, DV weil/grau

Alle Klemmen missen selbstsichernd sein. Ungesicherte, isolierte Leitungen von Sammelschienen bis zu den
Sicherungen sind mit verstarkter Isolation kurzschlusssicher zu verlegen. Der Leitungsverlauf ist so kurz wie
moglich und Ubersichtlich zu gestalten.

Sicherungen und Schalter

Fur die Absicherung/Leitungsschutz werden gefordert:

e  fiir Drehstromkreise: Leistungs- bzw. Motorschutzschalter mit Hilfskontakt;
e  fiir Lichtstromkreise und Heizungen: Leitungsschutzschalter ohne Hilfskontakt;

e flir Wechselstromsteuerkreise: Leitungsschutzschalter mit Hilfskontakt;
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5.6

5.7

e fiir Gleichstromkreise: Leitungsschutzschalter mit Hilfskontakt.
Bei Luftschiitzen und Schitzkombinationen darf die maximal auftretende Belastung nicht mehr als 90 % der
Typenleistung betragen.

Bei Uberstromrelais darf der Ausldsewert nicht unter 50 % und nicht iiber 90 % des méglichen Einstellbereiches
liegen. Die Ausgabe muss ein Umschaltkontakt oder ein Wechsler (Offner und SchlieRer) sein. Zeitrelais miissen
eine Zeitskala besitzen.

Messgerate

Als Messwertsignal ist standardmafig ein 4-20 mA Signal zu verwenden. Messbereiche sind vom
Messwertumformer tiber die Automatisierungsebene bis ins Leitsystem gleich zu halten und bei Anderung
durchgdngig anzupassen.

Trennverstarker sind als aktive Trennverstarker auszufiihren.

Trennverstarker fiir Reserveeingange sowie fur Analogausgange von Steuerungen sind mit ortlich / fern —
Umschalter und Sollwertsteller auszuwahlen.

Alle Analogwerte die innerhalb von Gebaduden eingesammelt werden sind ohne Trennverstarker auszufiihren,
alle Messsignale von auRerhalb werden mit Trennverstarker verdrahtet.

Alle Messtechnik ist in 24V DC Ausfiihrung zu realisieren und zu puffern.

Ausnahmen sind abzustimmen.

Vor-Ort-Steuerstellen

Vor Ort-Steuerstellen sind normalerweise in Sichtweite der Aggregate zu installieren. Unter besonderen
Anforderungen des Betriebs kann davon ausnahmsweise abgewichen werden. Die Bedienelemente kdnnen
sowohl in einem separaten Tastergehduse Mindestschutzart IP 54 als auch in zugehorigen Schaltschranktiren
eingebaut werden. Steuerstellen die sich im AuRenbereich befinden, sind mit einem Wetterschutzdach
auszuristen.

Bei AUMA-Antrieben oder anderen Geraten mit integrierten Bedienstellen kénnen, wenn die Zuganglichkeit
gewabhrt ist, die Vorortsteuerungen der Bedienkdpfe verwendet werden.

Variante 1:

1. Umschalter Ort/0/Fern: Knebelschalter schwarz mit 3 Stellungen

2. Ein: Leuchtdrucktaster Griin, Symbol ,1“
3. Aus: Taster schwarz, Symbol , 0
4. Storung: Leuchtmelder rot
Variante 2:
1. Umschalter Ort/0/Fern: Knebelschalter schwarz mit 3 Stellungen
2. Auf/Heben/vorwiérts: Leuchtdrucktaster Griin, Symbol ,,1“
3. Stopp: Taster schwarz, Symbol ,,0”
4. Zu/Senken/ruckwarts: Leuchtdrucktaster Griin, Symbol ,1“
5. Stérung: Leuchtmelder rot
Variante 3:
1. Umschalter Ort/0/Fern: Knebelschalter schwarz mit 3 Stellungen
2. Ein: Leuchtdrucktaster Griin, Symbol ,,1“
3. schneller: Taster weil
4. Stopp: Taster schwarz, Symbol , 0
5. Langsamer: Taster wei
6. Storung: Leuchtmelder rot
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Variante 4:

1. Umschalter Ort/0/Fern: Knebelschalter schwarz mit 3 Stellungen
2. vorwarts: Leuchtdrucktaster Griin, Symbol ,,1“
3. schneller: Taster weild
4. Stopp: Taster schwarz, Symbol , 0
5. Langsamer: Taster weild
6. rickwarts: Leuchtdrucktaster Griin, Symbol ,,1“
7. Storung: Leuchtmelder rot

Zum Ein- und Ausschalten von Aggregaten sollen Taster mit integriertem Symbol ,1“ oder ,,0“ zum Einsatz

kommen.
Taster Ein Taster Aus
z.B. EATON Katalog Nr.: 216938 z.B. EATON Katalog Nr.: 216609
z.B. EATON Typ: M22-DL-G-X1 z.B. EATON Typ: M22-D-S-X0

Variante: , Ventil mit Endlagenrtickmeldung”

1. Umschalter Ort/0/Fern: Knebelschalter schwarz mit 3 Stellungen
2. Auf: Leuchtdrucktaster griin, Symbol , Auf”
3. Zu: Leuchtdrucktaster, weill Symbol ,,Zu”

4. Storung (optional): Leuchtmelder rot

5.8 Beschriftung und Beschilderung

Gerate in den Schrdanken missen eindeutig und gut sichtbar gekennzeichnet sein. Die Kennzeichnung muss auf
den Gerdten in einer dauerhaften und unverlierbaren Beschriftung, (bereinstimmend mit den
Zeichnungsunterlagen, erfolgen.

Die Kabel und Leitungen sind an beiden Enden mit Kabelnummern laut Kabelplan bzw. Kabelliste zu versehen.
SPS-Karten fiir Ein- und Ausgdnge sind mit Beschriftungsstreifen eindeutig mit AKZ und Klartext fiir jeden Ein-
/ Ausgang zu bezeichnen.

Alle Sensoren, Aktoren und Ortsbedienstellen sind gemal® Vorgaben des AG bzw. auf der Grundlage eines zu
erstellenden Beschilderungsprojektes zu beschriften.

Schaltschranke sind jeweils mit Schaltschrankbezeichnung und Feldnummer zu beschriften.
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Kabel / Trassen / Verlegung

Steuer- und Meldekabel, insbesondere jedoch Messkabel miissen in solchem Abstand von Energiekabeln
verlegt werden, dass keine unzuldssigen induktiven und kapazitiven Beeinflussungen der Mess-, Steuer- und
Meldekabel auftreten.

Nicht benutzte Kabeleinfihrungen sind entsprechend der erforderlichen Schutzart zu verschlieRen. Nach
Abschluss der Kabelverlegearbeiten sind alle Wand- und Deckendurchbriiche in Gebduden entsprechend den
Brandschutzzonen zu verschlieRRen.

Bei senkrechten oder geneigten Kabelfiihrungen sind die Kabel in Abstanden von 30 cm mit Kabelschellen an
den Kabelpritschen (-rinnen) zu befestigen.

Hierbei kdnnen mehrere Kabel unter einer Schelle zusammengefasst werden.

Bei erhohter Verschmutzungsgefahr und im Sichtbereich sind Kabelbahnen abzudecken.

Samtliche Kabel sind in einer Lange zu verlegen. Ausnahmen bedirfen der Abstimmung mit dem AG.

Als Leitungsweg fiir die zu verlegenden Kabel und Leitungen wird die senkrechte und waagerechte Trassierung
vorgeschrieben. Sinngemall ist die Zuleitung zu den Beleuchtungskdrpern an der Decke rechtwinklig
auszufiihren.

Mit den erdverlegten Kabeln ist ein Kunststoffband (Kabelwarnband) ca. 30 — 40 cm unter der Erdoberflache
auf der Kabeltrasse mit der festzulegenden Aufschrift und Farbe einzulegen.

An Stellen, an denen die Erdkabel durch die AuRenmauern des Gebaudes in die Innenrdaume gefiihrt werden,
sind die Offnungen nach erfolgter Kabelverlegung mit Abdichtsystemen laut Leistungsbeschreibung so
abzudichten, dass von auflen kein Wasser eindringen kann.
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5.9.1 Kabeltypeniibersicht

Kabeltypen

Innenbereich

AuBenbereich

Motorleitungen

OLFLEX CLASSIC 110 4G***

OLFLEX CLASSIC 110 BLACK
4G***

Steuerleitungen Vor- Ort
Steuerstellen

OLFLEX CLASSIC 110 10G1,5

OLFLEX CLASSIC 110 BLACK
10G1,5

Kaltleiter

OLFLEX CLASSIC 110 CY 2X1,0

OLFLEX CLASSIC 110 BLACK
CY 2X1,0

Motorleitungen fir
Frequenzumrichterbetrieb

OLFLEX 2YSLCY-JB 4x ***

OLFLEX 2YSLCY-JB BK 4x ***

OLFLEX CLASSIC 110 BLACK

Magnetventile OLFLEX CLASSIC 110 3G1,0 3G1,0
LiYCY (TP) verdrillt * x 2 x 0,75 OLFLEX CLASSIC 110 BLACK
LiYCY (TP) verdrillt * x 2 x 1,0 bei CY 2x1,0
Messtechnik (Analog) Speisung A2Y(L)2Y 2x2x0,8
OLFLEX CLASSIC 110 BLACK
2x1,0
Messtechnik (Binar) LiYY *x2x 0,75 A2Y(L)2Y 2x2x0,8

Versorgung Messtechnik

OLFLEX CLASSIC 110 3G1,5

OLFLEX CLASSIC 110 BLACK
3G1,5

Gebaudeinstallation und
Energieverteilung

NYM-J

NYY-J

Potentialausgleich

HO7V-K 1x * gmm

NYY-J 1x * gmm

Profinetverkabelung

Industriel Ethernet 2x2 Cat5a (griin)

Industriel Ethernet Cat 5A
2x2 (schwarz)

Ethernetverkabelung

Verlegekabel Cat7 S/FTP

Verlegekabel Cat7 S/FTP
(Outdoor)

Patchkabel Kupfer (abhangig von
Anwendung)

Cat7

Cat7

LWL Kabel zum Spleilen auf
SpleiBboxen

(abgangig von der Anwendung)

U = Universalkabel

D = Biindelader, gefiillt

Q = QuellflieR (Langswasserschutz)
ZN = Zugentlastung Nagetierschutz
B = Bewdhrung

H = Schutzhiille Halogenfrei

* = Anzahl Fasern

G = Gratientenfaser

50/9 = Kerndurchmesser in um
125 = Manteldurchmesser in um
OM 4 = Fasertyp Multimode

0OS 2 = Fasertyp Singlemode

U-DQ(ZN)BH *G50/125 OM4
U-DQ(ZN)BH *E9/125 0S2

- Multimodekabel OM4 sind mit LC
Stecker in der SpleiRbox zu
verbinden

- Singlemodekabel sind auf E2000
Stecker aufzulegen

Schutzrohr

A-DQ(ZN)BH *G50/125 OM4
A-DQ(ZN)BH *E9/125 OS2
Erdverlegt

A-DQ(ZN)BH *G50/125 OM4
A-DQ(ZN)BH *E9/125 OS2

- Multimodekabel OM4 sind
mit LC Stecker in der
SpleiBbox zu verbinden

- Singlemodekabel sind sind
mit E2000 Stecker in der
Spleillbox zu verbinden

Fernmeldekabel

A2Y(L)2Y *x2x0,8

A2YF(L)2Y *x2x0,8
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5.10

5.11

*) variable GroRe (Anzahl
Adern, Querschnitt)

Hinweis: Die aufgefiihrten Kabeltypen dienen als Anhaltspunkt, markenbezogene Bezeichnungen
wie "OLFLEX" kénnen auch alternativ von anderen Herstellern eingesetzt werden, wenn diese
vergleichbare Spezifikationen erfillen.

Frequenzumrichter

Frequenzumrichter sind mit einer Profinetschnittstelle auszustatten und in die Profinet-Netzwerke zu
integrieren. Diese Funktion dient allerdings nur zur erweiterten Datenibertragung bei Bedarf, wie etwa fiir
Leistungsmessung, Kennlinienerfassung, Strommessung usw.

Die steuerungstechnische Anschaltung erfolgt grundsatzlich galvanisch. Die Vor-Ort Bedienebene ist so
auszufiihren, dass im Havariefall (Ausfall SPS) die Antriebe weiter durch einen Mitarbeiter manuell bedient
werden kénnen.

Der Wertebereich fir die galvanische Anschaltung von Ist- und Sollwert ist im Umrichter und in der SPS-HW-
Konfig sowie im Programm wie folgt zu parametrieren:

Istwert: 4,00 mA ... 20,00 mA =0,0 ... 100,0 % =0 ... 50Hz (bei Standardanwendung)

Sollwert: 4,00 mA ... 20,00 mA =0,0 ... 100.0 % =0 ... 50Hz (bei Standardanwendung)

Damit ist bei FU-Freigabe sofort erkennbar, wenn der FU auf seine eingestellte Mindestfrequenz fahrt.

Die Begrenzung des Stellsignals auf einen Regelbereich zwischen Mindest- und Maximal-Frequenz, um
Totbereiche zu vermeiden, erfolgt im zugeordneten Regler.

Frequenzumrichter erhalten einen zuséatzlichen binaren Ausgang, welcher eine Warnmeldung ausgibt, um
Stérungen bzw. Probleme im Vorfeld zu erkennen.

(Bsp. Pumpwerk Einsiedel)

Blindleistungskompensationsanlagen
Die Blindleistungskompensationsanlagen sind zur Vermeidung von Schwingkreisen zwischen der

Netzersatzanlage und Kompensation so auszufiihren, dass bei Netzersatzbetrieb die Kompensation
abgeschaltet wird.
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5.12  Objektschutz
AuBenbauwerke (WB, RBW, PW)

Der Objektschutz bei Gebauden oder sonstigen Bauhiillen ist je nach Erfordernis mit folgenden Komponenten
aufzubauen:

e Ausriustung der TirschlieRzylinder mit Transpondereinheiten (von AG) OPTIONAL
e Der Objektschutz soll kiinftig GUber einen Softwaretaster Softwarebutton im PLS ein- bzw. ausgeschaltet
werden kénnen. Auf Grund von negativen Erfahrungen ist auf das Blockschloss kiinftig zu verzichten.
e Uberwachung Tiirschloss tiber: Tirriegelkontakt, IP67
e Uberwachung Tiiren / Tore iiber: Hochleistungs-Magnet-Reedschalter
e Uberwachung Deckel usw. tiber: Induktive Ndherungsschalter
e Bedienkonsole: Scharfschalt- und Alarmquittiereinheit
o als Kontaktschloss, vorbereitet fiir den Einbau eines Profilhalbzylinders nach Angaben des AG,
mit Tastfunktion fir links: Unscharf-Schaltung / Alarmquittierung und rechts: Scharf-Schaltung
Schaltelemente jeweils 1 Wechsler,
Signalisierung Gber 2 LED; links: griin, unscharf; rechts: gelb, scharf
Summer zur akustischen Signalisierung
mit Bohrschutz und Deckeliiberwachung
flir AP-Montage

O 0O O 0O 0 O

Die Verarbeitung samtlicher Signale hat in der SPS zu erfolgen. Die Scharfschaltzeit (Zeit fir Scharfschalten und
SchlieRen der Tir) betragt 60 Sekunden.

Die weitere Verarbeitung hat nach standardisierten Vorgaben vom AG zu erfolgen (Details nach
Auftragsvergabe). Die Signale und Zustédnde sind auf das zugehorige Prozessleitsystem aufzuschalten.

Wasserwerksgebaude

Aufgrund der hoheren Komplexitat der Objektschutzanlagen in Wasserwerken, wird die Auspragung der
Anlagen in der Planung definiert bzw. nach Auftragsvergabe abgestimmt.
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6

IT-Sicherheit

Der Verband FWS ist als kritische Infrastruktur der Wasser/Abwasserbranche beim Bundesamt fuir Sicherheit
in der Informationstechnik (BSI) registriert. Damit unterliegt er weitreichenden Anforderungen und Auflagen
bezlglich der IT- und Informationssicherheit. Zur Aufrechterhaltung und Verbesserung ist ein
Informationssicherheitsmanagementsystem (ISMS) etabliert sowie nach 1S027001 zertifiziert. Die
Dokumentation erfolgt in einem ISMS-Handbuch. Die Anforderungen und Umsetzungsvorgaben sind des
Weiteren in Anhdngen des ISMS-HB als Sicherheitsrichtlinien geregelt.

Folgende Sicherheitsrichtlinien sind beinhaltet:

RO1 Zugangssteuerung

R0O2 Informationsklassifizierung

RO3 Physische und Umgebungssicherheit

RO4 Gebrauch von Werten

RO5 Informationsibertragung und Kommunikationssicherheit
RO6 Datensicherung

RO7 Schutz vor Schadsoftware

RO8 Kryptografische Malinahmen

R0O9 Mobilgerate und Telearbeit

R10 Netzwerk-, System- und Sicherheitsmonitoring
R11 Betriebsablaufe und Verantwortlichkeiten

R12 Lieferantenbeziehungen

R13 Personalsicherheit

R14 Behandlung von IT-Sicherheitsvorfallen

R15 Kontakt mit Behorden und Interessengruppen

Besonders bei Projekten und MalRnahmen an Systemen der Automatisierungs-, Prozessleit- und
Netzwerktechnik sind diese Richtlinien zu beachten.

Das ISMS-HB sowie die Sicherheitsrichtlinien sind vom Planer als auch von der Realisierungsfirma beim ITSiBe
je nach Anforderung des betreffenden Projektes abzufordern. Aufgrund eventueller Geheimhaltungsgebote
entscheidet der ITSiBe tiber Form und Inhalt/Ausschnitte der zur Verfligung zu stellenden Dokumente.
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6.1

Passwortschutz von Automatisierungs-, Prozessleit- und IT-Komponenten

Im Zuge der Umsetzung erhéhter Anforderungen an die Informationssicherheit im Rahmen des Betriebs der
Anlagen des Zweckverbandes Fernwasser Sidsachsen durch die Slidsachsen Wasser GmbH wurden die
Passwortregeln flir den Schutz der PLT-Infrastruktur wie folgt definiert

Fiir den Schutz der Anlagen sind nur noch sichere Passworte nach folgenden Regeln zu vergeben:

. Passworte sind mindestens zehn Zeichen lang,
° Sie bestehen obligatorisch aus Klein- und/oder GroR-Buchstaben, Zahlen und Sonderzeichen.
. Als Zeichenvorrat zugelassen sind:
- Lateinische GroBbuchstaben (A...Z)
- Lateinische Kleinbuchstaben (a...z)
- die Grundziffern (0...9)
- Sonderzeichen (V" ~1@#S%"&*()_-+={}[1\|:;"‘<>,.?/8§)
. Sie durfen keine Leerzeichen enthalten.
. Sie diirfen keine vollstandigen Worter enthalten.
° Sie diirfen keine Worter, die in einem Worterbuch zu finden sind, enthalten.
. Sie diirfen keine Namen oder Kennungen, die sich aus Anlagendaten, Computernamen oder
personlichen Daten ableiten lassen, enthalten.
. Sie diirfen keine Wiederholungen alter Passworte sein, unabhangig davon, an welcher Baugruppe sie
zuvor eingesetzt wurden.

Jede einzelne Baugruppe erhalt in Zukunft ein einzigartiges Passwort nach den oben genannten Regeln. Dieses
Passwort muss innerhalb des Unternehmens an einem sicheren Ort, fiir unberechtigte Personen unzugénglich,
aufbewahrt werden.

Um den reibungslosen Betrieb auch wahrend der Bereitschaftseinsatze zu gewahrleisten, muss jedes neu
vergebene Passwort umgehend und auf sicherem Wege den zustdandigen Stellen der Siidsachsen Wasser GmbH
bekannt gegeben werden.

Bei Baugruppen oder Geraten, die technischen Einschrankungen bei der Passwortlinge oder dem
freigegebenen Zeichenvorrat unterliegen, ist das mit den Einschrankungen erreichbare Maximum an
Passwortsicherheit zu verwenden.

Bei Eingabe eines Passwortes liber eine Tastatur mit einem anderen als dem deutschen Léandercode ist dieser
Landercode zum Passwort zugehorig zu vermerken.

Der Passwortschutz gilt fur alle Gerate bzw. Komponenten der PLT/IT Infrastruktur des FWS (nachfolgend
beispielhaft aufgefiihrt):

1. Fur alle Gerate und Einrichtungen der IT-Infrastruktur des Verbandes FWS (ESX, USV, Klimaanlagen,
CMCIII, TK, Switche, Router, WLAN-APs + Controller, DC, Horizon-View, OPC-Kopplung, etc.)

2. fir alle SPS und Bedienpanels

fiir alle PLT-Server und Bedienarbeitsplatze

4. fir alle Engineering- und Diagnosesysteme

w

Fiir Prozessleitrechner und Bedienpanels werden folgende Passwortlevel festgelegt:

Administrator (Systemparametrierung)
Engineering (Engineering)
Schichtleitung (Parametrierung)
Schicht (Bedienung)

Besucher (Beobachtung)

e wN e

Der Fernzugriff bei Smart-Server-fahigen Bedienpanels (Comfort-Panels) muss ebenfalls durch ein sicheres
Passwort geschiitzt sein.
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Ohne irgendein Passwortlevel darf weder Bildanwahl noch Bedienung noch Systemparametrierung noch
irgendetwas anderes moglich sein. Es muss bei allen Passwortlevels Auto-Logout innerhalb von 5 min
eingestellt werden.

Bei den an das Active Directory des Verbandes FWS angeschlossenen Systemen ist das SIMATIC Logon-
Verfahren zu nutzen.

Jeder Gruppe werden durch den AG die Bedienberechtigungen sowie die erforderlichen Logout-Zeiten
zugeordnet. Die personenbezogenen Logins (Prozessleittechnik) und die allgemeinen Logins (Bedienpanels) der
einzelnen Gruppen werden vom AG bekanntgegeben.
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7.1

7.1.1

Dokumentation
Dokumentation EMSR
Schaltschrankunterlagen

Schaltschrankunterlagen, im Wesentlichen bestehend aus:

e Deckblatt mit Projektangaben
Anlagenkennzeichen der Schaltanlage und Bezeichnung der Schaltanlage werden durch den AG
vorgegeben.

e Inhaltsverzeichnis

e Technische Daten (Spannungsangaben, Verdrahtungsfarben, Klemmenleistenbelegung)
Vorgaben siehe ,Technische Vorgaben und Spezifikationen flir Prozessleit-, Automatisierungs- und
Netzwerksysteme sowie EMSR-Anlagen des Zweckverbandes Fernwasser Stidsachen”

e Technische Daten Schaltschrank

e  Grundriss Schaltschrankaufstellung (bei mehreren Feldern)

e Ansichtszeichnung Schaltschrankfront
(alternativ auch als unverzerrte Weitwinkel-Nahaufnahme)

e Schrankinnenansicht
(alternativ auch als unverzerrte Weitwinkel-Nahaufnahme)

e Stromlaufplane

e E/ABelegungspldane

e Die E/A-Belegungsplane sind zusatzlich in Tabellenform im Format *.xlsx zu tibergeben.

e Kabellisten

e Klemmenpldne

e  Geréatestucklisten (mit Bezug auf Feld-Nr.)

Die Stromlaufpléne sind in folgender Reihenfolge zu strukturieren:

e NS-Einspeisung

e NS, Allgemeine Verbraucher

e Steuerspannungsversorgung/- verteilung

e Steuerung allgemeine Signale

e  Verbraucher in der Reihenfolge der technologischen Anlagenkennzeichnung (jeweils
Spannungsversorgung / Steuerung / Signalanschaltung pro Verbraucher),
Jeder Verbraucher ist auf mind. 1 separaten Blatt darzustellen.
E/A-Belegungen sind mit Signalbereich und Messbereich zu versehen.

e Messstellen in der Reihenfolge der technologischen Anlagenkennzeichnung (jeweils
Spannungsversorgung / Signalanschaltung pro Messstelle)
Jede Messstelle ist auf mind. 1 separaten Blatt darzustellen.
Der Signalfluss Sensor-Messumformer-E/A-Anschaltung ist von unten nach oben anzuordnen.
E/A-Belegungen sind mit Signalbereich und Messbereich zu versehen.

e Automatisierungs-, Netzwerk- und Ubertragungstechnik

Die Schaltschrankunterlagen sind dem AG als Vordokumentation 2-fach mindestens 14 Tage vor
Fertigungsbeginn zur Bestdtigung vorzulegen. Ein Exemplar erhdlt der AN mit Sichtvermerk zuriick. Die
Verantwortung und Haftung des AN erfahren durch diese Sichtvermerke keine Einschrankungen. Nach Freigabe
bediirfen Anderungen der schriftlichen Zustimmung des AG.

Die Dokumentation ist auf der Baustelle wahrend der Bauzeit mindestens 1-fach handrevidiert in der
Schaltanlage zu hinterlegen.

Die Dokumentation ist spatestens 4 Wochen nach Abnahme endrevidiert zu lGibergeben.
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Die Schaltschrankunterlagen sind im System EPLAN P8 zu erstellen und gedruckt 3-fach (Ordner mit
Inhaltslibersicht und Register) sowie zusammen mit der Symbolbibliothek rechtefrei zur weiteren freien
digitalen Bearbeitung im EPLAN-System durch den AG auf Datentrager 1-fach zu lGibergeben.

Weiterhin sind die Schaltschrankunterlagen als pdf-Datei auf Datentrager zu tGbergeben. Die pdf-Erstellung soll
direkt aus dem EPLAN-Projekt erfolgen. Die SeitengroRe betragt A4.

Bezeichnung der Abbruchstellen im EPLAN:
e Lastspannungen:

1.ziffer: Kennung der Einspeisung
2.Ziffer: Kennung Leiter
3.Ziffer: Abgang der Gruppensicherung

e  Bezeichnung Steuerspannungen:

1.zZiffer: Kennung Feld
2.Ziffer: Kennung Leiter
3.Ziffer: Sicherung

4 Ziffer: Abgang Sicherung

e Neutralleiter:
5.Ziffer: Kennung Neutralleiter

Beispiel: 1L2.5
(hier:  1.Einspeisung)
(hier:  1.Phase)
(hier:  5.Abgang)

Beispiel: F1L02/50F1.2

(hier:  Feld 1)

(L0O2=230V AC/ L0O3=24V DC/ L04=24V AC)
F

(hier:  Abgang 2)

Beispiel: F1L02/50F1.2N

(N=Steuerspannung 230V AC, - = Steuerspannung 24V DC, N = Steuerspannung 24V AC)

Bezeichnung der Klemmenleistenbelegungen:
e Steuerspannungsverteilung 230 V AC: X02
e N-Leiter 230V AC:

e  Steuerspannungsverteilung 24 V DC:

e Minus 24V DC:

e  Steuerspannungsverteilung 24 V AC:

e N-Leiter 24V AC:

e  Einspeisung Lastteil 400/230V~:

e Lastteil 400/230 V AC:

e Steuerspannung 230V AC:

e Steuerspannung 24V DC:

e Steuerspannung 24V AC:

e Messkreise:

e Ubergabeklemmen:

e  Schranktrennklemmen:

e  Schrankverbindungsklemmen:

e Eigensichere Kreise:

e  Wandlerklemmen:

e Beleuchtung:

Betriebsmittelkennzeichnung:

X02N
X03
X03-
X03~
X03~N
X0

X1

X2

X3
X3~
X4

X5
FxFxXx
XXXX
X6

X7

X8

Die Betriebsmittel sind je Seite fortlaufend zu kennzeichnen mit:

e Seitenzahl (jeweils Erstnennung)
e  Kennzeichen nach DIN

Hier ist die vereinfachte Darstellung nach DIN EN 81346-2:2010 (1 Buchstabe zur Bezeichnung der

Hauptklasse) zu verwenden.
e laufende Nummer
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Seitennummerierung:

In der Seitennummerierung sind vorzugsweise zu vergeben:

1-19 Deckblatt, Technische Daten, Inhaltsverzeichnis, Grundriss, Ansichten

20-99 NS Einspeisung, allgemeine Verbraucher, Steuerspannungsversorgung,
allgemeine Signale

100-x99 Verbraucher

x00-x99 Messstellen
x00-x99 Automatisierungs- , Netzwerk- und Ubertragungstechnik, Belegungslisten
x00-x99 Kabellisten, Klemmenplane, Geratesticklisten

Zwischen den belegten Blattern sind Reserveblattnummern freizulassen, die nicht als Leerblatter auszudrucken
sind. Blatthummern mit Punkt-Untergliederung sind weitestgehend zu vermeiden.

Verwendung von Herstellermakros:
Bei Verwendung von Herstellermakros sind einfache Betriebsmittel (z.B. Relais, Uberspannungsschutzgerite)
nicht Gberproportional gro darzustellen.

Farbliche Darstellungen:
Bei Verwendung von farblichen Darstellungen missen Schwarz-Weil3-Kopien ohne Informationsverlust gut
lesbar sein kénnen.

Die Mengenangaben im Leistungsverzeichnis beziehen sich auf EPLAN-Seiten mit handisch erstelltem Inhalt.
Automatisch generierte Listen und E-Planseiten (wie Kabellisten, Klemmenlisten, Klemmenplane) sind
kalkulatorisch in diesen Mengen enthalten und werden nicht separat vergiitet.

Es sind die Schaltschrankunterlagen fiir alle von den Arbeiten betroffenen Anlagenteile zu erstellen.

Option fiir Bestandsanlagen:

Beim Umbau von Bestandsanlagen werden vom AG libergeben:

e Bestandsdokumentationen in Papierform, teilweise handrevidiert

e Bestandsdokumentationen in EPLAN P5 oder P8, soweit vorhanden

e Vorgaben fiir AKZ und Bezeichnung der Schaltanlage

e Vorgabe fiir Trennung oder Zusammenlegung von Schaltanlagen und Dokumentationen

e  Ubersetzungslisten AKZ und Bezeichnung alt / AKZ und Bezeichnung neu fiir Messstellen und
Verbraucher

e Angaben von Querverweisen zu anderen Schaltanlagen

Die Bestandsunterlagen liegen u.U. nur in Papierform und teilweise stark handrevidiert vor. Dies ist als

Erschwernis in Kalkulationen mit einzubeziehen und im Vorfeld abzufragen.
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7.1.2

Weitere Dokumentation

e Lieferantendokumentation NS-Schaltanlage (Technisches Datenblatter/ Dokumentationen, Betriebs- und
Wartungsanleitung der eingesetzten Komponenten, Priifprotokoll nach VDE 0660 Teil 600)

e Lieferantendokumentation MSR-Technik (Technische Datenblatter/Dokumentationen, Betriebs- und
Wartungsanleitung der eingesetzten Komponenten)

e  Erstpriifung nach DIN VDE 0100/600/610 auf Formblatt des ZVEH nach Vorgaben vom AG

e  Errichtererklarung nach BGV A3

e  Wartungsanleitung / Liste der notwendigen Ersatz- & Verschleilteile

e  Parameterliste NS-Schaltanlage (eingestellte Parameter nach IBN der Schalt-, Schutz- und
Messeinrichtungen)

e  Prifprotokoll der Erdungs- / Potentialausgleichsanlage (einschl. Messorte, Widerstandswerte,
Messgerate, Datum, Name des Priifers, Unterschrift und Stempel AN)

e Havariedokumentation (Ansprechpartner und Telefonnummer bei Ausfall wahrend sowie auBerhalb der
reguldren Arbeitszeit fur die Dauer der Gewahrleistung)

Zur Dokumentation von LWL — Kabel —Installationen gehort:

e Detaillageplan LWL —Kabel (als Kabelbestandsplan mit Angaben zu Kabeltypen, Muffen, SpleiRstellen,
Verteilern, Endstellen usw. und deren exakte Einmessung auf RD83-Koordinatensystem einschl.
Hohenangaben)

e  Messprotokoll LWL — Kabel, OTDR fiir alle Teilstrecken mit Angabe von Messort, Faserdimension,
Messart, Lange, Dampfung, Priifer, Messmittel

e Liefernachweis LWL — Kabel (Ubergabe des Liefernachweises des Herstellers mit Angabe des Kabeltyps)

e Firmennachweis (Ubergabe von Anschrift und Ansprechpartner von Verlege- und Montagefirma des LWL
— Kabels)

Diese weiteren Dokumentationsinhalte sind in die erwdhnten Ordner (3-fach) einzupflegen und in Form einer
Gesamtdokumentation zu libergeben. Daneben sind digital zu erstellende Dokumentationsinhalte in Form der
Originaldateien des jeweiligen Erstellungssystems sowie in allgemein lesbarer Form (pdf, docx, xIsx usw.) auf
Datentrdger 1-fach zu tbergeben.
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7.2

Dokumentation Automatisierungstechnik

Die Dokumentation der Soft- und Hardware der Automatisierungstechnik besteht im Wesentlichen aus:

Lieferantendokumentation Automatisierungstechnik, Systemhandbiicher aller eingesetzten
Komponenten, Technische Beschreibungen und Datenblatter, Technische Bestelldaten, Auflistung
Hardwarekomponenten, Auflistung Software-Lizenzen, Systemsoftware der eingesetzten Komponenten
Auflistung aller Software-Lizenzen mit Lizenznummern

Auflistung aller Hardwarekomponenten mit Seriennummer

Konfigurator Automatisierungstechnik mit schematischer Darstellung aller Komponenten sowie
Bezeichnung der Hauptkomponenten; farblich angelegt, zusatzlich auf Datentrager-Format *.pdf und
* xIsx oder MS-Visio

Dokumentation fiir die Anwendersoftware (siehe Hinweise im Kapitel: Anwendersoftware)
Aufbauplan

Liste aller eingerichteten Passworter, Accounts

Serviceanleitung

Funktionsbeschreibung des Bediensystems auf Panelebene (wenn vorhanden)

Parameterliste

Die Dokumente sind in die erwahnten Ordner (3-fach) einzupflegen und in Form einer Gesamtdokumentation
zu libergeben. Daneben sind digital zu erstellende Dokumentationsinhalte in Form der Originaldateien des
jeweiligen Erstellungssystems sowie in allgemein lesbarer Form (pdf, docx, xIsx usw.) auf Datentrager 1-fach zu
Ubergeben (aufer Programmausdrucke).

7.3

Dokumentation Prozessleittechnik

Die Dokumentation der Soft- und Hardware der Prozessleittechnik besteht im Wesentlichen aus:

Lieferantendokumentation Prozessleittechnik, Systemhandbiicher aller eingesetzten Komponenten,
Technische Beschreibungen und Datenblatter, Technische Bestelldaten, Auflistung
Hardwarekomponenten, Systemsoftware der eingesetzten Komponenten

Auflistung aller Software-Lizenzen mit Lizenznummern

Auflistung aller Hardwarekomponenten mit Seriennummer

Konfigurator Prozessleittechnik mit schematischer Darstellung aller Komponenten sowie Bezeichnung
der Hauptkomponenten (Zusammen im Konfigurator der Automatisierungstechnik); farblich angelegt,
zusatzlich auf Datentrager Format *.pdf und *.xlsx oder MS-Visio

Prozessleitsystembilder als Ausdruck sowie als jpg-Bilddateien

Liste aller eingerichteten Passworter, Accounts

Bedienhandbuch zur Bedienung der Oberflache des installierten Gesamtsystems mit Beschreibung der
Bedienung aller im installierten Gesamtsystem auftretenden Verbraucher- und Messstellen, Melde- und
Quittiertypen sowie aller Symboleigenschaften in der Darstellung auf der Bedienoberflache; Grundsatze
der Darstellung (Typicals, Faceplates, Zustande, Kurven, Berichte usw.)

Parameterlisten mit allen zur Inbetriebnahme eingestellten Werten

Bedienhandbuch zur Bedienung der Anlage nach Netzausfall- und Netzwiederkehr- sowie
Netzersatzereignis

Programmesicherung / Erstellung von Harddisk-Sicherungsabziigen von Server/OS und abgesetzten
Arbeitsplatzen (siehe auch Kapitel: Anwendersoftware)

Havariedokument Prozessleittechnik; Benennung Firmenanschrift sowie Ruf- und Fax-Nr. fiir
Storfallmeldung werktags mit Angabe der Arbeitszeit sowie fiir auRerhalb der genannten Zeit fiir die
Dauer der Gewahrleistung

Die Dokumente sind in die erwahnten Ordner (3-fach) einzupflegen und in Form einer Gesamtdokumentation
zu Ubergeben. Daneben sind digital zu erstellende Dokumentationsinhalte in Form der Originaldateien des
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jeweiligen Erstellungssystems sowie in allgemein lesbarer Form (pdf, docx, xIsx usw.) auf Datentrager 1-fach zu
Ubergeben.

7.4 Dokumentation Kommunikationstechnik
Die Dokumentation fir die Kommunikationstechnik besteht im Wesentlichen aus:

e Lieferantendokumentation Kommunikationstechnik, Systemhandbiicher aller eingesetzten
Komponenten, Technische Beschreibungen und Datenblatter, Technische Bestelldaten, Auflistung
Hardwarekomponenten, Systemsoftware der eingesetzten Komponenten

o Auflistung aller Software-Lizenzen mit Lizenznummern

e Auflistung aller Hardwarekomponenten mit Seriennummer und Softwareversionsstanden

e Liste aller eingerichteten Passworter, Accounts

e Konfigurator Kommunikationstechnik mit schematischer Darstellung aller Komponenten sowie
Bezeichnung der Hauptkomponenten; farblich angelegt, zusatzlich auf Datentrdger Format *.pdf und
* xIsx oder MS-Visio

e Parameterliste Kommunikationstechnik, Auflistung der eingestellten Parameter je Gerat und Anlage,
zusétzlich auf Datentrager

o Havariedokument Kommunikationstechnik, Benennung Firmenanschrift sowie Ruf- und Fax-Nr. fiir
Storfallmeldung werktags mit Angabe der Arbeitszeit sowie fiir auRerhalb der genannten Zeit fiir die
Dauer der Gewahrleistung

Die Dokumente sind in die erwahnten Ordner (3-fach) einzupflegen und in Form einer Gesamtdokumentation
zu Ubergeben. Daneben sind digital zu erstellende Dokumentationsinhalte in Form der Originaldateien des
jeweiligen Erstellungssystems sowie in allgemein lesbarer Form (pdf, docx, xIsx usw.) auf Datentrager 1-fach zu
Ubergeben (auler Programmausdrucke).

7.5 Dokumentation Funktionsbeschreibung / Bedienungsanleitung
Die Funktionsbeschreibung/Bedienungsanleitung besteht im Wesentlichen aus:

e Allgemeine verfahrenstechnische Beschreibung

e Genaue Beschreibung der Visualisierungs- und Bedienmaglichkeiten; Steuerungshierarchie;
Analogwertverarbeitung; Reglerausbildung; Netzersatzstrategie; zu beachtende Besonderheiten;
Hinweise zur Bedienung, Stérungshandling, Bedeutung von Anzeigen und Meldungen; geordnet nach
technologischen Teilanlagen; jeweils mit Automatisierungsfunktionen der einzelnen Verbraucher und
Messstellen (mit schematischer Darstellung von Schaltpunkten) sowie Detaildarstellungen von
Gesamtfunktion, Abldufe, Einschalt-, Verriegelungs- und Abschaltbedingungen

e  Messstellen- und Verbraucherlisten

e  Einarbeitung Pflichtenheft / Lastenheft

o Beschreibung aller Messungen mit eingestellten Messbereichen, Grenzwerten, Schaltpunkten etc.

e Checkliste zur Fehlersuche bei moglichen Stérungen

e Einstellwerte aller Regelkreise

o Auflistung je Teilnehmer im Kommunikationsnetz von: IP-Adresse, Standort, weitere Netzwerkparameter

e  PLS-Bilder als Ausdrucke sowie als jpg-Bilddateien

Die Dokumente sind in die erwahnten Ordner (3-fach) einzupflegen und in Form einer Gesamtdokumentation
zu Ubergeben. Daneben sind digital zu erstellende Dokumentationsinhalte in Form der Originaldateien des
jeweiligen Erstellungssystems sowie in allgemein lesbarer Form (pdf, docx, xIsx usw.) auf Datentrager 1-fach zu
Ubergeben.
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8 Abkiirzungsverzeichnis

AG Auftraggeber

AKZ Anlagenkennzeichnungssystem

AN Auftragnehmer

AP Arbeitsplatz (Prozessleitsystem)

AUT Automatisierungstechnik

BB Betriebsbereich

DIN Deutsche Industrie Norm

EMSR Elektro-, Mess-, Steuer-, Regeltechnik

FB Fachbereich

FS Filterstufe

ISO Internationale Organisation fiir Normung

IT Informationstechnologie

ITSiBe IT-Sicherheitsbeauftragter

MS Mittelspannung

NS Niederspannung

NW Netzwerk (-technik)

PLS Prozessleitsystem

PLT Prozessleittechnik

SPS Speicherprogrammierbare Steuerung

ULE Unternehmensleitebene (Chemnitz, Theresenstralie)

ww Wasserwerk
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9 Anderungsverzeichnis
Datum Bearbeiter | Anderungen

19.01.2012 | Thiimmel WinCC als Alternativsystem zu PCS7 eingearbeitet;

Pkt. 3.2 — einzusetzende Hardware Uberarbeitet

22.05.2012 [ Thimmel Anderungsdienst eingefiihrt;

Pkt.2.5.1 — Bezeichnung Storung in Alarm bei Grenzwertgeber und analoger
Messwert gedandert;

Pkt. 2.5.5 — Angaben zu Messwerten aus Pkt. 2.5.6 verschoben und
Uberarbeitet

09.02.2018 | StoRel Inhaltsverzeichnis erganzt;

Formatierungen geandert (Schrift, SchriftgroRe, Gliederung, Format docx);

3.2 Verbundstruktur: Abb. Neu;

3.3.2 Spezifikationen: Vorgaben gestrichen;

3.4.3.2 Typicals Inhalte erganzt;

3.4.3.3 weitere Vorgaben: Beschreibung EIN/AUS angepasst;

6.6 Messgerate: angepasst;

7.1.1 Schaltschrankunterlagen komplett neu;

06.06.2018 | StoRel 7.1.1. Schaltschrankunterlagen: E/A-Belegungsliste zusatzlich im Format *.xIsx
06.06.2018 | Thimmel Kap. IT-Sicherheit eingefligt

21.09.2018 | Klipphahn Kap. Vor-Ort-Steuerstelle eingefligt

02.07.2019 | Wirth Vor-Ort-Steuerstelle Variante: ,Ventil mit Endlagenriickmeldung”

28.06.2021 | Wirth 2.4.6,5.9.1,5.10,5.11, 5.12

15.09.2021 | Baumann 5.4 Drahtfarben 12V erganzt

03.12.2021 | Baumann 2.3.4.5 Messwerte und 5.4 Farben der Patchkabel erganzt

09.03.2022 | Baumann 2.4.3.3 Behandlung richtungsabhangiger Durchflussmessungen erganzt
10.05.2022 | Wirth, Bley [ 6.1 Passwortschutz von Automatisierungs- und IT Komponenten

07.07.2022 | Noack 2.4.3.3 Verrieglungen, Darstellung Interlocks im WinCC

12.07.2022 | Noack 5.6 Festlegung zum Einsatz von Trennverstarkern

20.11.2023 | Bley, Wirth | 5.10 Frequenzumrichter
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