Verpflichtung auf das Sozialgeheimnis einschl. Verpflichtung zur Vertraulichkeit und
Einhaltung der datenschutzrechtlichen Anforderungen nach der Datenschutz-
Grundverordnung (DS-GVO) und des Datenschutz-Grundverordnungs-
Ausflllungsgesetz Sachsen-Anhalt (DSAG LSA)

Frau/Herr

Name, Vorname

Aufgrund lhrer Tatigkeit fir unser Unternehmen und der lhnen in diesem Zusammenhang
zugewiesenen Aufgaben haben Sie Zugang zu Sozialdaten i. S. d. § 67 Abs. 2 SGB X
Danach sind Sozialdaten personenbezogene Daten, die von einer in § 35 SGB | genannten
Stelle im Hinblick auf ihre Aufgabenerfillung verarbeitet werden. Fir die Verarbeitung von
Sozialdaten durch uns als Sozialleistungstrager gilt das Sozialgeheimnis i.S.d. § 35 SGB I.
Das Sozialgeheimnis sieht einen strengen Schutz von Sozialdaten vor. Dies beinhaltet
insbesondere den Anspruch der Betroffenen, dass die sie betreffenden Sozialdaten von uns
als Sozialleistungstrager nicht unbefugt verarbeitet werden. Die Wahrung des
Sozialgeheimnisses umfasst ferner die Verpflichtung, auch innerhalb des Leistungstragers
sicherzustellen, dass die Sozialdaten nur Befugten zuganglich sind oder nur an diese
weitergegeben werden. Bitte achten Sie daher strengstens darauf, dass Sozialdaten nur von
den Personen verarbeitet werden, die hierzu gesetzlich befugt sind.

Die Erhebung, Speicherung, Veranderung, Nutzung, Ubermittlung, Einschréankung der
Bearbeitung und Léschung von Sozialdaten ist nur zulassig, soweit die §§ 67a ff. SGB X
oder eine andere Rechtsvorschrift im SGB X dies erlauben oder anordnen. Die Ubermittlung
von biometrischen, genetischen oder Gesundheitsdaten ist ferner nur zulassig, soweit eine
gesetzliche Ubermittlungsbefugnis nach den §§ 68 bis 77 SGB X oder eine andere
gesetzliche Befugnis aus dem SGB X vorliegt. Bitte achten Sie darauf, dass auch flr die
Ubermittlung von Auskiinften an Polizeibehérden, Staatsanwaltschaften, Gerichte und
Behdrden der Gefahrenabwehr besondere Vorschriften gelten (§§ 68, 73 SGB X) und auch
in diesen Fallen nur die Auskinfte erteilt werden, zu denen wir als Sozialleistungstrager
gesetzlich befugt sind.

Werden Sozialdaten an Personen oder Stellen weitergegeben, die nicht
Sozialleistungstrager sind, dirfen diese die Sozialdaten nach § 78 Abs. 1 SGB X durfen
diese nur zu dem Zweck speichern, verandern, nutzen, ubermitteln, in der Verarbeitung
einschranken oder I6schen, zu dem sie ihnen befugt Gbermittelt worden sind.

Eine Ubermittlung von Sozialdaten an eine nicht-6ffentliche Stelle ist nur zuldssig, wenn es
eine gesetzliche Ubermittlungsbefugnis gibt und der Empfanger der Daten sich gegeniiber
uns als Sozialleistungstrager verpflichtet hat, die Daten nur fir den Zweck zu verarbeiten, zu
dem sie ihr Ubermittelt werden. Die Dritten haben die Daten in demselben Umfang geheim zu
halten wie das Sozialgeheimnis in § 35 SGB | es vorsieht.

Dartber hinaus, verpflichten Sie sich, personenbezogene Daten nicht unbefugt zu
verarbeiten. Personenbezogene Daten dirfen daher nur verarbeitet werden, wenn eine
Einwilligung vorliegt oder eine gesetzliche Regelung die Verarbeitung erlaubt oder
vorschreibt. Die Grundsatze der DS-GVO und des DSAG LSA flr die Verarbeitung
personenbezogener Daten sind zu wahren; sie sind in Art. 5 Abs. 1 DS-GVO festgelegt und
beinhalten im Wesentlichen folgende Verpflichtungen:
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Personenbezogene Daten missen

a) auf rechtmafige und faire Weise, und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach
Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und drfen nicht
in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden
(,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der
Verarbeitung notwendige Mal} beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen Malnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverztglich geléscht oder
berichtigt werden (,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermdglicht, wie es fir die Zwecke, flr die sie verarbeitet werden,
erforderlich ist (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschliellich Schutz vor unbefugter oder
unrechtmalliger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaRnahmen (,Integritat und Vertraulichkeit").

Personenbezogene Daten dirfen daher nur nach Weisung des Verantwortlichen verarbeitet
werden. Neben Einzelweisungen der Vorgesetzten gelten als Weisung: samtliche
Weisungen (Dienstanweisungen, Organisationsanweisungen, Interne  Weisungen,),
Arbeitshilfen, Prozessbeschreibungen, Ablaufplane, Dienstvereinbarungen, sowie sonstige
betriebliche Dokumentationen.

Verstdlie gegen diese Verpflichtung kénnen mit Geldbulie und/oder Freiheitsstrafe geahndet
werden. Ein Verstol3 kann zugleich eine Verletzung von arbeitsvertraglichen Pflichten oder
spezieller Geheimhaltungspflichten darstellen. Auch (zivilrechtliche)
Schadenersatzanspriiche kénnen sich aus schuldhaften VerstéRen gegen diese
Verpflichtung ergeben. Ihre sich aus dem Arbeits- bzw. Dienstvertrag oder gesonderten
Vereinbarungen ergebende Vertraulichkeitsverpflichtung wird durch diese Erklarung nicht
beruhrt.

Die Verpflichtung gilt auch nach Beendigung der Tatigkeit weiter. Ich bestatige diese
Verpflichtung. Ein Exemplar der Verpflichtung und das Merkblatt zur Verpflichtungserklarung
(Gesetzestexte/ Auszige: § 35 SGB |, §§ 13, 32, 33 DSAG LSA, Art. 4 DS-GVO, §§ 2,4, 23
GeschGehG, §§ 202a ff. StGB) habe ich erhalten.

Ort, Datum Unterschrift des Verpflichteten Unterschrift des Verantwortlichen
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Merkblatt zum Datengeheimnis

Fernmeldegeheimnis

Das Fernmeldegeheimnis ist wichtiger Bestandteil des Datenschutzes und wird durch das Grundgesetz (Art. 10
GG), das Fernmeldegeheimnis nach § 3 Abs. 1 TTDSG und strafrechtlich durch § 206 StGB abgesichert. Das
Fernmeldegeheimnis gilt in diesem Bereich insbesondere fiir Personen, die aufgrund ihrer Tatigkeit die faktische
Maéglichkeit zur Einsichtnahme in Fernmeldedaten haben.

Geheimhaltung Geschiftsgeheimnisse

Im Rahmen lhrer Tatigkeit erhalten Sie gegebenenfalls Kenntnis von Geschéfts- und Betriebsgeheimnissen.
Diese sind im Interesse des Unternehmens besonders schiitzenswert. Es ist Ihnen daher untersagt, sich tber das
im Rahmen lhrer Aufgaben erforderliche Mal hinaus Kenntnis von solchen Informationen zu verschaffen.
Darliber hinaus ist es lhnen verboten, solche Informationen an Unberechtigte weiterzugeben. Hierbei ist es
unerheblich, in welcher Form und auf welche Weise dies geschieht. VerstéRe konnen neben arbeitsrechtlichen
Konsequenzen und Schadensersatzforderungen auch strafrechtliche Konsequenzen gem. § 23 GeschGehG
haben.

Sozialgeheimnis
§ 35 - Sozialgesetzbuch (SGB) Erstes Buch (I) - Allgemeiner Teil - (SGB )

(1) Jeder hat Anspruch darauf, dass die ihn betreffenden Sozialdaten (§ 67 Absatz 2 Zehntes Buch) von den
Leistungstragern nicht unbefugt verarbeitet werden (Sozialgeheimnis). Die Wahrung des Sozialgeheimnisses
umfasst die Verpflichtung, auch innerhalb des Leistungstrédgers sicherzustellen, dass die Sozialdaten nur
Befugten zuganglich sind oder nur an diese weitergegeben werden. Sozialdaten der Beschaftigten und ihrer
Angehdrigen dirfen Personen, die Personalentscheidungen treffen oder daran mitwirken kénnen, weder
zuganglich sein noch von Zugriffsberechtigten weitergegeben werden. Der Anspruch richtet sich auch gegen die
Verbande der Leistungstrager, die Arbeitsgemeinschaften der Leistungstrager und ihrer Verbande, die
Datenstelle der Rentenversicherung, die in diesem Gesetzbuch genannten 6ffentlich-rechtlichen Vereinigungen,
Integrationsfachdienste, die Kiinstlersozialkasse, die Deutsche Post AG, soweit sie mit der Berechnung oder
Auszahlung von Sozialleistungen betraut ist, die Behoérden der Zollverwaltung, soweit sie Aufgaben nach § 2 des
Schwarzarbeitsbekdmpfungsgesetzes und § 66 des Zehnten Buches durchfiihren, die Versicherungsémter und
Gemeindebehdrden  sowie  die  anerkannten  Adoptionsvermittlungsstellen (§2  Absatz3  des
Adoptionsvermittlungsgesetzes), soweit sie Aufgaben nach diesem Gesetzbuch wahrnehmen, und die Stellen, die
Aufgaben nach § 67c Absatz 3 des Zehnten Buches wahrnehmen. Die Beschaftigten haben auch nach
Beendigung ihrer Tatigkeit bei den genannten Stellen das Sozialgeheimnis zu wahren.

(2) Die Vorschriften des Zweiten Kapitels des Zehnten Buches und der lbrigen Bilicher des Sozialgesetzbuches
regeln die Verarbeitung von Sozialdaten abschlielend, soweit nicht die Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127
vom 23.5.2018, S. 2) in der jeweils geltenden Fassung unmittelbar gilt. Fir die Verarbeitungen von Sozialdaten
im Rahmen von nicht in den Anwendungsbereich der Verordnung (EU) 2016/679 fallenden Tatigkeiten finden
die Verordnung (EU) 2016/679 und dieses Gesetz entsprechende Anwendung, soweit nicht in diesem oder einem
anderen Gesetz Abweichendes geregelt ist.

(2a) Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt unberihrt.

(3) Soweit eine Ubermittlung von Sozialdaten nicht zuldssig ist, besteht keine Auskunftspflicht, keine
Zeugnispflicht und keine Pflicht zur Vorlegung oder Auslieferung von Schriftstiicken, nicht automatisierten
Dateisystemen und automatisiert verarbeiteten Sozialdaten.

(4) Betriebs- und Geschéaftsgeheimnisse stehen Sozialdaten gleich.

(5) Sozialdaten Verstorbener dirfen nach MalRgabe des Zweiten Kapitels des Zehnten Buches verarbeitet
werden. Sie dirfen aulerdem verarbeitet werden, wenn schutzwiirdige Interessen des Verstorbenen oder seiner
Angehdrigen dadurch nicht beeintrachtigt werden kénnen.

(6) Die Absatze 1 bis5 finden neben den in Absatz 1 genannten Stellen auch Anwendung auf solche

Verantwortliche oder deren Auftragsverarbeiter,
1. die Sozialdaten im Inland verarbeiten, sofern die Verarbeitung nicht im Rahmen einer Niederlassung in
einem anderen Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum erfolgt, oder
2. die Sozialdaten im Rahmen der Tatigkeiten einer inlandischen Niederlassung verarbeiten. Sofern die
Absatze 1 bis 5 nicht gemaRl Satz 1 anzuwenden sind, gelten fir den Verantwortlichen oder dessen
Auftragsverarbeiter nur die §§ 81 bis 81c des Zehnten Buches.
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(7) Bei der Verarbeitung zu Zwecken gemaR Artikel 2 der Verordnung (EU) 2016/679 stehen die Vertragsstaaten
des Abkommens Uber den Européischen Wirtschaftsraum und die Schweiz den Mitgliedstaaten der Europaischen
Union gleich. Andere Staaten gelten insoweit als Drittstaaten

Datenschutz-Grundverordnungs-Ausfillungsgesetz (DSAG LSA)
§ 13 Datengeheimnis

Mit Datenverarbeitung befasste Personen dirfen personenbezogene Daten nicht unbefugt verarbeiten
(Datengeheimnis). Sie sind bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu verpflichten. Das
Datengeheimnis besteht auch nach Beendigung der Tatigkeit fort.

§ 32 Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer

1. bei einer offentlichen Stelle oder deren Auftragsverarbeiter dienstlichen Zugang zu nicht allgemein
zuganglichen personenbezogenen Daten hat oder hatte und diese Daten zu einem anderen als einem
zur dienstlichen Aufgabenerfiillung gehérenden Zweck verarbeitet oder

2. personenbezogene Daten, die in dem Anwendungsbereich dieses Gesetzes verarbeitet werden und
nicht allgemein zuganglich sind, durch Vortaduschung falscher Tatsachen sich oder einer anderen Person
verschafft oder sich oder einer anderen Person durch Ubermittlung, Verbreitung oder anderer Form der
Bereitstellung offenlegen Iasst.

3. Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu fiinfzigtausend Euro geahndet werden.

§ 33 Straftaten

(1) Wer gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu
schadigen, eine in § 32 Abs. 1 genannte Handlung begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft. Ebenso wird bestraft, wer unter den in Satz 1 genannten Voraussetzungen Einzelangaben
Uber personliche oder sachliche Verhaltnisse einer nicht mehr bestimmbaren Person zusammenfiihrt und die
Person dadurch wieder bestimmbar macht.

(2) Der Versuch ist strafbar.

(3) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehérde wegen des besonderen
offentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fir geboten
halt. Antragsberechtigt sind die betroffene Person, der Verantwortliche, der Auftragsverarbeiter und der
Landesbeauftragte flir den Datenschutz.

Datenschutz-Grundverordnung (DS-GVO)

Art. 4 DSGVO Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:
1. ,personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder identifizierbare

nattrliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine natrliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind;

2. Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veradnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Ldschen
oder die Vernichtung;

Vorschriften zum GeschGehG
§ 2 GeschGehG - Begriffsbestimmungen
Im Sinne dieses Gesetzes ist

1. Geschaftsgeheimnis eine Information
a) die weder insgesamt noch in der genauen Anordnung und Zusammensetzung ihrer Bestandteile den
Personen in den Kreisen, die Ublicherweise mit dieser Art von Informationen umgehen, allgemein bekannt
oder ohne Weiteres zuganglich ist und daher von wirtschaftlichem Wert ist und
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b) die Gegenstand von den Umstanden nach angemessenen Geheimhaltungsmalinahmen durch ihren
rechtmafigen Inhaber ist und
c) bei der ein berechtigtes Interesse an der Geheimhaltung besteht;

(..

§ 4 GeschGehG - Handlungsverbote
(1) Ein Geschaftsgeheimnis darf nicht erlangt werden durch

1. unbefugten Zugang zu, unbefugte Aneignung oder unbefugtes Kopieren von Dokumenten,
Gegenstanden, Materialien, Stoffen oder elektronischen Dateien, die der rechtmaRigen Kontrolle des
Inhabers des Geschéftsgeheimnisses unterliegen und die das Geschéftsgeheimnis enthalten oder aus
denen sich das Geschéaftsgeheimnis ableiten Iasst, oder

2. jedes sonstige Verhalten, dass unter den jeweiligen Umstanden nicht dem Grundsatz von Treu und
Glauben unter Beriicksichtigung der anstandigen Marktgepflogenheit entspricht.

(2) Ein Geschaftsgeheimnis darf nicht nutzen oder offenlegen, wer

1. das Geschéaftsgeheimnis durch eine eigene Handlung nach Absatz 1

a) Nummer 1 oder

b) Nummer 2

erlangt hat,

2. gegen eine Verpflichtung zur Beschrankung der Nutzung des Geschaftsgeheimnisses versto3t oder
3. gegen eine Verpflichtung verstolt, das Geschéaftsgeheimnis nicht offenzulegen.

(3) Ein Geschéaftsgeheimnis darf nicht erlangen, nutzen oder offenlegen, wer das Geschaftsgeheimnis Uber eine
andere Person erlangt hat und zum Zeitpunkt der Erlangung, Nutzung oder Offenlegung weil} oder wissen
misste, dass diese das Geschaftsgeheimnis entgegen Absatz 2 genutzt oder offengelegt hat. Das gilt
insbesondere, wenn die Nutzung in der Herstellung, dem Anbieten, dem Inverkehrbringen oder der Einfuhr, der
Ausfuhr oder der Lagerung fir diese Zwecke von rechtsverletzenden Produkten besteht.

§ 23 GeschGehG - Verletzung von Geschéftsgeheimnissen

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eigenen oder
fremden Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber eines
Unternehmens Schaden zuzufiigen,
1. entgegen § 4 Absatz 1 Nummer 1 ein Geschéaftsgeheimnis erlangt,
2. entgegen § 4 Absatz 2 Nummer 1 Buchstabe a ein Geschaftsgeheimnis nutzt oder offenlegt oder
3. entgegen § 4 Absatz 2 Nummer 3 als eine bei einem Unternehmen beschéftigte Person ein
Geschéaftsgeheimnis, das ihr im Rahmen des Beschéftigungsverhéltnisses anvertraut worden oder
zuganglich geworden ist, wahrend der Geltungsdauer des Beschéaftigungsverhaltnisses offenlegt

(2) Ebenso wird bestraft, wer zur Férderung des eigenen oder fremden Wettbewerbs, aus Eigennutz, zugunsten
eines Dritten oder in der Absicht, dem Inhaber eines Unternehmens Schaden zuzufiigen, ein Geschaftsgeheimnis
nutzt oder offenlegt, das er durch eine fremde Handlung nach Absatz 1 Nummer 2 oder Nummer 3 erlangt hat.

(3) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eigenen oder
fremden Wettbewerbs oder aus Eigennutz entgegen § 4 Absatz 2 Nummer 2 oder Nummer 3 ein
Geschéaftsgeheimnis, das eine ihm im geschéaftlichen Verkehr anvertraute geheime Vorlage oder Vorschrift
technischer Art ist, nutzt oder offenlegt.

(4) Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer
1. inden Féllen des Ansatzes 1 oder des Absatzes 2 gewerbsmaRig handelt,
2. in den Fallen des Absatzes 1 Nummer 2 oder Nummer 3oder des Absatzes 2 bei der Offenlegung weil},
dass das Geschaftsgeheimnis im Ausland genutzt werden soll, oder
3. inden Fallen des Absatzes 1 Nummer 2 oder des Absatzes 2 das Geschaftsgeheimnis im Ausland nutzt.

(5) Der Versuch ist strafbar.

(6) Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten Person sind
nicht rechtswidrig, wenn sie sich auf die Entgegennahme, Auswertung oder Verdffentlichung des
Geschéaftsgeheimnisses beschranken.

(7) § 5 Nummer 7 des Strafgesetzbuches gilt entsprechend. Die §§ 30 und 31 des Strafgesetzbuches gelten
entsprechend, wenn der Tater zur Férderung des eigenen oder fremden Wettbewerbs oder aus Eigennutz
handelt.

(8) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehdrde wegen des besonderen
offentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fiir geboten halt.
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Auszug aus dem Strafgesetzbuch (StGB)
Fassung vom 13.November 1998
Zuletzt gedndert am 10.06.2013
Stand: 01.07.2013

§ 202 Verletzung des Briefgeheimnisses

(1) Wer unbefugt

1. einen verschlossenen Brief oder ein anderes
verschlossenes Schriftstlick, die nicht zu seiner Kenntnis
bestimmt sind, 6ffnet oder

2. sich vom Inhalt eines solchen Schriftstiicks ohne Offnung
des Verschlusses unter Anwendung technischer Mittel
Kenntnis verschafft,

wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft, wenn die Tat nicht in § 206 mit Strafe bedroht ist.

(2) Ebenso wird bestraft, wer sich unbefugt vom Inhalt eines
Schriftstlicks, das nicht zu seiner Kenntnis bestimmt und
durch ein verschlossenes Behéltnis gegen Kenntnisnahme
besonders gesichert ist, Kenntnis verschafft, nachdem er
dazu das Behaltnis getffnet hat.

(3) Einem Schriftstiick im Sinne der Absatze 1 und 2 steht
eine Abbildung gleich.

§ 202a Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten,
die nicht fir ihn bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die
elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder Ubermittelt werden.

§ 202b Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von
technischen Mitteln nicht fir ihn bestimmte Daten (§ 202a
Abs. 2) aus einer nichtoffentlichen Datenlibermittiung oder
aus der elektromagnetischen Abstrahlung einer
Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe
bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat
nicht in anderen Vorschriften mit schwererer Strafe bedroht
ist

§ 202c Vorbereiten des
Abfangens von Daten

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet,
indem er

1. Passworter oder sonstige Sicherungscodes, die den
Zugang zu Daten (§ 202a Abs. 2) ermdglichen, oder

2. Computerprogramme, deren Zweck die Begehung einer
solchen Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem
anderen Uberlasst, verbreitet oder sonst zuganglich macht,
wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft.

Ausspahens und

§ 206 Verletzung des Post- oder
Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine Mitteilung Gber
Tatsachen macht, die dem Post- oder Fernmeldegeheimnis
unterliegen und die ihm als Inhaber oder Beschaftigtem eines
Unternehmens bekanntgeworden sind, das geschaftsmaRig
Post- oder Telekommunikationsdienste erbringt, wird mit
Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.
(2) Ebenso wird bestraft, wer als Inhaber oder Beschaftigter
eines in Absatz 1 bezeichneten Unternehmens unbefugt

1. eine Sendung, die einem solchen Unternehmen zur
Ubermittlung anvertraut worden und verschlossen ist, éffnet
oder sich von ihrem Inhalt ohne Offnung des Verschlusses
unter Anwendung technischer Mittel Kenntnis verschafft,
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2. eine einem solchen Unternehmen zur Ubermittlung
anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder 2
bezeichneten Handlungen gestattet oder férdert.

(3) Die Abséatze 1 und 2 gelten auch flir Personen, die

1. Aufgaben der Aufsicht Uber ein in Absatz 1 bezeichnetes
Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit dessen
Ermachtigung mit dem Erbringen von Post- oder
Telekommunikationsdiensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines solchen
Unternehmens dienenden Anlage oder mit Arbeiten daran
betraut sind.

(4) Wer unbefugt einer anderen Person eine Mitteilung Gber
Tatsachen macht, die ihm als auRerhalb des Post- oder
Telekommunikationsbereichs tatigem Amtstrager auf Grund
eines befugten oder unbefugten Eingriffs in das Post- oder
Fernmeldegeheimnis bekanntgeworden sind, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

(5) Dem Postgeheimnis unterliegen die ndheren Umsténde
des Postverkehrs bestimmter Personen sowie der Inhalt von
Postsendungen. Dem Fernmeldegeheimnis unterliegen der
Inhalt der Telekommunikation und ihre ndheren Umsténde,
insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war. Das
Fernmeldegeheimnis erstreckt sich auch auf die naheren
Umsténde erfolgloser Verbindungsversuche.

§ 303a Datenveranderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) I6scht,
unterdrlickt, unbrauchbar macht oder verandert, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

(2) Der Versuch ist strafbar.

(3) Fir die Vorbereitung einer Straftat nach Absatz 1 gilt §
202c entsprechend.

§ 303b Computersabotage

(1) Wer eine Datenverarbeitung, die fiir einen anderen von
wesentlicher Bedeutung ist, dadurch erheblich stort, dass er
1. eine Tat nach § 303a Abs. 1 begeht,

2. Daten (§ 202a Abs. 2) in der Absicht, einem anderen
Nachteil zuzufiigen, eingibt oder Ubermittelt oder

3. eine Datenverarbeitungsanlage oder einen Datentrager
zerstort, beschadigt, unbrauchbar macht, beseitigt oder
verandert,

wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.

(2) Handelt es sich um eine Datenverarbeitung, die fir einen
fremden Betrieb, ein fremdes Unternehmen oder eine
Behorde von wesentlicher Bedeutung ist, ist die Strafe
Freiheitsstrafe bis zu funf Jahren oder Geldstrafe.

(3) Der Versuch ist strafbar.

(4) In besonders schweren Fallen des Absatzes 2 ist die
Strafe Freiheitsstrafe von sechs Monaten bis zu zehn Jahren.
Ein besonders schwerer Fall liegt in der Regel vor, wenn der
Tater

1. einen Vermdgensverlust grolen Ausmales herbeiflhrt,

2. gewerbsmaRig oder als Mitglied einer Bande handelt, die
sich zur fortgesetzten Begehung von Computersabotage
verbunden hat,

3. durch die Tat die Versorgung der Bevdlkerung mit
lebenswichtigen Giitern oder Dienstleistungen oder die
Sicherheit der Bundesrepublik Deutschland beeintrachtigt.

(5) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt §
202c entsprechend.
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